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1. OBJETIVO

1.1. GENERAL

Definir acciones a seguir para implementar el Modelo de Seguridad y Privacidad de la
Informacion en la ESE IMSALUD propuesto por el MINTIC, que permitira contribuir a la
seguridad y privacidad de la informacién, seguridad digital y continuidad de la operacién de
los servicios en la entidad.

1.2. ESPECIFICOS

e Cumplir con las leyes, regulaciones y obligaciones sectoriales aplicables a la
Seguridad de la Informacion.

e Establecer un cronograma basado en el ciclo de mejora continua para la adopcion
integral del Modelo de Seguridad y Privacidad de la Informacién.

¢ Definir estrategias que permitan realizar seguimiento al Plan de tratamiento de riesgos
de seguridad y privacidad de la informacion.

e Establecer lineamientos para la implementacion de mejores practicas de seguridad
que oriente y obligue al uso adecuado de los recursos informaticos.

2. ALCANCEY LIMITACIONES

El Plan de Seguridad y Privacidad de la Informacién es aplicado a todos los procesos de la
entidad, sus funcionarios, contratistas, proveedores, operadores y aquellas personas o
terceros que en razoén del cumplimiento de sus funciones y las de la entidad compartan,
utilicen, recolecten, procesen, intercambien o consulten su informacion, englobando todas las
sedes fisicas de la ESE IMSALUD, asi como a los Entes de Control, Entidades relacionadas
que accedan, ya sea interna o externamente a cualquier tipo de informacion,
independientemente de su ubicacion, iniciando desde la Politica de Seguridad y Privacidad
de la informacion hasta la implementacion de controles definidos para mitigar los riesgos de
seguridad informatica definidos en la matriz de riesgos de la entidad.

3. RESPONSABILIDADES
El profesional especializadlo de seguridad y privacidad de la informacién o en su ausencia el
jefe de oficina de Informacion, sistemas y procesos de la entidad sera el encargado de dar
continuidad a las actividades descritas en este plan.
4. MARCO NORMATIVO

Constitucion Politica. Articulo 15. Reconoce como Derecho Fundamental el Habeas Data;
Articulo 20. Libertad de Informacion.
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Ley 594 de 2000. “Ley General de Archivo”

Ley 1273 de 2009 Por medio de la cual se modifica el Codigo Penal. Titulo VII Bis “De la
proteccion de la informacion y de los datos”. Articulos 269A a 269J.

Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccién de datos
personales.

Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.

Decreto 1008 de 2018 Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y
comunicaciones.

CONPES 3854 — 2016 Politica Nacional de Seguridad Digital.

5. MARCO CONCEPTUAL

Activo de Informacion: En relacién con la privacidad de la informacién, se refiere al activo
que contiene informacion publica que el sujeto obligado genere, obtenga, adquiera,
transforme o controle en su calidad de tal.

Confidencialidad: Propiedad de la informacion de no ponerse a disposicion o ser revelada a
individuos, entidades o procesos no autorizados. (ISO/IEC 27000)

Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan
bajo la custodia de las entidades publicas o privadas que cumplen con funciones publicas y
que son puestos a disposicién de cualquier ciudadano, de forma libre y sin restricciones, con
el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos (Ley 1712
de 2014, art 6).

Datos Personales: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

Disponibilidad: Propiedad de la informacion de estar accesible y utilizable cuando lo requiera
una entidad autorizada. (ISO/IEC 27000).

Informacion Publica Clasificada: Es aquella informacion que estando en poder o custodia
de un sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado o
semiprivado de una persona natural o juridica por lo que su acceso podra ser negado o
exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los derechos
particulares o privados consagrados en el articulo 18 de la Ley 1712 de 2014. (Ley 1712 de
2014, art 6).

Informacién Publica Reservada: Es aquella informacién que estando en poder o custodia
de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio
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a intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el
articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6).

Integridad: Propiedad de la informacién relativa a su exactitud y completitud. (ISO/IEC
27000).

Mecanismos de proteccion de datos personales: Lo constituyen las distintas alternativas
con que cuentan las entidades destinatarias para ofrecer proteccién a los datos personales
de los titulares tales como acceso controlado, anonimizacion o cifrado.

Seguridad de la informacién: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacién. (ISO/IEC 27000).

Sistema de Gestion de Seguridad de la Informacion SGSI: Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificaciéon de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacion para establecer una politica y unos objetivos de seguridad de la informacion y
alcanzar dichos objetivos, basandose en un enfoque de gestién y de mejora continua.
(ISO/IEC 27000).

Titulares de la informacién: Personas naturales cuyos datos personales sean objeto de
Tratamiento. (Ley 1581 de 2012, art 3)

Tratamiento de Datos Personales: Cualquier operacion o conjunto de operaciones sobre
datos personales, tales como la recoleccion, almacenamiento, uso, circulacion o supresion.
(Ley 1581 de 2012, art 3).

6. GENERALIDADES DEL DESARROLLO DE LA TEMATICA

El proceso de Gestion de Tecnologias de la Informacién es uno de los principales artifices
para lograr el desarrollo del Modelo de Seguridad y Privacidad de la Informacién en la entidad,
el cual permitira favorecer continuamente la seguridad y privacidad de la informacion,
seguridad digital y continuidad de la operacién de los servicios en la entidad, por medio de la
definicion de politicas, programas, lineamientos, estrategias y actividades.

6.1. POLITICA DE SEGURIDAD DE LA INFORMACION

La E.S.E. IMSALUD cuenta con una politica de seguridad y privacidad de la Informacién la
cual fue adoptada en su version 04 mediante Resolucion No.835 de 2.025 cuya declaratoria
es; la E.S.E IMSALUD, gestiona sus activos de informacion promoviendo su confidencialidad,
integridad y disponibilidad dando cumplimiento a la legislacién vigente.

6.2. OPERACION DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION

El Sistema de Gestidon de Seguridad de la Informacion se encuentra alineado al desarrollo del
Modelo Integrado de Gestidn, el cual en sus politicas contempla las de Gobierno y Seguridad
Digital, Servicio al ciudadano, racionalizacién de tramites, Participacion Ciudadana en la
Gestion Publica, transparencia, entre otras.
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LA INFORMACION
7. ACCIONES O FASES
4 FECHA
No. ACTIVIDAD DESCRIPCION PRODUCTO INICIO FECHA FIN RESPONSABLE
. Formular y aplicar una
Realizar encuesta L
- encuesta de percepcion
de percepcion a L .
sobre la apropiacion Contratista de
colaboradores ue tienen los | Encuesta via correo Seguridad
1 | sobre aspectos de | 9 Sk 1/02/2026 | 28/02/2025 >eg y
. colaboradores frente a | electrénico Privacidad de la
seguridad y . f ot
rivacidad de la aspec_tos .de seguridad Informacion
p " y privacidad de la
informacion : e
informacion
Todos los procesos
Realizar informe . .. | Presentar un / Gestién
de resultados de En un informe describir informe  con _ los Docum_ental/
2 y analizar los resultados 1/02/2026 28/02/2026 Contratista de
la encuesta de - resultados de la .
ercencion obtenidos. encuesta Seguridad y
P P ’ Privacidad de la
Informacion
Capacitar sobre | Realizar jornadas de g\ctas ylo I_.lstad_os
- . e asistencia,
seguridad y | capacitacion a los reportes de
privacidad de la | colaboradores de Ia portes Contratista de
informacion y | entidad en tematicas de formacion virtual. Seguridad y
3 buenas practicas | seguridad y privacidad _Presentar un | 1/03/2026 31/12/2026 Privacidad de la
. L informe final con el hy
a los | de la informacion(SPI), Informacion
. resultado de las
colaboradores de | actualizar el curso de capacitaciones en la
la entidad SPI en el aula virtual. apact
vigencia.
Definir estrategias de | Presentar dos
concientizacion  hacia | informes en la
los colaboradores, asi | vigencia con los
como la realizacion del | resultados de las
curso virtual en | estrategias de
seguridad y privacidad | concientizacion,
Toma de | de la informacion. | tales como piezas
conciencia - | Proyeccion de piezas | gréficas y/o Contratista de
4 estratt_egla,s de graflc_as para | audiovisuales aue | 4,93/2026 31/12/2026 _Segl_Jrldady
apropiacion, despliegue en los | contengan consejos Privacidad de la
fondos de | fondos de escritorio, | para buenas Informacion
escritorio. salvapantallas de los | practicas de
equipos de cémputo de | seguridad y
la entidad, ademas de | privacidad de la
material para redes | informacion, que
sociales de la | seran desplegadas
entidad(Fechas y compartidas a
conmemorativas) todo el personal.
Actualizacién de Actugllzar los activos Matriz de registro de Contratista de
levantamiento de asociados coN | 4ctivos de Seguridad y
5 - informacién por proceso | . . 1/03/2026 30/04/2026 =9
activos de . informacion Privacidad de la
. . y dependencia en la . !
informacion : actualizada Informacion
Entidad
Realizar la .
identificacion y/o Se debe realizar la Matriz con riesgos
T identificacion de riesgos X Contratista de
actualizacion de de sequridad de la de seguridad de la Sequridad
6 | riesgos de | gul e informacion 1/05/2026 | 31/05/2026 >€gL Y
. informacioén, definir su | . . Privacidad de la
seguridad de la nivel oociones  de identificados y Informacion
informacion y y op valorados

definir su estado

tratamiento
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i FECHA
No. ACTIVIDAD DESCRIPCION PRODUCTO INICIO FECHA FIN RESPONSABLE
- - Matriz con riesgos
- Definir aCt'V'.dadeS para | 4o seguridad 'y Contratista de
Definir el | el tratamiento de rivacidad de Ia Sequridad
7 tratamiento de los | riesgos y  elaborar P - 1/05/2026 31/05/2026 >egu y
. informacién con Privacidad de la
riesgos cronograma de - s
2 actividades para su Informacion
cumplimiento. .
tratamiento.
Se debe validar con el
equipo de archivo y
gestién documental, la | Documento guia
implementacion de | para la
procedimientos para el | implementaciéon de Contratista de
. .| etiquetado de la | la rotulacién de la Seguridad y
Actualizar la guia | . i . s A
8 de rotulacion de la informacién de acuerdo |qfqrma0|on flSlca y PrlvaC|dad. Fie la
informacion con el esquema de | digital segun su | 1/06/2026 30/06/2026 Informacion /
clasificacion de la | nivel de Personal de soporte
informacién adoptado | clasificacién: técnico
por la organizacién, y | Publica, Clasificada,
de ser necesario | Reservada
generar la
actualizacion.
Aplicar analisis de
vulnerabilidades Un informe
de seguridad o ) Contratista de
o Establecer la aplicacion | trimestral del .
digital para los Seguridad y
S de escaneos de | desarrollo de A
servicios;  portal | bilidad d Privacidad de la
Web sede | VUnerabiigades escaneos e Informacion /
elect’rénica trimestrales para | vulnerabilidades 1/01/2026 31/03/2026 Profesional de
9 servicios ’ identificar y dar solucién | con las respectivas | 01/04/2026 | 30/06/2026 mesa de avuda
expuestos en | @ debilidades de | especificaciones y | 01/07/2026 | 30/09/2026 responsabl%a de
Internet, activos segurldgd informatica | recomendaciones 01/10/2026 | 31/12/2026 seguridad
: I en los sistemas, redes y | ante los hallazgos :
de informacién o perimetral /
aplicativos de la | encontrados. Total,
conectados a la entidad cuatro informes en Personal de soporte
red en su ) la vigencia técnico
infraestructura On 9 ’
Premise.
La preparacion de las
TIC debe planificarse,
implementarse,
mantener§gyprobarse Un informe en la
en funcion de los vigencia que
dol mogodio 'y los | deSCrba  as
Realizacion  de _neg y pruebas realizadas Contratista de
pruebas de requisitos de y documentadas en Seguridad y
10 . continuidad de las TIC, 1/08/2026 30/09/2026 A
continuidad de las . todas sus fases que Privacidad de la
Realizando pruebas de | . s
TIC recuperacion de cada incluya cronograma, Informacion
P . fotometria. Minimo
uno de los sistemas de
. ) o una prueba en la
informacion criticos, se | _. )
. : vigencia.
podra determinar el
nivel de resiliencia ante
posibles irrupciones
informaticas.
Realizar pruebas | Se debe identificar la Un Informe en la
de respaldo a las | informacién sensible | . ; Contratista de
copias de | que requiere vigencia que Seguridad
11 - ) describa el | 1/10/2026 30/11/2026 A y
seguridad de la | salvaguarda a través de L Privacidad de la
: e procedimiento  de e
informacién de los | Backup, tanto de Informacion
L ) pruebas de respaldo
aplicativos servidores como de
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No. ACTIVIDAD DESCRIPCION PRODUCTO 'I:EI%I;IS FECHA FIN RESPONSABLE
misionales, maquinas virtuales, | de las copias de
estratégicos, valorando su grado de | seguridad.
soporte 'y de | criticidad
mejora, de | estableciendo la
manera periodicidad en la que
programada para | se desarrollara y el
asegurar la | tiempo necesario de
disponibilidad de | almacenamiento de
los datos en caso | acuerdo a los recursos
de Ransomware, | tecnoldgicos existentes
de manera | en la entidad.
coordinada con
los responsables
del proceso.
Validar el cumplimiento Contratista de
de la firma de los Seguridad y
VerifiT_aqiént d 222%1?1?:ia|idad d; Informe trimestral de Plrivfacidad_ Eje /Ia
T e e rdoe | tratamiento e datos | verificacion de | 1/01/2026 | 31/03/2026 Profosions! o
12 | de personales, en I(cj)s cumplcijmiento(c:ie los 158471;5852 ggﬁgggggg mesa de ayuda
. - procesos e | acuerdos. uatro
fonf'd‘?”c'a"dad Y | contratacion, gestion de | informes  en  la | 1/10/2026 | 31/12/2026 | responsable de
ratamiento de | . . . . ; seguridad
datos personales identidades  y dgmas vigencia. perimetral /
procesos que requieran Personal de soporte
de la firma de los técnico
acuerdos.
Gestionar los incidentes
de seguridad digital,
para realizar el | Un Informe
tratamiento, trimestral que
investigacion y gestién | contenga la
Reportar los | de los incidentes | descripcion de cada Contratista de
incidentes de | asociados a los activos | uno de los Seguridad y
seguridad d_igital de.informacién de la | incidentes ylo Privacidad de la
13 | de la entidad, | entidad ~ en  cada ) novedades 1/01/2026 | 31/12/2026 Informacion /
acorde con lo | proceso. Y se deberd | presentadas, y el P
. ersonal de soporte
establecido en la | reportar ante el CSIRT | resultado en |la técnicol iefe
Resolucion 500 | (Equipo de Respuesta a | gestion de dependejncia
de 2021. Incidentes de | incidentes de
Seguridad Digital) a | seguridad  digital.
través del formato de | Cuatro informes en
reporte establecido por | la vigencia.
el CSIRT Gobierno
nacional.
Un Informe
trimestral que
indique Si se
L presentaron
. s La organizacién debe | . "
Realizar analisis y evaluar los eventos de incidentes de Contratista de
seguimiento a los sequridad de a seguridad digital, y Sequridad
14 | incidentes de | >°9 ! se defina del total de | 1/01/2026 31/12/2026 >egL y
. _ informacion, su | . . Privacidad de la
seguridad digital remediacion y lecciones incidentes Informacion
presentados presentados y el

aprendidas.

tratamiento

oportuno. Cuatro

informes  en
vigencia.

la
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No. ACTIVIDAD DESCRIPCION PRODUCTO ll:l\llEI(é:I;Ig FECHA FIN RESPONSABLE
Mantener actualizados
los indicadores de
seguridad y privacidad | Reportes de
Mantener de la informacion, | actualizacion de
actualizados los | revisando indicadores de Contratista de
indicadores de | periddicamente los | seguridad y Seguridad y
15 seguridad y | datos que reflejan el | privacidad de la 1/01/2026 31712/2026 Privacidad de la
privacidad de la | estado de la gestién | informacion Informacion
informacion. institucional, mensual y trimestral
actualizarlos en los | segun corresponda.
tableros de control en
Almera.
Actualizar el .
o instrumento MSPI de . Contratllsta de
Actualizacion MinTIC en la entidad Archivo Excel con Seguridad y
16 instrumento de valorando cada dominic; instrumento  MSPI | 1/11/2026 30/11/2026 Privacidad de la
evaluacion MSPI d actualizado. Informacion/ equipo
e la norma ISO de prensa
27001:2013
8. RECURSOS

Para el desarrollo del Plan de seguridad y privacidad de la Informacién la entidad invertira
recursos propios, con la asignacion de un profesional especializado en seguridad y privacidad
de la informaciéon que desarrollara las actividades definidas en concordancia con la
metodologia e involucrando a los diferentes lideres de proceso.

9. TIEMPO DE EJECUCION
Para el desarrollo de las actividades del plan de seguridad y privacidad de la informacion se
requiere de la aplicacién de actividades continlas establecidas para ejecutarse en el periodo
comprendido entre el 1 de enero y el 31 de diciembre de 2026, cumpliendo con cada uno de
los tiempos establecidos en las acciones y fases del plan.

10. EVALUACION

La evaluacién del presente plan se realizara a través del indicador:

Cumplimiento del Plan de Seguridad y privacidad de la informacion: Actividades cumplidas
en el periodo / cantidad de actividades programadas en el periodo.
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11. PLAN DE ACCION

Definir acciones a seguir para implementar el Modelo de Seguridad y Privacidad de la Informacion en la ESE
Objetivo: | IMSALUD propuesto por el MINTIC, que permitira contribuir a la seguridad y privacidad de la informacion,
seguridad digital y continuidad de la operacidn de los servicios en la entidad.
Numero . ANO 2025
de Descripcion de la actividad Responsable
Actividad EN|FE|MA|AB|MA|JU|JL|AG|SE|OC|NO |DI
Reallzar” encuesta de Contratista de Seguridad
1 percepcion a colaboradores y Privacidad de Ia
sobre aspectos de seguridad y Informacion
privacidad de la informacién
Todos los procesos /
Realizar informe de resultados Gestion Documental /
2 de la encuesta de percepcion Contra_tlsta_l de Seguridad
y Privacidad de Ia
Informacion
Capacitar sobre seguridad y Contratista de Seguridad
3 privacidad de la informacion, y Privacidad de la
buenas practicas a los Iynformacic')n
colaboradores de la entidad
Toma de conciencia - | Contratista de Seguridad
4 estrategias de apropiacion, |y Privacidad de la
fondos de escritorio. Informacion
Actualizacién de | Contratista de Seguridad
5 levantamiento de activos de |y Privacidad de la
informacion Informacion
Realizar la identificacion y/o . .
actualizacién de riesgos de Contra.t|stz-'1de Seguridad
6 - . - y Privacidad de Ia
seguridad de la informacion y Informacion
definir su estado
Definir el tratamiento de los Contra!nsta_\ de Seguridad
7 riesqos y Privacidad de Ila
9 Informacion
Contratista de Seguridad
8 Actualizar la guia de rotulacion |y  Privacidad de la
de la informacién Informaciéon / Personal
de soporte técnico
Aplicar analisis de . .
vulnerabilidades de seguridad Contra}ﬂstg de Seguridad
- LUl y Privacidad de la
digital para los servicios; portal -2 .
L Informacioén / Profesional
Web, sede electronica, de mesa de avuda
9 servicios expuestos en responsable Y de
ilg;g:;g;:ién c:r?élzgsdos adlg seguridad perimetral /
. Personal de soporte
red en su infraestructura On técnico
Premise.
o Contratista de Seguridad
10 Realllza.cwn de pruebas de y Privacidad de la
continuidad de las TIC Informacion
Realizar pruebas de respaldo
a las copias de seguridad de la
informacion de los aplicativos
misionales, estratégicos,
soporte y de mejora, de | Contratistade Seguridad
11 manera programada para|y Privacidad de la
asegurar la disponibilidad de | Informacién
los datos en caso de
Ransomware, de manera
coordinada con los
responsables del proceso.
Verificacion cumplimiento de Contratista de Seguridad
firma de acEerdos de Y Privacidad ~ de  la
12 . = . Informacioén / Profesional
confidencialidad y tratamiento de mesa de avuda
de datos personales responsable Y de
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A, TECNOLOGIAS, INFORMACION Y
” COMUNICACIONES

Cédigo: TIC-01-PL-04
Version: 07

PLAN DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION

Fecha: 27/01/2026

Objetivo:

Definir acciones a seguir para implementar el Modelo de Seguridad y Privacidad de la Informacion en la ESE
IMSALUD propuesto por el MINTIC, que permitira contribuir a la seguridad y privacidad de la informacion,

seguridad digital y continuidad de la operacidn de los servicios en la entidad.

Numero
de
Actividad

ANO 2025

Descripcion de la actividad Responsable

seguridad perimetral /
Personal de soporte
técnico

13

Contratista de Seguridad
y Privacidad de la
Informacion / Personal
de soporte técnico/ jefe
dependencia

Reportar los incidentes de
seguridad digital de la entidad,
acorde con lo establecido en
la Resolucién 500 de 2021.

14

Realizar analisis y
seguimiento a los incidentes
de seguridad digital
presentados

Contratista de Seguridad
y Privacidad de la
Informacion

15

Mantener actualizados los | Contratista de Seguridad
indicadores de seguridad y|y Privacidad de la
privacidad de la informacion. | Informacién

16

Contratista de Seguridad
y Privacidad de Ia
Informacién/ equipo de
prensa

Actualizaciéon instrumento de
evaluacion MSPI

12. HISTORIAL DE CONTROL DE CAMBIOS

VERSION MOTIVO FECHA
01 Elaboracion del Plan 2020
02 Actualizacion del Plan 2021

Actualizacion del Plan con la
03 estructura documental 27/01/2022
04 Actuallza_cmn Qel cronograma | 5z 0490993
vigencia 2023
05 Actuallza.mon Qel cronograma | oz 049004
vigencia 2024
Actualizacion de alcance,
responsabillidades, politica,
06 acciones o fases, recursos, 28/01/2024
tiempo de ejecucion, plan de
accién vigencia 2025
Actualizacion capitulos de la
07 politica SPI, acciones o fases, 27/01/2026
tiempos de ejecucion, y plan de
accién
08
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