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1. OBJETIVO

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el norte a seguir
por la entidad durante el periodo (2024- — 2027) y recoge las preocupaciones y
oportunidades de mejoramiento de los interesados en lo relacionado con la gestion de Tl
para apoyar la estrategia y el modelo operativo de la organizacién apoyados en las
definiciones de la Politica de Gobierno Digital.

2. ALCANCE Y LIMITACIONES

El Plan Estratégico de las Tecnologias de la Informacion (PETI) aborda las fases
propuestas en la guia para la construccion del PETI definida en el Marco de Arquitectura
Empresarial (MAE v2) comprender, analizar, construir y presentar, con el enfoque de la
estructuracion del Plan alineado con los dominios definidos en el modelo de gestion
Estrategia, Gobierno, Informacion, Sistemas de Informacién, Infraestructura de TI, Uso y
Apropiaciéon y Seguridad.

EI PETIl incluye los motivadores estratégicos que hacen parte del entendimiento estratégico,
la Situacién actual y objetivo de la gestion de T, la identificacion de brechas y definicion del
portafolio de iniciativas, proyectos y el mapa de ruta con el cual la entidad apoyara la
transformacion digital de la entidad.

3. RESPONSABILIDADES

El jefe de la oficina de Informacion, Sistemas y Procesos de la entidad sera el encargado
de dar continuidad a las actividades descritas en este plan.

4. MARCO NORMATIVO

Tabla 1 Marco Normativo
Marco Normativo Descripcion

Lineamientos generales de la Estrategia de Gobierno en Linea de la
Republica de Colombia, se reglamenta parcialmente la Ley 962 de
2005, y se dictan otras disposiciones

Establece que las entidades del orden nacional deberan incluir en su
plan de accién el componente de transformacion digital, siguiendo los
estandares que para tal efecto defina el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (Min TIC)

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccion de la informacién y de
Ley 1273 de 2009 los datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones, entre ofras
disposiciones

Decreto 1151 de
2008

Ley 1955 del 2019
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Marco Normativo

Ley 1341 de 2009

Ley 1581 de 2012

Ley 1712 de 2014

Decreto 1413 de
2017

Decreto 2150 de
1995

Decreto 4485 de
2009

Decreto 235 de 2010

Decreto 2364 de
2012

Decreto 1377 de
2013

Decreto 2573 de
2014

Decreto 2433 de
2015

Decreto 1078 de
2015

Decreto 103 de 2015

Decreto 415 de 2016

Decreto 728 de 2017

Descripcion

Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se
dictan otras disposiciones.

Por la cual se dictan disposiciones generales para la proteccion de
datos personales.

Por medio de la cual se crea la ley de transparencia y del derecho de
acceso a la informacién publica nacional y se dictan otras disposiciones.

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,
Seccion 1 Generalidades de los Servicios Ciudadanos Digitales

Por el cual se suprimen y reforman regulaciones, procedimientos o
tramites innecesarios existentes en la Administracién Publica

Por medio de la cual se adopta la actualizacion de la Norma Técnica de
Calidad en la Gestion Publica.

Por el cual se regula el intercambio de informacién entre entidades para
el cumplimiento de funciones publicas.

Por el cual se establecen los lineamentos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones.

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de
Datos Personales.

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y
se dictan otras disposiciones

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de
la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.

Por medio del cual se expide el Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacién y las Comunicaciones

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado con
la definicién de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las Comunicaciones.

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2
del Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015,
para fortalecer el modelo de Gobierno Digital en las entidades del orden
nacional del Estado colombiano, a través de la implementacién de
zonas de acceso publico a Internet inalambrico.
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Marco Normativo

Decreto 1499 de
2017

Decreto 612 de 2018

Decreto 2106 del
2109

Decreto 620 de 2020

Resolucion 2710 de
2017

Norma Técnica
Colombiana NTC
5854 de 2012

Descripcion

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el
Sistema de Gestidon establecido en el articulo 133 de la Ley 1753 de
2015.

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacion y las Comunicaciones.

"Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la
administracion publica

Cap. Il Transformacion Digital Para Una Gestion Publica Efectiva"
Estableciendo los lineamientos generales en el uso y operacién de los
servicios ciudadanos digitales"

Por la cual se reglamentan aspectos relacionados con la Ley de
Transparencia y Acceso a la Informacién Publica.

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana
(NTC) 5854 es establecer los requisitos de accesibilidad que son
aplicables a las paginas web, que se presentan agrupados en tres
niveles de conformidad: A, AA, y AAA.

5. MARCO CONCEPTUAL

Definiciones términos que se encuentran a lo largo de la descripcién del plan

Cédigo: TIC-01-PL-02

Fecha: 27/01/2026

Analisis de la situacién actual: Examen detallado de la situacion actual de la entidad
u organizacion a partir de los dominios (Negocio, Estrategia TI, Gobierno TI,
Informacion, Sistemas de Informacion, Servicios Tecnolégicos y Uso y Apropiacion)
Arquitectura: Estructura de componentes, sus interrelaciones, y los principios y
guias que gobiernan su disefio y evolucidn a través del tiempo

Arquitectura empresarial: Practica estratégica que consiste en analizar
integralmente las organizaciones desde diferentes perspectivas o dimensiones, con
el propdsito de obtener, evaluar y diagnosticar su estado actual y establecer la
transformacion necesaria para obtener un estado objetivo que mediante las
Tecnologias de la Informacion genere valor al negocio

Dominio: Cada uno de los seis componentes que conforman la estructura de la
primera capa del disefio conceptual del Marco de Referencia de Arquitectura
Empresarial para la gestién de Tl y corresponde a las dimensiones desde las cuales
se debe abordar la gestion estratégica de Tl

Estrategia de Tl: Conjunto de principios, objetivos y acciones concretas que reflejan
la forma en la cual una entidad decide utilizar las Tecnologias de la Informacién para
permitir el logro de su misién de una manera eficaz
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Gobierno TI: Practica orientada a establecer estructuras de relacion que alinean los
procesos de negocio con los procesos, recursos y estrategias de Tl, para agregar
valor a las organizaciones y apoyar el cumplimiento de sus objetivos estratégicos.
PETI: Artefacto utilizado para expresar la Estrategia de Tl en una organizacion
Servicio de Negocio: Corresponde a una representacion légica de un conjunto de
actividades de negocio repetibles que tienen un resultado especifico, es autbnomo,
puede estar compuesto por otros servicios de negocio y es una caja negra para los
consumidores del servicio

Sistemas de informacion: Arquitecturas de referencia que proporcionen los
mecanismos, instrumentos y elementos para una gestion efectiva de los sistemas
de informacion

Tecnologias de la Informacion y las Comunicaciones (TIC): Habilitador del desarrollo
social y econdmico con impacto positivos en la productividad, la innovacion y el
acceso a la informacion.

GENERALIDADES DEL DESARROLLO DE LA TEMATICA

6.1. Contexto y Modelo operativo de la entidad
llustracion 1 Alineacién Estratégica

/\@ ._{

— o -—
B ’ [
aly S5 0
Estrategia Lineamientos
; Sectorial > y Politicas
Estrategia Estrategia
Nacional Institucional

Fuente: Elaboracién propia UT Transformacion Digital

Tabla 2 Fuentes Motivadores estratégicos

Motivador Fuente

Estrategia Nacional

Estrategia Sectorial

Plan Nacional de Desarrollo (Colombia potencia
mundial de la vida)

Pacto por la Transformacién Digital

Plan TIC Nacional

Plan de Desarrollo departamental Norte de Santander
(Norte Territorio de Paz)

Plan de Desarrollo municipal Cucuta

(Perseverante. segura y productiva)

Estrategia Institucional Plan de Desarrollo 2024-2027

Lineamientos y Politicas

Transformacion Digital
Politica de Gobierno Digital
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Motivador Fuente
Modelo Integrado de Planeacion y Gestién

6.2. Contexto Institucional
e Mision

Prestar servicios de salud sin barreras, con atencion segura, humanizada y de calidad,
contribuyendo a la promocién y mantenimiento de la salud en Cucuta.

e Vision

En el 2028 ser la institucion publica lider de Norte de Santander en la prestacion de servicios
de salud humanizados y con excelencia, mediante el fortalecimiento del talento humano,
atencion incluyente, infraestructura renovada y moderna.

¢ Objetivos Estratégicos

Tabla 3 objetivos estratégicos — ESE IMSALUD ,
D Objetive

Desarrollar estrategias tendientes al fortalecimiento de la participacion

001 .
ciudadana.

002 Gestion para el fortalecimiento de la capacidad instalada.

003 Implementar estrategias orientadas al fortalecimiento de una atencién
segura.
IMSALUD, una ESE comprometida con el usuario, la transparencia en

004 ~ ) )
su desempefio y el cuidado del ambiente.

005 Desarrollar estrategias orientadas al fortalecimiento del trato digno y
respetuoso.
Desarrollar estrategias de intervencion tendientes a mejorar las

006 condiciones del ambiente laboral y el desarrollo integral de sus
colaboradores.

007 Implementar acciones tendientes al fortalecimiento interno de la ESE
IMSALUD.

Fuente: Plan De Desarrollo IMSALUD 2024-2027 .pdf
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6.3.

Estructura Organizacional

llustracion 2 Organigrama- ESE IMSALUD

ESTRUCTURA ORGANICA Y
FUNCIONAL DE LA EMPRESA SOCIAL DEL
ESTADO IMSALUD

JUNTA DIRECTIVA
HEVISOR FISCAL
— GRGANOS
ASLSORES
ASESOR DE
DEROHA DE R N s sansonsnuun s <o pranl Ao asapnsaasapNaieniy b bs
CONTROL INTERNO PLANEACION Y
cAUDAD
SUGERENKCIA SUBGERENCIA
ADVENISTRATIVA ATENCOMEN
¥ FINANCERA SALUD
OFCINA ORCINA OFICINA DE OFICINA
PRESUPULSTO ADMINISTRACION SERVICIOS DROGUERIA PROMOCION
Y CONTASILIDAD LABORAL GENERALES ¥ SREVENCION
FUENTE: Acuerdo No. 0087 del 29.01.99. Por
medio del cual se cea la ESE IMSALUD.
Acuerdo No.001 del 31,12.1999 (Por el cual
OFICINA GE OFIONA DE
se determina |a estructura organica de la ESE AUIACEN ATENCION AL IMFORMACION,
IMSALUD). Acuerdo No. 001 del 25.01,2021 USUARIC SISTEMAS Y PROCESOS

{Por el cual se crea el cargo de Asesor de
Planeacién y Calidad).
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6.4. Modelo Operativo
llustracion 3 Mapa de Procesos

&~ .'-._ P Informacion y
[ > = & ", [@) Atencion Al Usuario
Direccionamiento - > Y i
Estratégico y Planeacion ¢ K B % L 8 .
’ A D M usn N1V IS g
s - bertad @ Comuneros A 5 o &t
I Gestién de Mejoramiento g / 4 & . \ 2
FER)BE N IEIOLONME NS ;
Continuc ; Procesos UBA ° e ; , . W :
Estrategicos Agua Clara ‘im ooy | I rocesos W |
de Apoyo .
0 o " oD
Control Inter 1PS ; o
peoutroLintern ¥ : Loma de i V =
N Bolivar J YA o 5 NG
e

( Procesos )
| Misionales
. 9 bR A\tencion Diagndstica
/ () v Complementacion
/0 Terapeutica
Promocion y 1 \ a
Mantenimiento de {884
la Salud 5} [ .
. —Q— Atencion Hospitalaria
\Inmediata

6.4.1. Descripcioén de los procesos

6.4.1.1. Procesos Estratégicos

Tabla 5 Procesos Estratégicos
ID Nombre Objetivo
Direccionar la ESE IMSALUD hacia el
cumplimiento de su mision y vision,
mediante la definicion y monitoreo de
Gestion de la planeacion institucional, enmarcada

direccionamiento en una gestion fortalecida, innovadora,
Estratégico y planeacion | renovada, moderna y excelente, que
atienda las necesidades y expectativas
en salud de nuestros usuarios y sus
familias.

6.4.1.2. Procesos Misionales
Tabla 6 Procesos Misionales
ID Nombre Objetivo
Cumplir la atencién ofertada a los
usuarios conforme a las normas
contempladas en el sistema obligatorio
de garantia de calidad; para realizar el

Atencion Diagnostica Y
Complementacion
Terapéutica
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Nombre

Objetivo

apoyo diagnostico y complementaciéon
terapéutica en los servicios de
urgencias, hospitalizacion, consulta
externa de promocién y prevencion,
obstetricia, consulta externa
especializada y eventos de salud
publica.

Atencién Hospitalaria

Brindar el servicio de hospitalizacion de
baja complejidad de acuerdo a la
situacion clinica del paciente hasta el
momento del alta hospitalaria con
criterios de oportunidad, pertinencia,
continuidad y seguridad, buscando
satisfacer las expectativas de salud del
usuario como las de sus familiares y/o
acompafantes.

Atencion Inmediata

Brindar atencion inicial de urgencias a
los usuarios que presente patologia
urgente a través de la estabilizacion de
signos vitales, la presunciéon
diagndstica y la definicion de su destino
inmediato de acuerdo a su situacion
clinica con criterios de oportunidad,
pertinencia, continuidad y seguridad;
buscando satisfacer las expectativas
de salud del usuario, su familia y/o

Atencidon Ambulatoria

acompafantes.
Brindar atencion oportuna,
humanizada, pertinente, segura e

integral a los usuarios de la ESE
IMSALUD. que demandan los servicios
de medicina general y especializada,
Odontologia, Enfermeria, Vacunacion,
Psicologia y  Nutricién, dando
cumplimiento a los requisitos de la
normatividad vigente

Promocién y
Mantenimiento De La
Salud

Concretar las atenciones del curso de
vida garantizando que cada momento
es interdependiente e impacta en la
salud y en el desarrollo de los
momentos posteriores de la personas,
familias y comunidades de la poblacién
asignada a la ESE IMSALUD por
medio de las intervenciones generadas
dentro de la promocion y

Av. Libertadores No. 0-124 Barrio Blanco, San José de Cucuta
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www.imsalud.gov.co

Pagina 11 de 67

Cédigo: TIC-01-PL-02
Version: 06

Fecha: 27/01/2026




N TECNOLOGIAS, INFORMACION Y
N33 COMUNICACIONES

D
SQIUd \/ PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION - PETI

ID Nombre

6.4.1.3. Procesos de Apoyo
Tabla 7 Procesos de Apoyo
ID Nombre

Informacion y Atencién Al
Usuario

Talento Humano

Gerencia De Ambiente
Fisico.

Gestion Financiera.

Tecnologias, Informacién y
Comunicaciones.

Objetivo
mantenimiento a la salud y la atencion
materno perinatal.

Objetivo
Asesorar y establecer espacio de
participacién al cliente externo para
una adecuada orientacion en los
diferentes servicios de salud ofertados
por la ESE IMSALUD, con el fin de
asesorar dentro del sistema general de
seguridad social en salud.
Administrar el talento humano de la
ESE IMSALUD, mediante la gestion del
ingreso, permanencia y retiro de los
empleados y trabajadores oficiales con
el fin de facilitar el desarrollo de
competencias, habilidades, aptitudes,
mejorando la calidad de vida del
personal y la prestacién de los servicios
dando cumplimiento a Ila mision
institucional.
Establecer mecanismos para el
aprovisionamiento de recursos e
insumos requeridos para el desarrollo
eficiente de las actividades realizadas,
de igual manera disefar, gestionar y
cumplir con la normatividad legal
vigente en el uso eficiente de los
recursos para el desarrollo del sistema
de gestion del medio ambiente,
insumos y suministros e infraestructura
enla E.S.E. IMSALUD.
Direccionar la politica financiera de la
entidad por medio del seguimiento
continuo a través del mejoramiento de
los procesos, dando cumplimiento a los
procedimientos establecidos, con el fin
de garantizar el equilibrio financiero de
la empresa.
Gestionar el ciclo de vida de los activos
tecnolégicos (Industrial, Sistemas,
Informatica) desde su planeacion hasta

Av. Libertadores No. 0-124 Barrio Blanco, San José de Cucuta
Norte de Santander-Colombia, Teléfono (7) 5784980
www.imsalud.gov.co

Pagina 12 de 67

Cédigo: TIC-01-PL-02
Version: 06

Fecha: 27/01/2026




TECNOLOGIAS, INFORMACION Y
U COMUNICACIONES

D
SQIUd \/ PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION - PETI

ID Nombre

Gestion De Contratacion.

Objetivo

retirada de funcionamiento. Adicional a
esto administrar los recursos de
informacion y comunicacion
institucional acorde al direccionamiento
estratégico de la ESE IMSALUD.
Realizar el acompafiamiento vy
asesoramiento en el proceso de
contratacion para la adquisicién de
bienes y servicios, segun las
necesidades requeridas por las
diferentes dependencias para el
funcionamiento 6ptimo de la institucién,
de acuerdo al estatuto y manual de
contratacion de ESE.

6.4.1.4. Procesos de Evaluaciéon y Control

Tabla 8 Procesos de Evaluacién y Control

ID Nombre

Gestion de Mejora Continua

Control Interno.

Objetivo
Brindar las directrices y apoyo técnico
en todas las actividades de
mejoramiento y potencializacion de
los servicios brindados por la ESE
IMSALUD y sus actividades
administrativas, tomando como
fundamento el MIPG, la normatividad
aplicable y todos sistemas de gestion
aplicados en la entidad.

Evaluar la efectividad del sistema de
control interno a través de los
ejercicios de auditoria,
acompafamientos, informes y
seguimientos de ley con el fin de
generar alertas tempranas e
identificar oportunidades para el
mejoramiento continuo del sistema.
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6.4.1.5. Alineacion de Tl con los procesos

Tabla 9 Alineacion de Tl con los procesos

ID

001

002

003

004

005

006

007

008

009

010

Sistema de Oportunidad de

Proceso Categoria P Cubrimiento Mejora con
Informacion .
Tecnologia
Gestién de Almera
direccionamiento Isolucion 100% Balance Score
estratégico y Estratégico. Nube privada ° Card
planeacion P
Gestidon de Evaluacion Almera
mejoramiento control y Nube 100%
continuo. ' Encuestas
Evaluacién y Almera o
Control Interno. control. Nube 100%

Médulo
demanda
inducida.

Promocion y Kubapp Modulo
mantenimiento de Misional Almera 90% seguimiento
salud. Nube RIAS
Consentimiento
informado
electronico
Ampliar
digiturnos en
Atencién - Kubapp o todas las sedes
Ambulatoria. Misional Digiturno 100% Consentimiento
informado
electrénico
Consentimiento
Atencion Inmediata. Misional Kubapp 100% informado
electrénico
Atencion Consentimiento
. . Misional Kubapp 100% informado
Hospitalaria. ..
electrénico
Atencién Kubapp Integracion
Diagnostica y Misional PACS 100% entre HIS y ERP
complementacion Annarlab (Kubap y TNS)
Terapéutica. TNS Py
Informacion y Encuestas
o . Apoyo Nube 100%
Atencién al usuario. SiepPQRS
Modulo de
iSolucion o gestion humana
Talento Humano. Apoyo Aula Virtual 30% Modulo de auto
servicio
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Sistema de Oportunidad de
ID Proceso Categoria ., Cubrimiento Mejora con
Informacioén p
Tecnologia
Gerencia de TNS Modulo de
011 . L Apoyo Mesa de 100% gestion de
ambiente fisico. ,
ayuda vehiculos
NS Integracion
012  Gestion Financiera. Apoyo 100% entre facturacion
Kubapp
y cartera
Almera
Mesa de
ayuda
Correo
electrénico
Fortianalyzer
, Pagina Web
Tecnologias, Siepdoc
013 Informacion y Apoyo >lep 100%
c L SiepPQRS
omunicaciones. .
Zabbix
Sophos
central
SARA
Mesh central
URBackup
vSphere
Gestién de Implementar
014 C Apoyo TNS 40% flujos de trabajo
Contratacion. L
de contratacion
6.4.1.6. Servicios y Tramites Institucionales
Tabla 10 caracterizacion del Servicio o tramite Institucional
ID 001
Nombre Certificado de defuncion Oportunidades de mejora con Tl
por muerte natural
Obtener la certificacion
Descripcién que d_a ponstanma del ¢ Solicitud virtual de copias
fallecimiento de una
persona.
Usuario objetivo Ciudadanos
Canal de acceso e Presencial
ID 002
Nombre Certificado de nacido vivo | Oportunidades de mejora con TI
Descripcién Obtener la certificacion e Solicitud virtual de copias

que da constancia del
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nacimiento de una

persona.
Usuario objetivo Ciudadanos
Canal de acceso e Presencial
ID 003
Asignacién de cita para la
Nombre prestacion de servicios en | Oportunidades de mejora con Tl
salud
Agendar una cita para
acceder a la prestacion de
Descripcion los servicios de salud de e Uso de Whatsapp

acuerdo con las
necesidades del usuario.

Usuario objetivo

Ciudadanos

Canal de acceso

e Presencial

e Autogestion por Whatsapp
e Autogestion por servicio web

ID

004

Nombre

Atencion inicial de
urgencia

Oportunidades de mejora con Tl

Descripcion

Atencion de personas que
requieren de la proteccion
inmediata por presentar
alteracion de la integridad
fisica, funcional y/o
psiquica por cualquier
causa, con diversos
grados de severidad que
comprometen la vida o
funcionalidad de la

e Consentimiento informado electrénico

persona.
Usuario objetivo Ciudadanos
Canal de acceso e Presencial
ID 005
Examen de laboratorio . .
Nombre iy Oportunidades de mejora con Tl
clinico
Acceder a la toma de
muestras de sangre y/o .
. gre'y e Envio de resultados por correo
fluido corporal para -
) . electrénico
. examenes de laboratorio . . -
Descripcion e Consentimiento informado electronico

de baja, mediana y alta
complejidad, para
procesamiento y posterior
valoracién médica.
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Usuario objetivo Ciudadanos
Canal de acceso e Presencial
ID 006
Nombre R_adlo!og_la e imagenes Oportunidades de mejora con Tl
diagnosticas
Obtener imagenes del e Envio de resultados por correo
paciente para efectos electronico
diagnfﬁst.icos y _ e Consentimiento informado electrénico
Descripcion terapéuticos, mediante la | Descarga de resultados en portal

utilizacién de ondas del
espectro electromagnético
y de otras fuentes de
energia.

Usuario objetivo

Ciudadanos

Canal de acceso

e Presencial

paciente

ID

007

Nombre

Historia clinica

Oportunidades de mejora con Tl

Descripcion

Obtener la historia clinica
en la que se registra
cronolégicamente: 1. Las
condiciones de salud del
paciente o familia. 2. Los
actos médicos (consejos a
pacientes para mejoria de
salud, diagnésticos y
tratamiento de
enfermedades). 3. Demas
procedimientos ejecutados
por el equipo de salud que
intervienen en la atencion.

Usuario objetivo

Ciudadanos

Canal de acceso

e Presencial

e Unificacion de impresion de toda la
historia clinica

6.4.1.7. Otros Procedimientos administrativos — OPA
Tabla 11 Otros procedimientos administrativos- OPA

ID 001
Radicacion y Pago

Nombre Cuentas de Orden de Oportunidades de mejora con Tl
Prestacién de Servicios
Dar cumplimiento @ los e Implementacion de flujo de trabajo en

Descripcion pagos por prestacion de sefvicio web para desmjaterializar IaJ OPA

servicios en concordancia
a los parametros
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establecidos de
contratacion.

Usuario objetivo

Ciudadanos

Canal de acceso

e Presencial

ID

002

Nombre

Certificacion Contractual

Oportunidades de mejora con Tl

Descripcion

El contratista, en
cualquiera de sus
modalidades puede
solicitar ante la ESE
IMSALUD, con el debido
pago de impuestos,
emolumentos y/o
estampillas, certificacion
contractual por medio de
la Ventanilla Unica de la
ESE. La anterior
certificara el tiempo de
ejecucion contractual,
actividad contractual y
datos de identificacion del
contratista.

e Implementaciéon de autogestion para
desmaterializar la OPA

Usuario objetivo Ciudadanos
Canal de acceso o Presencial
ID 003
Elaboracion Actualizacion . .
Nombre - Oportunidades de mejora con Tl
y Aprobacién Documental
Definir la metodologia
para la elaboracion,
revision, actualizacion y
aprobacién de los
documentos (protocolo, e Implementar flujos de trabajo para
Descripcion manual, guia, desmaterializar la OPA

procedimiento y formato)
de la E.S.E. Imsalud que
integran el sistema
integrado de gestion y
control.

Usuario objetivo

Ciudadanos

Canal de acceso

e Presencial
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6.5. Situacion Actual
6.5.1. Estrategia de Ti
6.5.1.1. Lienzo estratégico modelo de Ti

SOCIOS CLAVE |ACTIVIDADES PROPUESTA DE |RELACIONES |SEGMENTOS
CLAVE VALOR CON EL

ESTRATEGICOS: CLIENTE INTERNOS:

* Junta directiva | Gestion de los * Soporte técnico * Todos los

* Gerencia recursos de primery * Mesa de procesos (Areas
tecnoldgicos: segundo nivel en | Ayuda misionales y de

INTERNO: - Licencia hardware y * Asistencia apoyo)

* Planeacion cimiento software propio Personal

* Subgerencia de ||- Hardware * Disponibilidad de || * Correo EXTERNOS:

atencioén en salud ||-Comunicaciones ||servicios de electrénico * Usuarios

* Subgerencia comunicacion e particulares

administrativay || Gestidn Servicios ||informacion * Usuarios de

financiera Tecnoldgicos: * Gestiéon de SISBEN

* Suministros IL- Mesa de Ayuda ||Acceso a los ||* Usuarios de EPS
RECURSOS servicios de Tl ICANALES

EXTERNO: CLAVE Sede elgctronlca * Mesa de

* EPS *Integracion de los Ayuda

* Proveedor de sistemas de

Servicios d * Personal - > *Correo
ervicios de especializado intformacion. Electronico
conectividad

* Proveedore de - Licencias de Desmaterializacion " Teléfono
A software il Conmutador

Servicios de * Hardware de procedimientos ||\ antanilla

software * Funcionarios Unica

|* Contratistas

ESTRUCTURA DE COSTES FUENTES DE INGRESO

COSTOS FIJOS: * Presupuesto para Inversion

* Personal * Presupuesto para Funcionamiento en
* Licenciamiento

* Contratos de soporte externo

* Servicio de Interconexion

* Mantenimientos

COSTOS VARIABLES:

* Proyectos en Plan de desarrollo

* Compra o Renovacion de Hardware
* Personal especializado (Contratistas

Fuente: Elaboracién propia IMSALUD 2024

6.5.1.2. Mision y Vision de Ti
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Mision:
Gestionar las Tecnologias de la Informaciéon para garantizar la continuidad operativa,
aportar valor a los servicios y promover el manejo seguro y efectivo de la informacion.

Vision:

En el 2027 el proceso de informacion Sistemas y procesos de la ESE Imsalud sera referente
de transformaciéon digital mediante la apropiacién de la cultura de Gobierno digital
soportando la operacion de la entidad mediante una arquitectura robusta y agil.

6.5.1.3. Servicios de Ti
Un servicio de operacion es la realizacion de una funcién especifica, bien definida y describe
lo que espera recibir y que respuesta retorna cuando es invocado. No dependen del
contexto en el cual se estén usando, esto garantiza que se pueden usar por varios procesos
de operacién y otros servicios o incluso otros actores externos como socios y clientes.

Ver Documento TIC-01-M-04-F-01 FORMATO CATALOGO DE SERVICIOS Tl

6.5.1.4. Indicadores de Tl

IDENTIFICACION DEL INDICADOR
ID CATEGORIA < TIPO DE
INDICADOR INDICADOR NOMBRE DESCRIPCION PERIODICIDAD INDICADOR
Nivel de
ejecucion del | Mide el nivel de avance en la ejecucion
ES_001 Estrategia Tl Plan de los proyectos y actividades del plan Semestral Gestién
Estratégico de estratégico de Tl de la entidad
TI
Mide el avance en la implementacion
Avance en la de la politica de gobierno digital en la
implementacién | entidad segun los resultados obtenidos
ES_008 Estrategia Tl | de la politicade | en FURAG, deben ser contrastados Anual Resultado
gobierno digital | con los avances esperados de acuerdo
en la entidad al decreto 1078 de 2015 (Articulo
2.2.9.1.3.2).
Porcentaje de
implementacion | Mide el avance en la implementacion
L de de los requerimientos de los sistemas
GT_003 Gestion Tl requerimientos de informacién con respecto a las Mensual Resultado
de los sistemas necesidades de la entidad
de informacién
Mide la disponibilidad de los sistemas
Disponibilidad | de informacion que estan en operacion,
GT_004 Gestion Tl de Sistemas de | con base en la plataforma tecnoldgica, Mensual Resultado
Informacion durante un intervalo de tiempo de
servicio acordado
Oportunidad en | Mide la oportunidad en la solucién de
la solucién de incidentes de servicios tecnoldgicos,
GT_007 Gestion Tl incidentes de en funcion de las incidencias Mensual Resultado
servicios reportadas vs. las incidencias resueltas
tecnoldgicos en entornos productivos
Proyectos de Porcentaje de Mide la c_efeqtivi(_igd del areade Tl de la _ I
PR_004 e institucion en cuanto a Trimestral Resultado
TI cumplimiento |
a entrega de proyectos
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IDENTIFICACION DEL INDICADOR

ID

INDICADOR

CATEGORIA
INDICADOR

NOMBRE

en proyectos
entregados

DESCRIPCION

TIPO DE

PERIODICIDAD INDICADOR

6.5.2. Gobierno de Ti
Las Tic en la entidad requieren disponer de un esquema / modelo administrativo de gobierno
y gestion de las TIC que dé el direccionamiento y supervisién ejecutiva y ademas garantice
el alineamiento, la planeacion, organizacion, entrega de servicios de Tl de manera
oportuna, continua y segura.

6.5.2.1.

Modelo de gobierno de Tl

Definiciéon de la instancia de gobierno de T/

La toma de decisiones en lo relacionado con las TIC se realiza a través del grupo de trabajo
de Gobierno Digital el cual hace parte del comité de Gestién y desempeno, se revisan los
indicadores del tablero de control de Tl y se toman decisiones de fortalecimiento a
implementar y la prioridad de estas.

Componen este grupo de trabajo:
Subgerente administrativo y financiero
Subgerente atencion en salud

Jefe de SIAU

Coordinador de Prensa y Comunicaciones
Contratista de seguridad y privacidad de la informacion
Control Interno (invitado)
Profesional MiPG

Contratista de mantenimiento TI

De las sesiones de trabajo realizadas se lleva un registro en el sistema de informacion
Almera.

Definicion y gestion de la Matriz riesgos de Tl a nivel general

Prob
Causa Frecuencia Ricbabl Impacto s
Calsd Raiz Ciasificact con la cual Factores Factores jidad (Riesgo Cad pmpacto
Cod. Riesgo Subsistema Impacto ;Qué? inmediata . P on del h . (Riesgo > 9 (Ries (Riesgo
;Como? ¢Por Riesgo se !'e.allza la externos internos il inheren o residual)
@ qué? 9 actividad te) g0
te) resid
ual)
Posibilidad
de
incumplimie
ntq _de las Incumpli
Tic- | ectabeclds Riesgo - Sancion e miento Fallas 500_a_5000_ .
001 s dentro del Operacional Financiero inicio de Plan de_ tecnolégica veces_por_af Alta Mayor Baja Mayor
plan de procesos Mgntenl s o
mantenimie miento
nto de
equipos
biomédicos
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de la ESE
IMSALUD,
dentro de la
vigencia
respectiva.
Posibilidad
de que los
TIC - ingﬂ::E:Isoas Riesgo N . S_a_n(_:ién N Fallas en Fall’as_ 500—3—50001 .
002 de la o onal Financiero inicio de Eaqui tecnoldgica veces_por_af Alta Mayor Baja Mayor
peracional quipos
empresa procesos s o
presenten
fallas.
Posibilidad
de pérdida,
manipulacié
n,
ocultamient
o,
alteracion o . Acceso
. . Sancién e 500_a_5000
1;)'(?3_ destr;cmon Riesgo de Financiero inicio de no Fraude veces_por_af Alta Mayor Baja Mayor
e SICOF autorizad interno
informacion procesos [¢] °
producida
por los
sistemas de
informacion
de la ESE
IMSALUD.
Posibilidad
de pérdida
Confic(’izncia Faltg de_ Gestion de
lidad conciencl Procesos
Disponibilid aacerca (contratacio
ad, e de l? n), Talento
Integ;'idad segurida Humano
d Politico, ,’
de las ' Social, Tecnologia,
TIC - Cuiz:fesode Se'::iisc?aod y Financiero y S_a_n (_:ién N Ausen(_:ia Fallas_ 500_a_5000_ Culture_\l, lnfrau(:tmCt )
004 electronico Privacidad de la Reputacional inicio de de copias tecnoldgica veces_por_af Econémico, R ; Alta Mayor Baja Mayor
putacional - } ecursos
debido a Informacion procesos de s ° Flnarl1C|ero, Financieros
presencia respaldo Ambiental, Estructura
de Software . Legal brgamizaci
malicioso G(_as_tlon onal
(malware deficiente Direccic’ma
troyanos’ de las miento
. contrase ‘s
secuestrad = Estratégico
ores de nas
informacion
)
Posibilidad
de pérdida
de la
disponibilid
ade
integridad
de
informacion Red. " Gestion de
y servicios energétic Procesos
tecnoslégico ine s?abl e (r(]:;)n_lt_;alg:’]ciié')
soportados . . Humano,
mediante Carencia Pollt!co, Tecnologia.
uPs Riesgo - de Social, Infraestruc£
TIC - Servidores Seguridad y Financiero y Sanci6n e manteni Fallas 500_a_5000_ Cultural, ura )
005 y UPS Privacidad de la Reputacional inicio de mlentq tecnolégica veces_por_af Egonorplco, Recuréos Alta Mayor Baja Mayor
Switches Informacion procesos preventiv s ° Flnar]mero, Financieros
debido a’ ° Ambiental, Estructura
red . Legal YOrganizaci
energética Carencia onal
inestable de . Direcciona
falta de‘ mqntninl miento
mantenimie C(;?r':gﬁ?/ o Estratégico
nto
preventivo
y correctivo
de equipos
de
suplencia
energética
Posibilidad Riesgo Sancién e Acceso Fallas 500 a 5000 Politico, Gestién de
TIC - de pérdida Seguridad Financiero y o no o —o= = Social, Procesos .
006 dela Priva%idad dey la Reputacional inicio de autorizad tecnolégica veces_por_an Cultural, (contratacio Alta Mayor Baja Mayor
confidencial Informacién procesos 0s s ° Econémico, n), Talento
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idad, Financiero, Humano,
integridad y Falta de Ambiental, Tecnologia,
disponibilid control Legal Infraestruct
ad de la de ura,
informacion préstamo Recursos
fisica (de s de Financiero,
historias documen Estructura
clinicas de tacion Orgamizaci
pacientes, onal,
tramites de Condicio Direcciona
comunicad nes miento
osy inadecua Estratégico
peticiones das de
del publico) almacena
debido a miento
accesos no ylo
autorizados resguard
, falta de o
control de
acceso,
eliminacion
no
controlada
de
informacion
, dafo o pér
Posibilidad
de pérdida
dela
confidencial
idad,
integridad y Acceso
disponibilid no
ad de autorizad
Historia os Gestion de
laboral Procesos
funcionario Falta de (contratacié
s de planta, control n), Talento
historia de Politi Humano,
< olitico, B
laboral préstamo Social Tecnologia,
ocupacional Riesgo Sancién e sde Fallas 500 a 5000 Cultura’I Infraestruct
TIC - , historia Seguridad y Financiero y L documen o — = = PR ura, .
007 médica Privacidad de la Reputacional inicio de tacion tecnoldgica veces_por_an Egonorplco, Recursos Alta Mayor Baja Mayor
N i Financiero . ;
ocupacional Informacion procesos s ° Ambient I’ Financieros
debido a Condicio mblental, , Estructura
Legal P
accesos no nes Orgamizaci
autorizados inadecua onal,
, falta de das de Direcciona
control de almacena miento
acceso, miento Estratégico
eliminacion ylo
no resguard
controlada o
de
informacion
, dafio o
pérdida de
in
6.5.2.2. Politicas y estandares para la gestion de la gobernabilidad de TI
Politica Descripcion
Para la Empresa Social del Estado IMSALUD, la proteccion de la
. informacion busca la disminucion del impacto generado sobre sus
Seguridad y

privacidad de
la Informacidén

activos, por los riesgos identificados de manera sistematica con
objeto de mantener un nivel de exposicién que permita responder por
la integridad, confidencialidad y la disponibilidad de la misma, acorde
con las necesidades de los diferentes grupos de interés identificados.

Tratamiento de
Datos
Personales

La E.S.E IMSALUD, en virtud de su objeto social, se compromete con
la utilizacion ética y responsable de la informaciéon que ha obtenido y
conservado desde su creacion, relacionada con los datos personales
de sus grupos de valor, garantizando la confidencialidad, libertad,
seguridad, veracidad, transparencia, acceso, circulacion restringida
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Politica Descripcion

de los mismos y a mantener la reserva legal en los eventos
establecidos por la ley.

Gestién de
Tecnologia

La Empresa Social del Estado IMSALUD se compromete a adquirir,
incorporar, monitorizar, controlar y reponer la tecnologia, su manejo
seguro, con enfoque de riesgo, y consistencia con el direccionamiento
estratégico y la promocién de cultura institucional para el buen manejo
de la misma.

Gestion de
informacion
estadistica

la informacién estadistica constituye un recurso estratégico para la
toma permanente de decisiones, la formulacién de politicas, planes y
programas, de igual forma, la obtencidn de la informacion estadistica
se apoya en el conocimiento, uso, accesibilidad y difusion de manera
que con ella se trabaje oportuna y productivamente para el logro de
los objetivos institucionales.

Gobierno
Digital

La Empresa Social del Estado IMSALUD, se compromete con la
implementacion de la politica de gobierno digital enmarcado en los
principios de competitividad, pro actividad e innovacion y seguridad
de la informacion, con el fin de desarrollar sus tres habilitadores
arquitectura, seguridad y privacidad y servicios ciudadanos digitales,
buscando una empresa que genere valor publico en un entorno de
confianza digital.

6.5.2.3. Proceso de Gestion de Tl

GESTION ADMINISTRATIVA, DE ALINEAMIENTO, ORGANIZACION & PLANEACION

DE TI

Planeacion estratégica de Tl

Gestidn relacionamiento con actores clave de la entidad
Supervisién de contratos de Tl y manejo de controversias
Administracién personal de tic (funcionarios y contratistas)
Gestion de uso y apropiacién de la tecnologia
Administracion instalaciones fisicas personal Tl

GESTION CICLO DE VIDA DEL LOS SISTEMAS DE INFORMACION

Ingenieria de requerimientos de soluciones

Disefio detallado de soluciones (software)

Administracién de la configuracion

Administrar integraciones, interfaces, Apis y esquemas de interoperabilidad
Administracion de la configuracion

Control de cambios

GESTION DE LA INFRAESTRUCTURA DE TI

Desarrollar y mantener arquitectura de infraestructura
Instalar y configurar equipos de la infraestructura
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¢ Mantener actualizados componentes de software servidores
¢ Monitorear el desempefio de la infraestructura
e Gestion de mesa de servicio

ADMINISTRAR LOS DATOS

Administracion de las bases de datos

Administrar publicaciones de contenido en portales
Administrar los respaldos (backups)

Administrar repositorios de contenido

Administrar publicaciones de contenido en portales

GESTION DE LICENCIAMIENTOS Y SUSCRIPCIONES

e Administrar licenciamientos de productos y usuarios
¢ Gestion de novedades de licenciamiento y suscripcion

GESTION OPERATIVA DE LOS SERVICIOS DE TI

Gestion de acuerdos de niveles de servicio

Administrar configuracion herramienta de mesa de servicios
Gestion de incidentes

Gestion de solucion de problemas (causa raiz)

Gestion de cambios a componentes del servicio

Gestion de versiones y administracion configuracion
Gestién de almacenamiento y respaldo de informacion

ADMINISTRACION DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Gestion de politicas de seguridad de la informacion

Gestion y desarrollo de la cultura de seguridad de la informacion

Gestiodn de cuentas usuarios, permisos, perfiles

Planear y ejecutar pruebas de seguridad (vulnerabilidad)

Gestion de incidentes de seguridad

Administrar configuracion equipos de seguridad informatica (firewall, dlp, etc.)

TABLA DE PROCEDIMIENTOS
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PROCESO

DESCRIPCION

DOCUMENTO DE
CARACTERIZACION

Gestidn de hojas de vida de
quipos

Establece las actividades
necesarias para el correcto uso de
las hojas de vida de los equipos

TIC-01-P-01 PROCEDIMIENTO
GESTION DE HOJAS DE VIDA

Mantenimiento preventivo de
equipos

necesarias para el mantenimiento
preventivo de equipos biomédicos,
informaticos e industriales de apoyo
a la prestacion de servicios de salud
en concordancia con el cronograma
institucional.

biomédicos, informaticos e DE EQUIPOS.docx
industriales.
Establece las actividades

TIC-01-P-02 PROCEDIMIENTO
DE MANTENIMIENTO
PREVENTIVO DE
EQUIPOS.docx

Soporte técnico- mesa de
ayuda

Establece parametros para la
solicitud y control de soporte
técnico que permitan atender y
solucionar las fallas presentadas en
las diferentes areas en la ESE
IMSALUD, para asi garantizar la
continuidad y buen funcionamiento
del mismo.

TIC-01-P-03 PROCEDIMIENTO
SOPORTE TECNICO-MESA
DE AYUDA . .docx

Gestion de identidades

Estandariza los pasos para
solicitudes de creacion,
modificacion y eliminacion de

permisos a los usuarios en los
diferentes sistemas de informacion
de la ESE en aras de garantizar su
control, confidencialidad y acceso
administrados desde la oficina de
informacion, sistemas y procesos.

TIC-01-P-04 PROCEDIMIENTO
DE GESTION DE
IDENTIDADES.docx

Rendicién de informes a
entes de control y
publicaciones institucionales

Estandariza los pasos para
solicitudes de publicacion de
informes en portales y aplicativos
de los diferentes entes de control,
asi como en los portales web
institucionales.

TIC-01-P-05 PROCEDIMIENTO
DE RENDICION DE
INFORMES A ENTES DE
CONTROL Y PUBLICACIONES
INSTITUCIONALES.docx

Creacién y/o actualizacion de
software

Estandariza los pasos para solicitud
de creacion y/o actualizacion de
software en aras de garantizar su
pertinencia, control,
confidencialidad, propiedad
intelectual y accesos administrados
desde el area de TICS.

TIC-01-P-06 PROCEDIMIENTO
CREACION Y
ACTUALIZACION DE
SOFTWARE.docx

Identificacion de necesidades
de informacion

Establece los pasos de las

actividades para identificar,

TIC-01-P-07 PROCEDIMIENTO
DE IDENTIFICACION
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PROCESO

DESCRIPCION

DOCUMENTO DE
CARACTERIZACION

responder, evaluar y planificar la
identificacion de informacion de los
usuarios y sus familias, los
colaboradores de todos los
procesos de la organizacion.

NECESIDADES DE
INFORMACION.docx

Copias de seguridad

Gestiona la disponibilidad de la
informacion institucional de la
entidad mediante la realizacion de
copias de seguridad cuando sea
requerido.

TIC-01-P-08 PROCEDIMIENTO
COPIAS DE SEGURIDAD.docx

Gestion de incidentes de
seguridad digital

Define las directrices para gestionar
los incidentes de seguridad digital
de manera oportuna, mitigando su
impacto asociado a la perdida de
confidencialidad, integridad vy
disponibilidad d los activos de
informacién de la ESE IMSALUD.

TIC-01-P-09 PROCEDIMIENTO
GESTION DE INCIDENTES DE
SEGURIDAD DIGITAL.docx

Estadisticas vitales

Garantiza que los hechos vitales
sean registrados en el sistema,
verificando la calidad, cobertura y
oportunidad de la informacién para
proporcionar datos confiables que
puedan ser utilizados en |la
planeacion de programas, politicas,
estrategias y mecanismos de salud.

TIC-01-P-10 PROCEDIMIENTO
DE ESTADISTICAS
VITALES.docx

Plan de pruebas de
continuidad de las TIC

Permite identificar amenazas o
vulnerabilidades en los diferentes
sistemas de informaciéon vy
dispositivos tecnoldgicos
conectados a la red informatica de
la entidad, que puedan evitar la
pérdida de confidencialidad,
integridad y disponibilidad de los
activos de informacion de la ESE

IMSALUD.

TIC-01-P-11 PROCEDIMIENTO
PLAN DE PRUEBAS
CONTINUIDAD DE LAS
TIC.docx

6.5.2.4.

Estructura y Organizacién humana de TI
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u Director Tl
[
[ | [ | |
Auxiliar Ingeniero Coordl.n.ador Espguahsta Profesional de
administrativo Desarrollo SIS st g apoyo
u U u Tecnoldgicos u Informacion U
I
[ | |
Ingeniero Ingeniero Tecnicos
u Infraestructura u Soporte U Soporte nivel 1
ROL CANTIDAD | FUNCIONES
Director Tl 1 Dirige la dependencia.
Especialista Seguridad de la 1 Propone acciones y analiza incidentes
Informacién relacionados con la seguridad de la
informacién.
Coordinador Servicios 1 Asegura el funcionamiento de la infraestructura
Tecnoldgicos Tl y soporte técnico.
Ingeniero Desarrollo 1 Desarrollo de aplicaciones a la medida.
Ingeniero Soporte 1 Ingenieros de soporte a sistemas de
informacién.
Ingeniero Infraestructura 1 Mantiene la disponibilidad de la infraestructura
TI.
Técnicos Soporte nivel 1 5 Soporte nivel 1 en hardware y software.
Auxiliar administrativo 1 Apoyo administrativo a la direccion de TI.
Profesional de apoyo 1 Generacion de informes y seguimiento a
actividades

6.5.2.5. Gestion de Proyectos

La metodologia a utilizar es la MGA, la cual constituye el método institucional para la

formulacién y estructuracién de proyectos.

La Metodologia General Ajustada (MGA), desarrollada por el Departamento Nacional de
Planeacion (DNP), es una herramienta clave para guiar el disefio y ejecucion de proyectos
de inversion publica en el pais, asegurando que estos sean eficientes, eficaces y estén

alineados con los objetivos del Plan Nacional de Desarrollo (PND).
Esta metodologia se fundamenta en cuatro principios esenciales:
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e Planeacion estratégica: Los proyectos deben estar alineados con los objetivos del
PND.

e Participacion: Es fundamental consultar a los actores involucrados para garantizar
la viabilidad del proyecto.

e Eficiencia: Los recursos publicos deben ser gestionados de manera o6ptima y
efectiva.

e Transparencia: El proceso de formulacion y estructuracion del proyecto debe ser
claro, abierto y participativo.

6.5.3. Gestion de Informacion
6.5.3.1. Planeaciéon y Gobierno de la gestién de Informacién

llustracion 5 Ciclo de vida del dato

El proceso de gestion del flujo de informacion dentro de la ESE IMSALUD se basa en un
enfoque orientado al apoyo del cumplimiento misional, y esta integrado al esquema general
de gestion de la informacién de la Gerencia de la ESE. Este proceso consta de seis pasos
principales:

1. Necesidades de la informacion: Se definen como aquellos requerimientos basados en
datos que son indispensables para el cumplimiento de los objetivos de los procesos
institucionales, estos pueden ser de tipo: Normativo, proceso, solicitudes, encuestas,
mecanismo de integracién como comités o EMI o EPM.
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2. Adquisicion de informacion: Es la actividad mediante el cual el sistema de informacién
toma los datos que requiere para procesar la informacién. Las entradas pueden ser
manuales o automaticas.

3. Organizacion y almacenamiento: Este proceso se divide en tres partes. En primer
lugar, en la fase de transmision, se utiliza la herramienta de mesa de ayuda para recibir
los datos y dar respuesta a la solicitud, ya sea de forma fisica o digital. A continuacion, se
lleva a cabo el almacenamiento, que constituye una de las actividades mas relevantes en
el ciclo, ya que permite al sistema recordar la informacion registrada en etapas previas. Por
ultimo, se encuentra la contingencia, que se activa cuando se presentan factores que
impiden el uso en linea de los aplicativos misionales. En este caso, existe un tiempo
estipulado de 30 minutos para la activacion de la contingencia.

4. Productos y servicios: La ESE IMSALUD reafirma su compromiso con la seguridad de
la informacion mediante la adopcion de su Politica de Seguridad de la Informacion,
respaldada por un manual que asegura el cumplimiento de los atributos de calidad de la
informacion: confidencialidad, integridad y disponibilidad.

Ademas, la evolucion tecnoldgica y el surgimiento de herramientas digitales han facilitado
la creacion de canales para la difusion del conocimiento de manera mas rapida y eficiente.
Un ejemplo de ello es el uso del chatbot, un programa informatico que simula respuestas
en linea, a través del cual se brinda atencion a los usuarios mediante el chat corporativo.
Finalmente, la mineria de datos permite extraer informacion valiosa de grandes volumenes
de datos y transformarla en estructuras comprensibles, lo que mejora significativamente la
calidad y fiabilidad de la toma de decisiones en la ESE IMSALUD.

5. Distribucion de informacidén: El acceso a la informacion es esencial para lograr la
participacion de todos los actores en el proceso de la gestion de la informacion, ademas
demuestra transparencia en la operacion de la entidad. Este proceso engloba todos los
mecanismos utilizados para transmitir y entregar los resultados plasmados en informacion
agregada.

6. Uso de informacioén: En primer lugar, se elabora una ficha técnica que parametriza
diversos aspectos relacionados con la busqueda y gestion de los datos. Esta ficha facilita
la organizacién y localizacién eficiente de la informacion necesaria. Posteriormente, se
crean espacios tanto gerenciales como técnicos donde se evalua de manera continua el
comportamiento de los datos obtenidos, asegurando su calidad, relevancia y utilidad. Estos
espacios permiten realizar analisis periédicos, identificar tendencias, y tomar decisiones
informadas que optimicen los procesos y el cumplimiento de los objetivos organizacionales.

6.5.4. SISTEMAS DE INFORMACION
6.5.4.1. Catalogo de los Sistemas de Informacién

El catdlogo de Sistemas de Informacién Corresponde al inventario de los sistemas
relacionando por cada uno un conjunto de datos funcionales, técnicos y de gestion. Esto
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permite la identificacion rapida de aspectos claves de los Sistemas conllevando a tomar
decisiones agiles sobre la arquitectura de sistemas de informacion

Nombre del Sistema
Objetivo

Beneficios

Caracteristicas

Usuarios

Medios para solicitarlo
Horario de prestacion de
servicio

Horario de Soporte

Responsable

Nombre del Sistema
Objetivo

Beneficios

Caracteristicas
Usuarios

Horario de Soporte

Responsable

Nombre del Sistema
Objetivo

Beneficios

Almera
Apoyar y soportar las evidencias del sistema integrado de gestion
e Cubrimiento de requisitos normativo de cumplimiento del
sistema gestion de calidad.
e Control de cambios.
¢ Manejo Automatico de versiones.
¢ Incluye flujos de aprobaciéon documental con recordatorios
via correo electrénico.
e Construccion del diccionario de actividad empresarial.
o Listas de distribucion para informar sobre los documentos
que han cambiado.
e Generacion Automatica de normograma.
Software de servicio contratado anualmente
Cliente interno
Mesa de Ayuda

24 horas

Lunes a viernes de 7:00 a 12:00 y 14:00 a 18:00 a través de la mesa
de ayuda.
Empresa contratista del software contratado.

Annarlab
Gestionar la informacién del subproceso de laboratorio clinico
e Activo muy importante que permite realizar de una forma mas
efectiva las actividades en busca de cumplir los objetivos del
negocio relacionado con los resultados de los examenes de
laboratorio clinico.
e Obtencioén en linea de los examenes de laboratorio clinico.
e Permite integrarse con otros aplicativos institucionales.
Servidor fisico en comodato y computador para la interfaz
Cliente interno
lunes a viernes de 7:00 a 12:00 y 14:00 a 18:00 a través de la mesa
de ayuda.
Empresa Contratista y Empresa contratista de mantenimiento de
software

Aula Virtual
Soportar la formacion continua y virtual de los diferentes grupos de
interés
e Flexibilidad: permite capacitarse a disponibilidad del tiempo
del colaborador.
e Capacitar a mayor cantidad de personas al mismo tiempo.
e Reduccién de costos del aula virtual.
e Mejoramiento de habilidades digitales: El uso regular de aulas
virtuales permite desarrollar habilidades digitales vy
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Caracteristicas

Usuarios

Medios para solicitarlo
Horario de prestacion de
servicio

Horario de Soporte
Responsable

Nombre del Sistema
Objetivo

Beneficios

Caracteristicas

Usuarios

Medios para solicitarlo
Horario de prestacion de
servicio

Horario de Soporte
Responsable

Nombre del Sistema
Objetivo

Beneficios

Caracteristicas

Usuarios

Medios para solicitarlo
Horario de prestacion de
servicio

competencias en una amplia gama de herramientas y
tecnologias interactivas.

e Mejor aprendizaje en linea: Las aplicaciones estimulan la
construccion conceptual facilitando la exploracion vy
experimentacion.

Servicio Web alojado en Hosting basado en moodle 3.8.7
Todos los grupos de interés
Mesa de Ayuda

24 horas

Lunes a viernes de 7:00 a 12:00 y 14:00 a 18:00 a través de la mesa
de ayuda.
Empresa contratista de mantenimiento informatico

Correo Electrénico
Proveer un medio de comunicacion interno y externo
e Comunicacién con la empresa. Con un correo electrénico
puedes enviar y recibir informaciéon de los jefes y
colaboradores y enterarte de las actividades para cumplir con
funciones, recibir informacion periédica sobre eventos y
mucho mas.
e Es otro canal de comunicacién con companeros de trabajo y
entidades afines para evidenciar las gestiones realizadas.
e Puedes enviar archivos e imagenes.
Servicio Web alojado en Hosting basado en Zimbra community 8.8
Cliente interno
Mesa de Ayuda, correo electrénico, presencial

24 horas

Lunes a viernes de 7:00 a 12:00 y 14:00 a 18:00 a través de la mesa
de ayuda.
Empresa contratista de mantenimiento informatico

Encuestas

Publicar y gestionar encuestas digitales

Captura de informacion para toma de decisiones. - Se adaptan a
cualquier necesidad, Permiten ahorrar tiempo, Son muy visuales y
captan el interés de los colaboradores, Tienen un bajo costo.

e Tiene una metodologia a fin de recolectar datos a través de
un cuestionario con un disefio ordenado.

e Permite el analisis.

e Tiene una estructura de inicio a fin (objetivo de la encuesta,
poblacién objetivo, preguntas ordenadas y claras, muestra
representativa a encuestar).

e Procedimiento para aplicar la encuesta.

Cliente interno

Mesa de Ayuda, correo electrénico, presencial

Lunes a viernes de 7:00 a 12:00 y 14:00 a 18:00 a través de la mesa
de ayuda.

Av. Libertadores No. 0-124 Barrio Blanco, San José de Cucuta
Norte de Santander-Colombia, Teléfono (7) 5784980

www.imsalud.gov.co
Pagina 32 de 67

Cédigo: TIC-01-PL-02

Fecha: 27/01/2026




0y

\J
LAYV L
. L4

TECNOLOGIAS, INFORMACION Y

COMUNICACIONES Versién: 06

D
SQIUd \/ PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

INFORMACION - PETI

Horario de Soporte

Responsable

Nombre del Sistema

Objetivo y caracteristicas

Beneficios

Usuarios

Medios para solicitarlo
Horario de prestacion de
servicio

Horario de Soporte

Responsable

Nombre del Sistema

Objetivo

Beneficios

Caracteristicas

Usuarios

Medios para solicitarlo
Horario de prestacion de
servicio

Horario de Soporte

Responsable

Lunes a viernes de 7:00 a 12:00 y 14:00 a 18:00 a través de la mesa
de ayuda.
Oficina Informacién sistemas y procesos.

Fortigate

e Firewall de préxima generacion (NGFW)

e Prevencion de intrusiones (IPS)

e Proteccién contra malware y filtrado de contenido

e Seguridad sincrona con Fortinet
proteccion integral combinando el firewall, prevencién de intruso,
filtrado web y antivirus. optimizaciéon de conectividad, escalabilidad y
rendimiento: disefiado para manejar grandes volumenes de trafico
adoptandose a las necesidades de crecimiento de la empresa y una
administracion centralizada: facilitando el control y monitoreo de
seguridad.
Cliente interno
Mesa de Ayuda, correo electrénico, presencial

24 horas

Lunes a viernes de 7:00 a 12:00 y 14:00 a 18:00 a través de la mesa
de ayuda.
Empresa contratista del software contratado

Hickcentral

Plataforma de gestiéon de seguridad que unifica la administracién de
diversos sistemas de seguridad en un solo entorno incluyendo
videovigilancia, control de acceso, alarmas y otras aplicaciones de
seguridad.

Monitoreo de las instalaciones de la sede que requieren
videovigilancia constante, Control de acceso del personal, Integracion
de sistemas de seguridad, Al centralizar la gestion de seguridad y
control de acceso, hikcentral ayuda a mejorar la seguridad fisica y
digital.

e Gestion centralizada de sistemas de videovigilancia, control
de acceso, alarmas, analisis de video desde una Unica
interfaz

e Visualizaciones en vivo
Andlisis avanzado de video
Gestién de control de acceso, incluyendo reportes y
asistencia

Cliente interno
Mesa de Ayuda, correo electrénico, presencial

24 horas

Lunes a viernes de 7:00 a 12:00 y 14:00 a 18:00 a través de la mesa
de ayuda.
Empresa contratista del software contratado
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Nombre del Sistema
Objetivo

Beneficios

Caracteristicas

Usuarios

Medios para solicitarlo
Horario de prestacion de
servicio

Horario de Soporte

Responsable

Nombre del Sistema
Objetivo

Beneficios

Caracteristicas

Usuarios

Medios para solicitarlo
Horario de prestacion de
servicio

Horario de Soporte

Informes entes de control
Almacenar evidencias de rendicién de informes a entes de control

e Control de Fechas de Informes a entes de Control

e Alarma segun necesidad recordando fecha de entrega
oportuna al correo electrénico de la dependencia responsable
Control de Cantidad de Informes por Ente de Control
Control de Cantidad de Informes por Oficina o Dependencia
Control de Cantidad de Informes por Periodicidad

e Almacenamiento de Soportes entregados al ente de control
Aplicacion Web, de almacenamiento de soportes entregados a entes
de control y correo alarma a cada dependencia responsable para su
entrega oportuna.
Cliente interno, Oficina de Sistemas
Mesa de Ayuda, correo electrénico institucional

Lunes a viernes de 7:00 a 12:00 y 14:00 a 18:00

Lunes a viernes de 7:00 a 12:00 y 14:00 a 18:00 a través de la mesa
de ayuda y o correo electronico institucional.
Contratista de apoyo en presentacion de informes a entes de control

Intranet
Publicar informacién para el cliente interno

e Mayor compromiso de los empleados.
Aumento de la productividad.
Mejor conexion y colaboracién de empleados distribuidos.
Comunicacién simplificada de la gestion del cambio. La
comunicacion proactiva de los cambios propuestos y en
curso es otra ventaja importante de una intranet.
1.La informacion y acceso a toda la data que se maneja en la red es
de sus integrantes.
2.Se podra estructurar y configurar la red en base a las necesidades
de los duefios.
3. El nivel de seguridad que aporta al sistema.
4.- Facilita el trabajo mediante la correcta elaboracion y creacion de
trabajo que se obtiene mediante el intranet; este tipo de red se
implementa mediante software que bien estructuradas podras crear
un flujo de trabajo, y establecer caracteristicas esenciales en los
proyectos como; inicio del proyecto, fecha de culminacion entrega de
cada etapa.
5.Los empleados de una organizacion pueden ingresar con seguridad
para buscar informacién; siempre y cuando esté asignada a su
departamento.
Cliente interno
Mesa de Ayuda, correo electrénico, presencial
Lunes a viernes de 7:00 a 12:00 y 14:00 a 18:00 a través de la mesa
de ayuda.
Lunes a viernes de 7:00 a 12:00 y 14:00 a 18:00 a través de la mesa
de ayuda.
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Responsable
Nombre del Sistema
Objetivo

Beneficios

Caracteristicas

Usuarios

Medios para solicitarlo
Horario de prestacion de
servicio

Horario de Soporte
Responsable

Nombre del Sistema
Objetivo

Beneficios

Caracteristicas

Usuarios

Medios para solicitarlo
Horario de prestacion de
servicio

Horario de Soporte

Responsable

Nombre del Sistema

Objetivo

Beneficios

Oficina Informacion sistemas y procesos

Isolucion
Gestion de la informacion financiera e inventarios en cliente-servidor
Capacitacion a los usuarios gestores y de consulta, Prestar
asistencia técnica, electronica, telefénica y presencial

e Operacion de dia a dia

e Garantiza la prestacion de servicios eficaz y oportuna del

software Sarlaft

e Entrega oportuna de informes de SARLAFT.

e Generacion de reportes
Cliente interno
correo electrénico, telefénico

24 horas

Lunes a viernes de 7:00 a 12:00 y 14:00 a 18:00
Empresa contratista del software contratado

Kubapp
Gestionar la Historia Clinica Sistematizada y la facturacion
asistencial.
-Se paga bajo una modalidad mensual (SaaS) sin costos de
inversion inicial.
-El costo del servicio incluye soporte y actualizaciones (siempre con
la Ultima version).
-SIN clausula de permanencia.
-Excluido de IVA por ser Software como servicio (SaaS).
-Multiples informes para la toma de decisiones.
e Software empresarial 100% en la nube para trabajar desde
cualquier lugar 24/7.
e Se pueden adquirir los servicios con pago anual con 10%
descuento.
Cliente interno
Mesa de Ayuda, correo electrénico, presencial

24 horas

Lunes a viernes de 7:00 a 12:00 y 14:00 a 18:00 a través de la mesa
de ayuda.
Oficina Informacién sistemas y procesos

JH +KK

Cédigo: TIC-01-PL-02
Version: 06

Fecha: 27/01/2026

Aplicacion web para gestionar los digiturnos disponibles que se
encuentran en las sedes, el cual contiene el atril donde se imprime el
ticket y la aplicacion web donde se pueden gestionar los turnos y

llamados de los pacientes.

Gestion automatizada a los pacientes mediante la asignacion de
turnos, optimizando el flujo de personas en la sala de espera,
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Caracteristicas

Usuarios

Medios para solicitarlo
Horario de prestacion de
servicio

Horario de Soporte

Responsable

Nombre del Sistema
Objetivo

Beneficios

Caracteristicas

Usuarios

Medios para solicitarlo
Horario de prestacion de
servicio

Horario de Soporte

Responsable

visualizacion de llamados en las pantallas, prioridad de atencion,
estadisticas y analisis del flujo de pacientes.
e Atril para la impresion de tickets de solicitud y confirmaciones
de citas
e Gestion en linea para los llamados a facturacion y personal de
consulta externa
e Visualizacion en los televisores para los videos de la entidad
y del flujo de llamado de pacientes.
e Gestion de reportes, estadisticas y administracion mediante la
aplicacién web
Todo el personal de interés que requiera realizar los llamados.
Mesa de Ayuda, correo electrénico, presencial

24 horas

Lunes a viernes de 7:00 a 12:00 y 14:00 a 18:00 a través de la mesa
de ayuda.
Contratista asignado

Mesa de Ayuda

Proveer un unico punto de contacto para reportar incidentes y
requerimientos a las dependencias

1. Analisis de métricas

2. Formalizacién de servicios.

3. Mejora continua de la mesa de ayuda

4. Equipo mas eficiente

5. Priorizacion de tickets

e Resuelve telefénicamente muchos de los inconvenientes de
los usuarios y el resto los canaliza a areas especializadas, que
reportan sus diagnosticos y recomendaciones al cliente.

e Cuenta con herramientas tecnoldgicas de diagnédstico vy
monitoreo.

e Provee reportes periddicos que permiten establecer opciones
de mejora, diagndsticos y procedimientos a seguir.

e Disefia los servicios y estructura los equipos técnicos y
herramientas de servicio de acuerdo a las caracteristicas y
requerimientos especificos del cliente.

e Es flexible en cuanto a la capacidad de adaptacién y
disposicion para acoger nuevos procedimientos en la
resolucién de fallas.

Cliente interno
Mesa de Ayuda, correo electrénico, presencial

24 horas

Lunes a viernes de 7:00 a 12:00 y 14:00 a 18:00 a través de la mesa
de ayuda.
Empresa contratista del software contratado
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Nombre del Sistema
Objetivo

Beneficios

Caracteristicas

Usuarios

Medios para solicitarlo
Horario de prestacion de
servicio

Horario de Soporte

Responsable

Nombre del Sistema
Objetivo

Beneficios

Caracteristicas

Usuarios

Medios para solicitarlo
Horario de prestacion de
servicio

Horario de Soporte

Responsable

Nombre del Sistema
Objetivo

Beneficios

Nube

Almacenar diferentes tipos de archivos para su consulta
1. Ahorra tiempo

2. Mejor accesibilidad

3. Seguridad mejorada.

4. Los archivos son accesibles desde cualquier ubicacién.
Elasticidad rapida

Amplio acceso a la red

Agrupacion de recursos

Servicio medido

Autoservicio a pedido

Cliente interno

Mesa de Ayuda, correo electrénico, presencial

24 horas

Lunes a viernes de 7:00 a 12:00 y 14:00 a 18:00 a través de la mesa
de ayuda.
Empresa contratista del software contratado

Pacs

Almacenar y visualizar las imagenes DICOM producidas dentro de la
atencion de los pacientes

1.Eliminacion de la necesidad de almacenamiento fisico

2.Reduccién de costos y requisitos de espacio:

3.Mejor diagnéstico y atencion al paciente:

4.Flujo de trabajo mejorado:

5.Acceso mas facil a los datos de los pacientes

6.Servicios de imagenes adicionales

Cuenta con la tercera version del estandar ACR-NEMA, con el
proposito de permitir la interoperabilidad de dispositivos de imagenes
médicas de diferentes fabricantes. DICOM ha sido crucial en el
desarrollo de la radiologia moderna, ya que ha mejorado
enormemente el flujo de trabajo y la sostenibilidad de los sistemas de
imagenes médicas al permitir que equipos, archivos digitales,
estaciones de trabajo y servidores de diferentes proveedores
compartan informacién sin esfuerzo.

Cliente interno

Requerimiento, Oficio

Lunes a viernes de 7:00 a 12:00 y 14:00 a 18:00 a través de la mesa
de ayuda.

Lunes a viernes de 7:00 a 12:00 y 14:00 a 18:00 a través de la mesa
de ayuda.

Empresa contratista del software contratado

Pagina Web

Publicar informacién para el cliente interno y externo

1.Se debe convertir en la carta de presentacién o la imagen de la
empresa, en la internet, exponiendo la informacidon mas relevante
sobre sus productos o servicios tangibles o intangibles.
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Caracteristicas

Usuarios

Medios para solicitarlo
Horario de prestacion de
servicio

Horario de Soporte
Responsable

Nombre del Sistema
Objetivo

Beneficios

Usuarios

Medios para solicitarlo
Horario de prestacion de
servicio

Horario de Soporte

Responsable

Nombre del Sistema
Objetivo

2.Una pagina web debe servir de apoyo para potencializar la
institucidon y generar confianza entre quienes la visiten.
3.Generar un valor diferencial y comercial frente a los demas.
4.Difundir informacion institucional, que oriente al usuario y contribuya
en su proceso de conocimiento de la institucién.
5.Debe ser llamativa, convirtiéndose en un gancho para los visitantes.
6.Se debe convertir en la plataforma que direccione la informacién de
interés hacia las distintas redes sociales de la compania, como una
forma de segmentacion de mercado y creacion de nichos.
Disefio web atractivo
Contenido de valor, relevante y util
Velocidad de carga rapida
Adaptada para dispositivos moéviles (responsive design)

e Intuitiva y funcional
Cliente interno
Requerimiento, Oficio

24 horas

Lunes a viernes de 7:00 a 12:00 y 14:00 a 18:00 a través de la mesa
de ayuda.
Oficina Informacidn sistemas y procesos

Portal TNS
Gestién de la informacion financiera e inventarios en ambiente Web

e Acceso a través de internet

e Agiliza el proceso Contable y genera automaticamente los
informes

e Permite que el usuario pueda consultar o modificar cualquier
periodo, presentando una gran flexibilidad.

e 4.-Maneja modulos de Centros de Costos, Presupuesto, la
emision de Certificados de Retencién en la Fuente,
Retencién de IVA e ICA. Registra los asientos de Egresos,
Ingresos, Notas de Contabilidad y Comprobantes de
Contabilidad. Suministra los reportes de Balance de
Comprobacioén, Libro Diario, informes de Balances, Libro
Diario, Libro Auxiliar, Mayor y Balances, Estados
Financieros, Reportes de Ley al CGN, entre otros.

Cliente interno
Requerimiento, Oficio

24 horas

Lunes a viernes de 7:00 a 12:00 y 14:00 a 18:00 a través de la mesa
de ayuda.
Oficina Informacidn sistemas y procesos

Siepdoc
Gestionar las comunicaciones internas y externas -herramienta para
aplicacioén de la Ley General de Archivo
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1. Cuenta con un mdédulo de radicaciéon de documentos de entrada,
salida

2. Impresion de rétulos de identificacion para original, copias y anexos,
y que incluya con cédigos de barras para identificacion del radicado.
3. Permite parametrizar las tablas de retencién documental que se
definan.

4. Clasificacion de los documentos de entrada desde la ventanilla, a
partir de la relacién tramite, dependencia serie y sub serie.

5. permite el envio de notificaciones a correo electronico.

6. Cuenta con médulo para a administracion del archivo central. Debe
permitir la ubicacion tanto de los expedientes digitales como de los
expedientes fisicos en el sistema.

7. El sistema debe contar con un maédulo de préstamo de documentos.
8. Cuenta con un moédulo administrativo el cual permita la
parametrizacién de dependencias, roles, perfiles, usuarios, tramites,
tipos documentales, términos

9. Restringe y configura al acceso de consulta de documentos a partir
de permisos a roles

10. permite el envio de notificaciones a correo electronico

11. Registra Log de auditoria y trazabilidad de las operaciones
realizadas por los usuarios.

12. Permite la integracion con otros sistemas a través de publicacion
de web servicies (aplicaciones orientadas a Servicios SOA)

Beneficios

Esta desarrollado en PHP 5.2.3, JavaScript, Ajax, HTML 5.0 y utiliza
Postgres 9.1 como Motor de Base de Datos.

Los siguientes son los requerimientos minimos exigidos por OPE
Colombia para la 6ptima implantacion de la solucion SIEP
Documental:

e Tablas de Retencion Documental -TRD- implementadas
(opcional).

Caracteristicas e CONECTIVIDAD: Enlace a través de la Internet o acceso
inalambrico para las sedes remotas a la ubicacion del
servidor SIEP Documental y acceso a la red local.

e EQUIPO PERIFERICOS REQUERIDOS: 1 Scanner doble
cara,1 Impresora de ticket con sus insumos,1 Lectora
cédigos de barra, opcional.

e REQUERIMIENTOS MINIMOS DEL EQUIPO SERDOR:Disc
Duro: 1TB, RAM: 3 GB, Procesador: 2.8 MHz, Sistema
Operativo: Windows profesional o Server

Usuarios Cliente interno

Medios para solicitarlo Requerimiento, Oficio

Horario de prestacion de 24 h

. . oras

servicio

Horario de Soporte Mesa de ayuda DE OPE COLOMBIA.

Responsable Empresa contratista del software contratado - OPE COLOMBIA

Av. Libertadores No. 0-124 Barrio Blanco, San José de Cucuta
Norte de Santander-Colombia, Teléfono (7) 5784980
www.imsalud.gov.co
Pagina 39 de 67




0y

\J
LAYV L
. L4

TECNOLOGIAS, INFORMACION Y

COMUNICACIONES Versién: 06

D
SQlUd \/ PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

INFORMACION - PETI

Nombre del Sistema
Objetivo
Beneficios

Caracteristicas

Usuarios

Horario de prestacion de
servicio

Horario de Soporte
Responsable

Nombre del Sistema

Objetivo

Beneficios

Caracteristicas

Usuarios

Medios para solicitarlo
Horario de prestacion de
servicio

Horario de Soporte
Responsable
Nombre del Sistema
Objetivo

Beneficios

Siep PQR

Gestionar las comunicaciones definidas como PQRS

1. Integrado con el proceso de gestion documental

2. Permite la recepcion, consulta y administracion de PQRSD

3. Embebido en la pagina web de la Entidad

4. El peticionario debe poder consultar via web el tramite recibido.
5. Maneja niveles de seguridad por usuario.

Esta desarrollado en PHP 5.2.3, JavaScript, Ajax, HTML 5.0 y utiliza
Postgres 9.1 como Motor de Base de Datos. Y las estaciones de
trabajo requieren:

-Navegador de Internet actualizado y Conectado a la red

-No requiere de caracteristicas hardware especiales

Para el Servidor se requiere:

Computador con caracteristicas de Servidor y Sistema Operativo
Windows Server

4 Gb o mas de Memoria RAM

Espacio en Disco Durode 1 TB

Conectado a la Red.

Cliente interno

24 horas

Mesa de ayuda DE OPE COLOMBIA.
Empresa contratista del software contratado - OPE COLOMBIA

Sophos
Proteger a la organizacién de amenazas cibernéticas, sus soluciones
estan disehadas para detectar, prevenir y responder a una amplia
gama de amenazas
1.Proteccion de datos sensibles y normativa
2.Prevencion y respuestas rapida a amenazas avanzadas
3.Asilamiento automatico de dispositivos comprometidos
4.Proteccion contra phishing y amenazas web

e Proteccion endpoint

e XDR

e Seguridad sincrona

e Respuesta automatizada a incidentes
Cliente interno
Mesa de Ayuda, correo electrénico, presencial

24 horas

Lunes a viernes de 7:00 a 12:00 y 14:00 a 18:00 a través de la mesa
de ayuda.
Empresa contratista del software contratado

Ventanilla Unica

Gestion de informacion de ventanilla Unica virtual

1. Espacio en el que los funcionarios y ciudadanos pueden conocer,
acceder y hacer uso de los tramites y otros procedimientos disponibles
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Caracteristicas

Usuarios

Medios para solicitarlo
Horario de prestacion de
servicio

Horario de Soporte
Responsable

Nombre del Sistema
Objetivo

Beneficios

Caracteristicas

Usuarios

Medios para solicitarlo
Horario de prestacion de
servicio

Horario de Soporte

Responsable

de la Entidad, muchos de los cuales se pueden realizar en linea,
permitiendo un ahorro de tiempo evitando desplazamientos.

2. Integrado con el proceso de gestion documental.

3. Embebido en la pagina web de la Entidad.

4. El peticionario debe poder consultar via web el tramite recibido.
Esta desarrollado en PHP 5.2.3, JavaScript, Ajax, HTML 5.0 y utiliza
Postgres 9.1 como Motor de Base de Datos y las estaciones de
trabajo requieren:

Navegador de Internet actualizado, conectado a la red

No requiere de caracteristicas hardware especiales

Para el Servidor se requiere:

Computador con caracteristicas de Servidor y Sistema Operativo
Windows Server, 4 Gb o mas de Memoria RAM, Espacio en Disco
Duro de 1 TB, Conectado a la Red.

Cliente interno

Requerimiento, Oficio

24 horas

Mesa de ayuda DE OPE COLOMBIA.
Empresa contratista del software contratado - OPE COLOMBIA

Zabbix

Monitoreo de infraestructura IT para la supervision, rendimiento y
disponibilidad los sistemas de informacién y redes

Permite el monitore integral de la infraestructura, deteccién temprana
y resolucion rapida de incidentes, alertas y notificaciones
personalizables, reduccion del costo por ser software libre y la
automatizacion de tareas y respuestas a incidentes.

e Monitoreo de infraestructura como servidores,
aplicaciones y dispositivos

e Alertas y notificaciones automaticas cuando detecta
problemas en la infraestructura mediante SMS, correo,
servicios de mensajeria (telegram)

e Recopilacion de métrica en tiempo real y incluye estadisticas
como: uso de CPU, memoria, espacio en disco, estado de
servicios y trafico de red

e Otras caracteristicas como visualizacién de paneles, historial,
tendencias, automatizacién y scripts.

Cliente interno
Mesa de Ayuda, correo electrénico, presencial

24 horas

Lunes a viernes de 7:00 a 12:00 y 14:00 a 18:00 a través de la mesa
de ayuda.
Empresa contratista del software contratado

redes,
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6.5.4.2.

Capacidades funcionales de los Sistemas de Informacién

A continuacion, se presenta la matriz que relaciona las capacidades funcionales de cada
una de las aplicaciones ayudando a identificar las aplicaciones que apoyan su gestion.

Sistemas de Informacion

ALMERA
ANNARLAB

CORREO ELECTRONICO

AULA VIRTUAL
ENCUESTAS

FORTIGATE

HIKCENTRAL

INFORMES ENTES DE CONTROL

INTRANET

ISOLUCION

KUBAPP

JH +KK
MESA DE AYUDA
NUBE

PACS

PAGINA WEB

PORTAL TNS

SIEPDOC

SIEPPQR

SOPHOS

VENTANILLA UNICA VIRTUAL

Funcién
Soporte al sistema integrado de gestion

Gestion de informacion de laboratorio clinico

Comunicacion interna y externa

Formacion continua de los diferentes grupos de interés

Gestion de encuestas digitales

Prevencion de intrusiones (IPS)

Proteccion contra malware vy filtrado de contenido

Seguridad sincrona con Fortinet

Gestion de seguridad (videovigilancia, control de acceso,

alarmas)

Gestion de informacion interna

Almacenamiento de soportes entregados a entes de control

Gestion de la informacion financiera e inventarios en cliente-

servidor

Historia Clinica Electrénica
Facturacién de Servicios de Salud
Reportes 4505

Gestidon promocion y Prevencion

Gestion de digiturno

Gestiodn de reporte de incidentes y requerimientos

Almacenamiento de archivos

Gestion de Almacenamiento de imagenes DICOM y

Visualizacion de imagenes DICOM

Gestién de publicacion de informacion

Gestién de ndmina
Gestidn de expediente laboral
Gestion financiera

TRD
Gestion de expediente documental

Gestion de comunicaciones Pqrs

Gestion de proteccion
Gestion de Alertas

Gestion de informacion de ventanilla Unica virtual
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Sistemas de Informacion Funcion

Gestion de Monitoreo
ZABBIX Gestion de rendimiento
Gestion de informacion y redes

6.5.4.3. Mapa de Integraciones de Sistemas de Informacién
La ESE Imsalud cuenta con una integracion entre el HIS Kubapp y el software de
Laboratorio clinico el cual permite el envio de las ordenes de laboratorio y la devolucion de
resultados. Para ello se utiliza una tabla intermedia en Base de datos SQI Express.

6.5.4.4. Arquitectura de Referencia de Sistemas de Informacién
Debido a que no se cuenta con una gran cantidad de aplicativos, no se tiene una
arquitectura de referencia definida

6.5.4.5. Ciclo de vida de los Sistemas de Informacién
A la fecha no se cuenta con un procedimiento definido para la gestion del ciclo de vida de
los sistemas de informacion.

6.5.4.6. Mantenimiento de los Sistemas de Informacién
Para el mantenimiento de los sistemas de informacién se cuentan con el procedimiento:
TIC-01-P-06 PROCEDIMIENTO CREACION Y ACTUALIZACION DE SOFTWARE que
Tiene como objetivo estandarizar los pasos para la solicitud de creacién y/o actualizacion
de software, con el fin de garantizar su pertinencia, control, confidencialidad, propiedad
intelectual y un acceso adecuado, todo administrado desde el area de TICS.
Su alcance abarca todos los procesos de la institucion que requieran la creacion y/o
actualizacion de software.

6.5.4.7. Soporte de los Sistemas de Informacién
El soporte de los sistemas de informacién se establece como una clausula dentro de los
contratos de mantenimiento y soporte de los sistemas de informacién existentes.
Se cuenta con el procedimiento:
TIC-01-P-06 PROCEDIMIENTO CREACION Y ACTUALIZACION DE SOFTWARE que
Tiene como objetivo estandarizar los pasos para la solicitud de creacién y/o actualizacion
de software, con el fin de garantizar su pertinencia, control, confidencialidad, propiedad
intelectual y un acceso adecuado, todo administrado desde el area de TICS.
Su alcance abarca todos los procesos de la institucion que requieran la creaciéon y/o
actualizacién de software.

6.5.5. Infraestructura de Tl
Ver anexo Infraestructura Tl Actual

6.5.5.1. Arquitectura de Infraestructura tecnolégica
. Catalogo de Servicios de Infraestructura de Tl
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Tabla 6 Servicios de Infraestructura de Tl

ID servicios de
infraestructura

ST.S1.01

ST.S1.02

ST.S1.03

ST.S1.04

ST.S1.05

ST.S1.06

T.S1.07

ST.S1.08

Almacenamiento

Telefonia

Facilities

Periféricos

alojamiento de aplicaciones

almacenamiento de informacion

Servicio de L
. Descripcion
infraestructura
Servicio de nube publica donde se aloja la pagina
Nube web de la entidad y se generan ambientes de
pruebas para aplicaciones
Servicio WAN que permite la conectividad a
internety a G-NAP. Servicio LAN que le permite
Redes . .
a los usuarios de la entidad a acceder a los
sistemas de informacion
Servicio de seguridad perimetral que permite
Seguridad controlar el trafico de red desde y a hacia Internet
y aporta proteccion contra ataques externos
. Servicio de infraestructura de hardware para el
Servidores

Servicio de infraestructura de hardware para el

Servicio donde se centraliza y gestiona todas las

telefonia fija y movil.

consultas y peticiones relacionadas con la

Servicios asociados el centro de computo para

alojados.

garantizar la disponibilidad de los servicios

Servicios asociados a los equipos asignados a

impresoras.

6.5.5.2. Catalogo de Elementos de Infraestructura
Ver anexo Catalogo de elementos de Infraestructura

los usuarios finales como son computadoras e

6.5.5.3. Administracion de la capacidad de la Infraestructura tecnolégica
A continuacién, se definen elementos claves a gestionar.

. Infraestructura (Centro de Computo — Nube)
. Hardware y Software de Oficina

. Conectividad

. Red Local e Inaldambrica

. Red WAN

. IPV6

. Continuidad y Disponibilidad

. Gestion de ANS

6.5.5.4. Administracion de la operacion
La operacién de servicios tecnoldgicos la entidad busca garantizar la disponibilidad y
continuidad de los servicios tecnoldgicos por medio de procesos, procedimientos,
actividades y herramientas.
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Tabla 23 Operacién de los Servicios Tecnolégicos

IDENTIFICADOR DESCRIPCION Si NO
Herramientas, actividades o procedimiento de
Monitoreo de la monitoreo para e identificar, monitorear y X
infraestructura de TI controlar el nivel de consumo de la
infraestructura de Tl
Capacidad de la Se re'allzan planes de capac@ades que
. permiten proyectar las capacidades de la
infraestructura : . - e X
o infraestructura a partir de la identificacién de
tecnolégica )
las capacidades actuales
Di . Se cuenta con procesos y procedimientos
isposicion de ) R
- . para una correcta disposicion final de los X
residuos tecnolégicos . A
residuos tecnoldgicos

La entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo

de los servicios tecnoldgicos, de acuerdo con las necesidades de su operacion.
Tabla 24 Matriz de Mantenimientos

IDENTIFICADOR DESCRIPCION Si NO
Acuerdos de Nivel de Se han establecido Acuerdos de Nivel de X
Servicios Servicios y se vela por el cumplimiento

Se tienen herramientas, procedimientos y
Mesa de Servicio actividades para atender requerimientos e X
incidentes de infraestructura tecnolégica
Se generan y ejecutan planes de
Planes de - ) .
L mantenimiento preventivo y evolutivo sobre X
mantenimiento .
toda la infraestructura de TI.
Tabla 25 Fases de implementacién IPV6 . )

IDENTIFICADOR DESCRIPCION Sl NO

Se han desarrollados actividades de
. o diagndstico de la infraestructura tecnoldgica

Fase de Diagnéstico ; ) . X
para determinar el grado de alistamiento de la
Entidad

Fase de Se han desarrollado actividades de

g ; S X

Implementacién implementacion del protocolo IPv6
Se han desarrollado pruebas de funcionalidad

Fase de Pruebas del protocolo IPv6 para garantizar la X

operacién de los servicios tecnoldégicos

6.5.6. Uso y Apropiacion

6.5.6.1.

Estrategia de Uso y Apropiacion

Caracterizacion de grupos de interés
Tabla 26 Caracterizacion de grupos de interés

ATRIBUTO DESCRIPCION
.GrUp,o de Todo los funcionarios y contratistas
interés
Descripcion Todo los funcionarios y contratistas
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ATRIBUTO DESCRIPCION
i Apropiacion de Gobierno digital en cuanto a transparencia y acceso a la
Objetivo informacion
Rol de Multiplicador

involucramiento

Formacioén y capacitacion

Tabla 27 Formacion y capacitacion
Id Tematica | Nombre | Objetivo Duracion | Grupo de impacto
. . Apropiacié . .
01 Goplgrno Goplgrno n de la 15 dias Funmongnos y
digital Digital politica contratistas

6.5.7. Seguridad

A través de la resolucion 705 de 2024 se deroga la resolucion 529 del 26 de noviembre de
2021 y se adopta la version 2 de la politica general de seguridad de la informacion.

En al afio 2024 se realiz6 el mapa de riesgos siguiendo la metodologia del departamento

administrativo de la funcion publica.

Tabla 28 Evaluacioén de efectividad de controles

Evaluacion de Efectividad de controles
NO. oo =)
DOMINIO Calificacion Actual | C2lificacion
Objetivo
POLITICAS DE SEGURIDAD DE LA
A5 INFORMACION 100 100
ORGANIZACION DE LA SEGURIDAD DE LA
A.6 INFORMACION 41 100
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 96 100
A.8 GESTION DE ACTIVOS 80 100
A.9 CONTROL DE ACCESO 60 100
A.10 CRIPTOGRAFIA 0 100
A.11 SEGURIDAD FiSICA Y DEL ENTORNO 46 100
A12 SEGURIDAD DE LAS OPERACIONES 56 100
A.13 SEGURIDAD DE LAS COMUNICACIONES 64 100
ADQUISICION, DESARROLLO Y
A14 MANTENIMIENTO DE SISTEMAS 20 100
A.15 RELACIONES CON LOS PROVEEDORES 60 100
GESTION DE INCIDENTES DE SEGURIDAD DE
A.16 LA INFORMACION o4 100
ASPECTOS DE SEGURIDAD DE LA
A7 INFORMACION DE LA GESTION DE LA 80 100
CONTINUIDAD DEL NEGOCIO
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A18 | CUMPLIMIENTO 62,5 100
PROMEDIO EVALUACION DE CONTROLES 59 100

llustracion 6 Brechas de Seguridad

BRECHA ANEXO A 1SO 27001:2013

POLITICAS DE SEGURIDAD DE LA

INFORMACIC)N
ORGANIZACION DE LA

ASPECTOS DE SEGU RIDES gEtTIENTQ GURIDAD DE LA INFORMACION
SEGURIDAD DE LOS RECURSOS

INFORMACION DE LA GESTION . HUMANOS

@®GESTION DE ACTIVOS

DE LA CONTINUIDAD DEL

.
GESTION DE INCIDENTES DE \
SEGURIDAD DE LA INFORMACION Y

RELACIONES CON LOS

L
@
PROVEEDORES / CONTROL DE ACCESO
——

ADQUISICION, DESAR ROLLO e -

MANTENIMIENTO DE SISTEMAS \ /.CRIPTOGRAFIA
SEGURIDAD DE L GURIDAD FiSICA Y DEL

COMUNICACIONES ENTORNO
SEGURIDAD DE LAS

OPERACIONES

==o==(alificacion Actual e=e==(Calificacion Objetivo

6.6. Situaciéon deseada u Objetivo

6.6.1. Estrategia de TI
El desarrollo del dominio de estrategia de Tl debe permitir el despliegue de una estrategia
de Tecnologia alineada con los objetivos estratégicos y metas de la entidad que garanticen
la generacion de valor estratégico con Tecnologia.

6.6.1.1. Mision de TI
Gestionar las Tecnologias de la Informacién para garantizar la continuidad operativa,
aportar valor a los servicios y promover el manejo seguro y efectivo de la informacion.

6.6.1.2. Visionde TI
En el 2027 el proceso de informacion Sistemas y procesos de la ESE IMSALUD sera
referente de transformacion digital mediante la apropiacion de la cultura de Gobierno digital
soportando la operacion de la entidad mediante una arquitectura robusta y agil
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001

002

003

004

005

006

007

6.6.1.3.

Tl Incluyente

Objetivos estratégicos de Tl

Propender por la apropiacién de Gobierno
Digital por parte de los grupos de interés

Gestionar el ciclo de vida de los activos

Desarrollar estrategias tendientes al
fortalecimiento de la participacién
ciudadana.

Gestion para el fortalecimiento de la

Tl Moderna | informaticos buscando la agilidad de los . .
o capacidad instalada.
procesos institucionales
Disenar e implementar estrategias de seguridad
digital que protejan los datos sensibles de los Implementar estrategias orientadas
Tl Segura usuarios y garanticen la integridad, al fortalecimiento de una atencién
confidencialidad y disponibilidad de la segura.
informacion.
IMSALUD, una ESE comprometida
. Implementar servicios y tramites virtuales para con el usuario, la transparencia en
Tl Amigable - . . ~ X
facilitar el acceso a la ciudadania su desempenio y el cuidado del
ambiente.
Implementar sistemas de informacion y Desarrollar estrategias orientadas al
Tl Humana hardware que facilite la atencion de los usuarios | fortalecimiento del trato digno y
y pacientes respetuoso.
. o . Desarrollar estrategias de
Mejorar la conectividad interna y externa . . . .
. . ) intervencion tendientes a mejorar
- mediante soluciones de redes confiables, - ;
Ti Unificada - C las condiciones del ambiente laboral
seguras y escalables para facilitar la operacion y ol desarrollo intearal de sus
el trabajo colaborativo. y 9
colaboradores.
Gestionar los sistemas de informacion para que | Implementar acciones tendientes al
Tl Diligente | sean fuente Unica de las estrategias de la fortalecimiento interno de la ESE
Institucion IMSALUD.
6.6.1.4. Capacidades de Ti
. . Cuenta con la Capacidad en
Categoria Capacidad la entidad
Gestionar arquitectura empresarial | NO
Estrategia Gestionar Proyectos de Tl Sl
Definir politicas de Tl Sl
Gobierno Gestionar Procesos de Tl Sl
‘s Administrar modelos de datos NO
Informacion - . . —
Gestionar flujos de informacién Sl
Definir arquitectura de Sistemas de S|
Sistemas de Informacién
Informacion Administrar Sistemas de S|
Informacion
Interoperar Sl
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Cuenta con la Capacidad en

Categoria Capacidad la entidad

Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl

Infraestructura Gestionar cambios Sl
Administrar infraestructura S|
tecnolégica

Uso y apropiacion Apropiar Tl Sl

Seguridad Gestionar seguridad de la S|

informacion

6.6.1.5. Servicios de Tl

Se incluiran los siguientes servicios:

Llamado de pacientes por VolP
Gestion de carteleras digitales
Central de control de incendios
Integracion con Sistema de emergencias médicas territorial
Pruebas de vulnerabilidades
Gestion de proyectos Tl

6.6.1.6. Indicadores de Tl

Se incluiran los indicadores de disponibilidad de la red y de proyectos de Tl entregados

6.6.2. Gobierno de TI

Las TIC en la entidad requieren disponer de un esquema / modelo administrativo de
gobierno y gestién de las TIC que dé el direccionamiento y supervision ejecutiva y ademas
garantice el alineamiento, la planeacion, organizacion, entrega de servicios de Tl de manera
oportuna, continua y segura.

Instancias de decision

La toma de decisiones en lo relacionado con las TIC se realiza a través del grupo de trabajo
de Gobierno Digital el cual hace parte del comité de Gestién y desempeno, se revisan los
indicadores del tablero de control de Tl y se toman decisiones de fortalecimiento a
implementar y la prioridad de estas.

Componen este grupo de trabajo:

Jefe de SIAU

Subgerente administrativo y financiero
Subgerente atencion en salud

Coordinador de Prensa y Comunicaciones
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Contratista de seguridad y privacidad de la informacion
Control Interno (invitado)

Profesional MiPG

Contratista de mantenimiento Tl

De las sesiones de trabajo realizadas se lleva un registro en el sistema de informacién
Almera.

A su vez en el EPM (Equipo primario de mejoramiento) del proceso de Tecnologias,
informacion y comunicaciones que se realiza mensualmente se evaluan las acciones,
planes, riesgos e indicadores relacionados con Tecnologias de la informacién

Definicién y gestidén de la Matriz riesgos de Tl a nivel general

Pro
Prob Impa babi
_ abili | TP | lida
Impacto Cay=d Cansa Clasificacion Frel‘;u:::::: o Factores Faec:)r dad (Ries d Impacto
Cod Riesgo Subsistema pac inmediata Raiz ¢ Por N 3 . (Ries (Rie (Riesgo
$Qué? ; Como? ue? del Riesgo realiza la externos interno go . I
A q actividad - 9o inher | S9° residual)
inher ente) resi
ente) dual
)
Posibilidad de
incumplimiento de
las actividades Incumolimi
establecidas dentro Sancion e ento PTan
) . M .
Tic del plaq d_e RIeSQO. Financiero inicio de de Fallas - 5007a7500~07ve Alta ayo Baja Mayor
001 mantenimiento de Operacional . tecnolégicas ces_por_afio r
h L procesos Mantenimi
equipos biomédicos ento
de la ESE
IMSALUD, dentro
de la vigencia
respectiva.
Posibilidad de que Sancion e
R : . M .
TIC !os equipos Rlesgo_ Financiero inicio de Falla_ls en Fallas’ ) 500_a_500~0_ve Alta ayo Baja Mayor
002 industriales de la Operacional 0CESOS Equipos tecnolégicas ces_por_afo r
empresa presenten P
fallas.
Posibilidad de
pérdida,
manipulacion,
ocultamiento, Sancién e
ne- alteracmn ° Riesgo de Financiero inicio de Accgso no Fraude interno 500_a_500~0_ve Alta Mayo Baja | Mayor
003 destruccién de SICOF autorizado ces_por_afio r
) . procesos
informacion
producida por los
sistemas de
informacion de la
ESE IMSALUD.
Falta de Gestié
I nde
conciencia
acerca de Proces
Posibilidad de a os
pérdida de : (contrat
Confidencialidad, seguridad Politico, acion),
Disponibilidad, e . . . . Social, Talento
Integridad de | Riesgo Financiero | sancigne | Ausencia Cultural Human
TIC - egriaad de las Seguridad y y >an de copias | Fallas 500_a_5000_ve al umal Mayo .
cuentas de correo . . inicio de - - Econémico, | o, Alta Baja | Mayor
004 lectrénico debid Privacidad de Reputacion 0CES0S de tecnolégicas ces_por_afno Financiero T | r
electronico debido a la Informacion al P respaldo } ! ecno
presencia de Ambiental, ogia,
Software malicioso Gestién Legal Infraest
(malware, troyanos, - ructura,
deficiente
secuestradores de Recurs
inf ” de las
informacian) contrasef s .
Financi
as
eros,
Estruct
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Pro
Prob Impa babi
i abili cto lida
Impacto Cay=d Sause Clasificacion Frel‘;u::acllas: o Factores Fa:stor dad (Ries d Impacto
Cod Riesgo Subsistema mp o inmediata | Raiz ¢Por N " . (Ries (Rie (Riesgo
¢ Qué? Como? que? del Riesgo realiza la externos interno go idual
& ! ! actividad s go inher | S9° [ residua )
inher ente) resi
ente) dual
)
ura
Orgami
zacion
al,
Direcci
onamie
nto
Estraté
gico
Gestio
nde
Proces
os
Posibilidad de (contrat
pérdida de la acion),
disponibilidad e Red Talento
integridad de energética Human
informacion y inestable o,
servicios Tecnol
tecnologicos Carencia Politico, ogia,
soportados . X . de Social, Infraest
mediante UPS Riesgo Financiero Sancién e mantenimi Cultural ructura,
TIC - ) Seguridad y y oo Fallas 500_a_5000_ve L ’ Mayo .
Servidores y UPS S . inicio de ento - - Econdmico, | Recurs Alta Baja | Mayor
005 X ! Privacidad de Reputacion . tecnolégicas ces_por_afo ) X r
Switches, debido a " procesos preventivo Financiero, os
" la Informacion al } ) .
red energética Ambiental, Financi
inestable, falta de Carencia Legal eros,
mantenimiento de Estruct
preventivo y mantenimi ura
correctivo de ento Orgami
equipos de correctivo zacion
suplencia al,
energética Direcci
onamie
nto
Estraté
gico
Gestio
nde
Proces
os
Posibilidad de (contrat
P Acceso no "
pérdida de la autorizado acion),
confidencialidad, s Talento
integridad y Human
fiISpOnlbI.hlda(! c‘je la Falta de o,
informacion fisica Tecnol
L control de - .
(de historias . Politico, ogia,
o préstamos .
clinicas de " X . Social, Infraest
acientes, tramites Riesgo Financiero Sancién e de Cultural ructura,
TIC - P . Seguridad y y S document Fallas 500_a_5000_ve L ! Mayo .
de comunicados y N . inicio de - .- - Econdémico, | Recurs | Alta Baja | Mayor
006 S Privacidad de Reputacion acion tecnolégicas ces_por_afno ) . r
peticiones del " procesos Financiero, os
. X la Informacion al . N .
publico) debido a L Ambiental, Financi
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6.6.2.1.

Politicas y estandares para la gestion de la gobernabilidad de TI

La Ese IMSALUD alinea sus politicas con el modelo de planeacion y gestion de la funcién

publica

https://www1.funcionpublica.gov.co/web/mipg/como-opera-mipg

6.6.2.2. Procesos de Gestion de Tl
Capacidad de TI Nombre proceso REEHEIED BE MEETE
en los procesos
Sgritilr?igtrativa de Tl Planeacion estratégica de Tl
Gestion Gestion relacionamiento con actores
Administrativa de TI clave de la entidad
Gestioén Estructuracion de proyectos y
Administrativa de TI contrataciones
Gestién Gestion contractual recursos y
Administrativa de TI servicios de TI
Gestion Supervision de contratos de ti y
Administrativa de TI manejo de controversias
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Capacidad de TI

Nombre proceso

Acciones de mejora
en los procesos

Sgr?:ilrc:ir;trativa de Tl Gerencia de proyectos de Tl
Gestion Administracion personal de tic
Administrativa de TI (funcionarios y contratistas)
Gestién Gestion de uso y apropiacion de la
Administrativa de TI tecnologia

Gestién Administracién instalaciones fisicas
Administrativa de Tl personal Tl

Gestion de ciclo de
vida de los Sistemas
de Informacién

Ingenieria de requerimientos de
soluciones

Gestion de ciclo de
vida de los Sistemas
de Informacion

Desarrollar y mantener arquitectura
de soluciones de TI

Gestion de ciclo de
vida de los Sistemas
de Informacion

Disefno detallado de soluciones
(software)

Gestion de ciclo de
vida de los Sistemas
de Informacioén

Administrar integraciones,
interfaces, Apis y esquemas de
interoperabilidad

Gestion de ciclo de
vida de los Sistemas
de Informacion

Desarrollo de software

Gestion de ciclo de
vida de los Sistemas
de Informacioén

Pruebas de aceptacion

Gestion de ciclo de
vida de los Sistemas
de Informacion

Gestion de defectos

Gestion de ciclo de
vida de los Sistemas
de Informacioén

Entrenamiento de partes interesadas

Gestion de ciclo de
vida de los Sistemas
de Informacion

Administracion de la configuracion

Gestion de ciclo de
vida de los Sistemas
de Informacién

Administracién de ambientes
(desarrollo, pruebas, produccion)

Gestion de la
infraestructura de TI

Desarrollar y mantener arquitectura
de infraestructura

Gestion de la
infraestructura de TI

Instalar y configurar equipos de la
infraestructura

Gestidon de la
infraestructura de TI

Mantener actualizados componentes
de software servidores
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Capacidad de TI

Nombre proceso

Acciones de mejora
en los procesos

Gestion de la
infraestructura de TI

Monitorear el desempefio de la
infraestructura

Gestion de la
infraestructura de TI

Administrar incidentes en equipos de
la infraestructura

Administrar los datos

Administracion de las bases de
datos

Administrar los datos

Administrar repositorios de
contenido

Administrar los datos

Administrar publicaciones de
contenido en portales

Administrar los datos

Administrar los respaldos (backups)

Gestién de
licenciamientos y
suscripciones

Administrar licenciamientos de
productos y usuarios

Gestion de
licenciamientos y
suscripciones

Gestion de novedades de
licenciamiento y suscripcién

Gestion operativa de
los servicios de Tl

Gestion de acuerdos de niveles de
servicio

Gestion operativa de
los servicios de Tl

Administrar configuracion
herramienta de mesa de servicios

Gestion operativa de
los servicios de Tl

Gestion de incidentes

Gestion operativa de
los servicios de Tl

Gestidn de solucion de problemas
(causa raiz)

Gestion operativa de
los servicios de Tl

Gestidn de cambios a componentes
del servicio

Gestion operativa de
los servicios de Tl

Gestidn de versiones y
administracién configuracion

Gestidn operativa de
los servicios de Tl

Gestidn de la capacidad y el
desempefio de los servicios

Gestion operativa de
los servicios de Tl

Gestion de almacenamiento y
respaldo de informacion

Aseguramiento de la

seguridad y Gestion de politicas de seguridad de
privacidad de la la informacion
informacién

Aseguramiento de la

seguridad y Gestion y desarrollo de la cultura de
privacidad de la seguridad de la informacién
informacion

Aseguramiento de la Gestion de cuentas usuarios,
seguridad y permisos, perfiles
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Capacidad de TI Nombre proceso AEIED 6 R
en los procesos
privacidad de la
informacion
Aseguramiento de la
seguridad y Planear y ejecutar pruebas de
privacidad de la seguridad (vulnerabilidad)
informacién
Aseguramiento de la
sggur@ad y Gestion de incidentes de seguridad
privacidad de la
informacion
Aseguramiento de la - , . .
! Administrar configuracion equipos
seguridad y . ! i .
AR de seguridad informatica (firewall,
privacidad de la
: s dlp, etc.)
informacién

6.6.2.3. Estructura y Organizacion humana de TI

A continuacién, se describe la estructura organizacional de Tl deseada para la ESE
IMSALUD, la cual esta alineada con (los procesos, procedimientos y actividades propuestos
en la linea destino) que soportan la gestién de las Tecnologias de la Entidad.

A continuacion, se describe la estructura organizacional de Tl deseada para la ESE
IMSALUD, la cual esta alineada con (los procesos, procedimientos y actividades propuestos
en la linea destino) que soportan la gestidon de las Tecnologias de la Entidad.

llustracion 2 Estructura Organizacional TI

Director Tl

Coordinador Coordinador Especialista
Sistemas de Servicios Seguridad de la
Informacion Tecnoldgicos Informacion

Auxiliar Apoyo
administrativa profesional

Ingenieros Ingenieros Ingeniero Tecnicos Técnico control
Desarrollo Soporte Infraestructura Soporte nivel 1 de acceso

Técnicos
Cableado
estructurado

Técnico
Plataforma TI
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Tabla 7 Roles de Tl

Director Tl

1

Dirige la dependencia

Especialista Seguridad de la Informacion

Propone acciones y analiza incidentes
relacionados con la seguridad de la
informacién

Coordinador Sistemas de Informacion

Asegura el funcionamiento de los
sistemas de informacién

Coordinador Servicios Tecnoldgicos

Asegura el funcionamiento de la
infraestructura Tl y soporte técnico

Ingenieros Desarrollo

Desarrollo de aplicaciones a la medida

Ingenieros de soporte a sistemas de

Ingenieros Soporte 2 . i
informacién
. Mantiene la disponibilidad de la
Ingeniero Infraestructura 1 .
infraestructura TI
Técnico Cableado estructurado 2 Extension y soporte de cableado
estructurado
Apoya al ingeniero de infraestructura en
Técnico Plataforma Tl 1 labores de monitoreo y publicaciones en
pagina web
Técnicos Soporte nivel 1 6 Soporte nivel 1 en hardware y software
- Gestion de los sistemas de acceso e
Técnico Control de acceso 1 . o o,
identificacion
Auxiliar administrativo 1 Apoyo administrativo a la direccion de TI

Apoyo Profesional

Apoyo profesional en |la generacién de
informes y seguimiento al cumplimiento
de acciones.

6.6.2.4. Gestion de Proyectos

La metodologia a usar es la MGA, la cual es la metodologia institucional.

6.6.3. Gestion de Informacion

Para la gestion de la informacion y en concordancia con el manual de acreditacién en salud,
se cuenta con un manual de gerencia de la informacion en donde se define el ciclo de vida

del dato:
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“Seleccione alternativas * *
*Suministro de informacion &

«Contenido por respaldar
proceso decisorio @ '

* CAPTAR
Software
Arrendado u
2 —.
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6.6.3.1. Arquitectura de Informacion
Se debe implementar el Modelo de Gestion y Gobierno de Tl definido por el MinTIC

Valor publico e
impacto social

Dominio de Gestion de Informacion

La tecnologia como
valor estratégico

Informacion como
activo estratégico

Dominio de Gestion de
Sistemas de Informacion

Racionalizacion y

reutilizacion
Dominio de Dominio de
Estrategia de Dominio de Gestion de Gobierno de Estandarizacion
Tl Servicios de TI TI

Interoperabilidad

Dominio de Gestion d
seuuridad Diui‘al

Sostenibilidad
ambiental de la
tecnologia

Dominio de Uso y Apropiacion de TI

Neutralidad
tecnologica

Innovacion publica

- Dominios Principios

Co-Creacion

Fuente: https://mintic.gov.co/arquitecturaempresarial/630/alt-propertyvalue-385306.html

6.6.3.2. Servicios de Intercambio de datos
Con el fin de integrar el ecosistema de informacién de la ESE Imsalud con la plataforma X-
ROAD se deben generar los proyectos que permitan implementar los tramites al ciudadano
dentro del portal www.gov.co.

De igual manera se deberan ampliar los conjuntos de datos incluidos dentro del portal de
datos abiertos www.datos.gov.co.

6.6.3.3. Gestion de la calidad y seguridad de la informacion
Se debera apropiar e integrar en la politica de seguridad y privacidad de la informacién, las
acciones necesarias para escalar en el puntaje del Modelo de Seguridad y privacidad de la
informacion.

6.6.3.4. Anadlisis y aprovechamiento de la informacion
Dentro del portal Almera se deberan implementar los tableros de control con los
metaindicadores y KPI de la entidad y de cada proceso.
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6.6.3.5. Desarrollo de capacidades para el uso de la informaciéon
Se robustecera el uso de METABASE como herramienta para el uso y apropiacion de de
los datos producidos por la entidad, a través de la mineria de datos y generacién de tableros
de control.

6.6.4. Sistemas de Informacién
No se tiene contemplado ampliar en mas sistemas de informacion. Se propendera por
expandir los modulos de los sistemas de informacioén actuales.

6.6.4.1. Mapa de Integraciones objetivo de los Sistemas de Informacién
Se trabajara en la implementacion de XROAD usando SARA como puente con los demas
Sistemas de informacion y los servicios con disponibilidad por parte de la nacion.
También se trabajara en la integracion con las EPS, el HIS y SARA

6.6.4.2. Ciclo de Vida de los Sistemas de Informacién

Descripcion
- Grado de hallazgo u ‘s .
Actividad madurez oportunidad de Accioén de mejora
mejora

Levantamiento de

necesidades de
Implementado

Sistemas de
Informacion
Analisis de
requ.|S|tos Implementado
funcionales y no
funcionales
Disefo de la

s Implementado
solucién

Existen varios
Codificacion del softwares, todos Unificar en SARA todos los
Implementado
software con formas de desarrollos
desarrollo diferente

Aseguramiento de No hay documento -

. . s Documentar el procedimiento y
la calidad Informal para la ejecucion de

formatos
(pruebas) pruebas
Despliegue en No hay documento  Documentar el procedimiento y
. Informal )

Produccién para el despliegue formatos
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6.6.4.3. Mantenimiento de los Sistemas de Informacion

Grado de Descripcion hallazgo u

Actividad madurez oportunidad de mejora

Accioén de mejora

Mantenimientos
. Implementado

correctivos
No se cuenta con un plan

de rollback en caso de que

- Informal R -
Mantenimientos No tiene la actualizacion impacte Documentar el procedimiento y
Adaptativos . negativamente el formatos

No aplica .
comportamiento del
sistema
Mantenimientos UlisrEos el respuesta. . Documentar el procedimiento y
; Informal muy altos en la evolucion
evolutivos . formatos
de los sistemas
6.6.4.4. Soporte de los Sistemas de Informacién
Actividad Grado de madurez Descripcion hallazgo u oportunidad de mejora
Soportg £ No hay suficientes colaboradores para atender el
aplicaciones Implementado L
: volumen de incidentes
nivel 1
Soportg de No hay suficientes colaboradores
aplicaciones Implementado
nivel 2
Soporte de
aplicaciones Implementado No hay suficientes colaboradores especializados
nivel 3

6.6.5. Infraestructura TI

Para disponer de servicios de informacion y sistemas de informacion, es necesario
desarrollar una estrategia de la infraestructura de Tl que garanticen su disponibilidad y
operacion, con un enfoque orientado hacia la prestacion de servicios; que busque garantizar
el uso de los sistemas de informacion mediante la implementacion de un modelo de
servicios integral; que use tecnologias de informacién y comunicacién de vanguardia; que
contemple la operacién continda, soporte a los usuarios, la administracion y el
mantenimiento; y que implemente las mejores practicas de gestion de tecnologia
reconocidas internacionalmente.

La infraestructura tecnoldgica es la que sostiene los sistemas y servicios de informacién en
las entidades, por eso es vital gestionarla con la mayor eficiencia, optimizacion y
transparencia. Los lineamientos de este dominio habilitan a las entidades para garantizar
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su disponibilidad y operacion permanente, que beneficie a todos los usuarios. Este dominio
esta constituido por un grupo de elementos y lineamientos aplicados en sus cuatro criterios:

. Arquitectura de Servicios Tecnoldgicos.

. Operacion de Servicios Tecnoldgicos.

. Soporte de Servicios Tecnoldgicos.

. Gestion de la Calidad y Seguridad de Servicios Tecnoldgicos.

6.6.5.1. Arquitectura de infraestructura tecnolégica

En esta seccion se identifican los componentes de la linea base de la arquitectura
tecnoldgica en servicios de infraestructura, entre estos estan:
e Nube
Servidores.
Servicio de almacenamiento.
Servicio de Telefonia
Redes de comunicaciones LAN, WLAN y WAN
Facilities
Seguridad
Periféricos

La siguiente grafica proporciona una vista a nivel conceptual de la arquitectura de la
tecnologia de linea de base.

llustracién 3 Vista conceptual de la Arquitectura de la Tecnologia

INFRAESTRUCTURA

. I g & : I —
| o e s s
| '. N | | ]

Fuente: UT Transformacién Digital
!D SERTEIED el . ZHED Descripcion Oportunidad de Mejora
infraestructura infraestructura

Servicio de nube publica
donde se aloja la pagina web

de la entidad y se generan

Servicio de

ST.S1.01 nube
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!D ST ol : LEAEE a2 Descripcion Oportunidad de Mejora
infraestructura infraestructura
ambientes de pruebas para
aplicaciones
Servicio WAN que permite la
conectividad a internety a

Servicio de G-NAP. Servicio LAN que le

ST.Sl.02 Redes permite a los usuarios de la
entidad a acceder a los
sistemas de informacion

Servicio de seguridad
perimetral que permite
Servicio de controlar el trafico de red
ST.S1.03 . .
seguridad desde y a hacia Internet y
aporta proteccion contra
ataques externos
. . Servicio de infraestructura de
Servicio de o
ST.S1.04 - hardware para el alojamiento
servidores o
de aplicaciones
Servicio de infraestructura de
ST.SL.05 Servicio <'1e hardware para el
almacenamiento almacenamiento de
informacion
Servicio donde se centraliza
Servicio de y gestiona todas las
ST.S1.06 . consultas y peticiones
telefonia X i
relacionadas con la telefonia
fija y movil.
Servicios asociados el centro
ST.SL.07 Servicio de de computo para garantizar
" facilities la disponibilidad de los
servicios alojados.
Servicios asociados a los
Servicio de equipos asignados a los
ST.S1.08 ez s S
Periféricos usuarios finales como son

computadoras e impresoras.
Catalogo de Elementos de Infraestructura
Ver anexo
6.6.5.2. Administracion de la capacidad de la infraestructura tecnoldgica
La Entidad vela por la correcta operacion de la infraestructura de TI, identificando las

capacidades actuales de los y proyectando las capacidades futuras requeridas para un
6ptimo funcionamiento.
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. Infraestructura (Centro de Computo — Nube)
. Hardware y Software de Oficina
. Conectividad
. Red Local e Inaldambrica
. Red WAN
. IPV6
. Continuidad y Disponibilidad
. Gestion de ANS
6.7. Hoja de ruta y portafolio de proyectos
6.7.1. Identificacion de hallazgos y brechas
ID DOMINIO BRECHA
No se cuenta con un software integrado para la gestion de
EST_001 Estrategia la ESE IMSALUD que permita a las directivas tener un
panorama en tiempo real de la entidad.
EST_002 Estrategia No existe un portafolio de proyectos de TI.
No se cuenta con procedimientos actualizados ni manuales
GOB_001 |Gobierno de gestion de la info_rmacién _ni gestion (_je tecnol_qgl'a donde
se establezca el ciclo de vida de la informacion y de la
tecnologia respectivamente.
GOB_002 | Gobierno No estan definidos los acuerdos de Nivel de Servicio
GOB_003 | Gobierno No se tienen automatizados los mantenimientos
preventivos
INF 001 Gestion No se cuenta con tablero de control implementado en
- Informacion ALMERA
S| 001 Sistemas de No se cuenta con software para elaboracion de encuestas
- Informacion offline
S| 002 Sistemas de No se cuenta con un sistema de agendamiento de citas con
- Informacion autoservicio
Sistemas de Se tiene gran cantidad de Historias clinicas en papel
S1_003 Informacion distribuidas en cada una de las 37 sedes asistenciales, por
lo cual hay incumplimiento de la resolucion 1995 de 1999.
S| 004 Sistemas. 'de No se cuenta con un softvyare de Hi§torig clinica electrénica
- Informacion con todos los procesos misionales incluidos
S| 005 Sistemas de No se cuenta con un software para gestion de la
- Informacion contratacion de bienes y servicios
y
Servicios No se cuenta con una intercone_xic_Sn robusta de dgtc_)s en
ST_001 o IPS de zona rural la cual esta limitada por el servicio de
tecnoldgicos :
internet subcontratado
ST 002 Servicios No se tiene una red SD WAN para gestion centralizada de
- tecnologicos todas las sedes asistenciales
ST 003 Servicios No se cuenta con sistemas de digiturno para la gestion de
- tecnologicos filas en las IPS de mayor capacidad

Av. Libertadores No. 0-124 Barrio Blanco, San José de Cucuta
Norte de Santander-Colombia, Teléfono (7) 5784980

www.imsalud.gov.co
Pagina 63 de 67

Cédigo: TIC-01-PL-02
Version: 06

Fecha: 27/01/2026




" TECNOLOGIAS, INFORMACION Y Cédigo: TIC-01-PL-02
NNA22 COMUNICACIONES Versién: 06
vV X .
PLAN ESTRATEGICO DE TECNOLOGIAS DE LA .
SQIUd y NFORMACION - PETI Fecha: 27/01/2026
ID DOMINIO BRECHA
Servicios No se tiene infraestructura para la continuidad del negocio
ST_004 -
- tecnoldgicos en sede alterna
Servicios No se cuenta con una infraestructura en la sede principal
ST_005 o : .
tecnologicos capaz de soportar las copias de seguridad.
Servicios Los sistemas de videovigilancia no estan centralizados y
ST_006 o : .
- tecnoldgicos por ende no existe una central de monitoreo.
Servicios El sistema de Voz IP no tiene implementado el altavoz para
ST_007 - .
- tecnoldgicos llamado de pacientes
Servicios Algunos funcionarios y contratistas no cuentan con
ST_008 A dotacion de equipos informaticos para realizar sus
tecnoldgicos o
actividades.
UA 001 Usoy No se cuenta con herramientas tecnolégicas para
- Apropiacién capacitaciones en las diferentes UBAS
Usoy La oficina de prensa no tiene las herramientas tecnoldgicas
UA_002 . . .
Apropiacién para generar contenido de calidad
UA_003 Xso y o Las carteleras digitales no tienen gestion centralizada
propiacion
Usoy No existen herramientas tecnoldégicas para informacion
UA_004 o .
— Apropiacién constante a los usuarios externos
SEG_001 | Seguridad No se cuanta con un manual de gestién de video vigilancia
6.7.2. Proyectos
ANO ID PROYECTO VALOR ESTIMADO
2027 |PRO01 | Central de vigilancia $ 55'000'000
2025 |PRO02 | Compra de dotacién informatica $ 400'000'000
2025 |PRO03 | Compra de equipos para Prensa $ 180'000'000
2027 |PRO04 | Compra e instalacion de videovigilancia $ 280'000'000
2026 |PRO05 | Control Carteleras digitales $ 185'000'000
2025 |PRO6 | Implementacion ERP+HIS $ 2'500'000'000
2025 |PRO7 |Intranet $ 15'000'000
2025 |PRO8|IPv6 $ 400'000'000
2026 |PRO09 | Licencia Centralizacién de firewalls $ 150'000'000
2025 |PR10]|Radiobase para ambulancias $ 100'000'000
2025 |PR11|Renovacioén tecnoldgica $ 400'000'000
2026 |PR12|Repotenciacion Servidores $ 250'000'000
2027 |PR13 | Central de control de incendios $ 444'000'000
2027 |PR14 | Digiturno en IPS $ 400'000'000
2026 |PR16 | Modernizacion conectividad sede administrativa $ 130'000'000
2026 | PR17 | Portal cautivo Sedes asistenciales $ 30'000'000
2027 |PR18|renovacion licenciamiento ofimatica $ 600'000'000
2026 |PR19|Seguridad centros de datos $ 195'000'000
2026 |PR20 | Servidor de imagenes diagnosticas $ 200'000'000
2027 |PR21 | Datacenter alterno $ 500'000'000
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ANO ID PROYECTO VALOR ESTIMADO
2027 |PR22|renovacion licenciamiento antivirus $ 150'000'000
2027 |PR23|Renovacion licenciamiento firewalls $ 300'000'000
2027 | PR24 | Renovacion tecnolégica $ 400'000'000
2026 |PR25 | Registro marcario $ 4'000'000
2025 | PR26 | Verificacion en perfiles de redes sociales $ 30'000'000
Total $ 8'298'000'000

6.7.3. Hoja de ruta

DURACION

(meses)

ID NOMBRE

Septiembre
Noviembre
Diciembre
Septiembre
Noviembre
Diciembre
Septiembre

L
o
=
2
>
<]
z

Octubre
Diciembre

PRO1 |Central de vigilancia

PRO2 |Compra de dotacion informatica

PRO4 |Compra e instalacion de videovigilancia

3
2
PRO3 |Compra de equipos para Prensa 2
4
4

PRO5 |Control Carteleras digitales

PRO6 |Implementacion ERP+HIS 34

PRO7 |Intranet

PRO8 |IPv6

PRO9 |Licencia Centralizacion de firewalls

PR10 |Radiobase para ambulancias

PR11 |Renovacion tecnolégica

PR12 |Repotenciacion Servidores

PR13 |Central de control de incendios

w|lw|o|[d|lw|lw|o|w

PR14 |Digiturno en IPS

Modernizacion conectividad sede
PR16 . .
administrativa

PR17 |Portal cautivo Sedes asistenciales

PR18 |renovacion licenciamiento ofimatica

PR19 |Seguridad centros de datos

PR20 |Servidor de imagenes diagnosticas

PR21 |Datacenter alterno

PR22 |renovacion licenciamiento antivirus

PR23 |Renovacion licenciamiento firewalls

ANVl |w]|w

PR24 |Renovacion tecnolégica

PR25 |registro Marcario

PR26 |Verificacion de perfiles redes sociales

6.8. Estrategia de comunicacion del PETI
6.8.1. Glosario

Ver seccion MARCO CONCEPTUAL
6.8.2. Referencias Bibliograficas

Ver seccion REFERENCIAS BIBLIOGRAFICAS
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7. REFERENCIAS BIBLIOGRAFICAS

e PETI SENA

https://www.sena.edu.co/es-co/transparencia/Documents/PETIC-SENA-2023-2026-V2.pdf

e UT Transformacion Digital
https://uttransformaciondigital.com/

e Mintic

https://gobiernodigital.mintic.gov.co/692/w3-multipropertyvalues-533219-

533236.html? noredirect=1

¢ Plan de desarrollo gobernacion de norte de Santander

https://repositoriocdim.esap.edu.co/handle/20.500.14471/284057?show=full

e Plan de desarrollo alcaldia de San José de Cucuta

https://cucuta.gov.co/nuestro-plan-de-desarrollo-municipal-cucuta-perseverante-sequra-y-

productiva-2024-2027/

e Plan de desarrollo ESE Imsalud

https://www.imsalud.gov.co/web/transparencia/planeacion/planes-estrateqicos/

8. ANEXOS

Infraestructura Tl Actual

Catalogo de elementos de Infraestructura Actual
Catalogo de Elementos de Infraestructura

Hoja de Ruta

Catalogo de servicios de Tl

9. HISTORIAL DE CONTROL DE CAMBIOS

VERSION MOTIVO FECHA
01 Elaboracion del Plan por primera 2021
vez
02 Actualizacion del Plan 2022
03 Actuallza_0|on c_iel cronograma 25/01/2023

vigencia 2023
04 Actuallza.cnon Qel cronograma 25/01/2024
vigencia 2024
05 Se actualiza todo el contenido del 28/01/2025
documento
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