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INTRODUCCION

El Programa de Gestion documental de la E.S.E IMSALUD se encuentra enmarcado en el
cumplimiento de La Ley 594 de 2000 — Ley General de Archivos Ley de Transparencia 1712,
de acuerdo a lo establecido en el decreto 1080 que aplica a Gestion Documental, la de define
la gestidon documental como el conjunto de actividades administrativas y técnicas, tendientes
a la planificacién, manejo y organizacion de la documentacion producida y recibida por las
entidades, desde su origen hasta su destino final, con el objeto de facilitar su utilizacién y
conservacién como entidad de la administracion publica y con el fin de dar cumplimiento al
Decreto 2609 de 2012 del Ministerio de Cultura “Por el cual se reglamenta el Titulo V de la
Ley 594 de 2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras
disposiciones en materia de Gestion Documental para todas las Entidades del Estado,
elabora el presente Programa de Gestion Documental conforme a los requerimientos del
Archivo General de la Nacidén, de igual manera el decreto 2609 de 2012 reglamenta
obligatoriedad en la elaboracion del PGD para las entidades publicas y establece los
lineamientos y los datos generales que este debe contener.

La E.S.E IMSALUD ha venido desarrollando una serie de actividades con el firme propdsito
de dar cumplimiento a la normatividad archivistica vigente, la cual ha tomado fuerza y se ha
ido posicionando como uno de los factores claves para el buen tratamiento de la informacion.

Durante la presente administracion (2020-2024) se han trabajado temas tales como; la
elaboracion e implementaciéon de Tablas de Retencion Documental, y la conformacién de la
ventanilla unica, el cual sera el encargado de gestionar gradualmente el manejo de la
comunicaciones oficiales y direccionamiento del sistema de organizacion documental de
manera centralizada y normalizada.

Enlaley general de archivos 594 de 2000. Ley de archivos. Titulo V: Gestion de documentos.
Articulo 21, Programas de gestién documental: Nos habla de que las entidades publicas
deberan elaborar programas de gestién de documentos, pudiendo contemplar el uso de
nuevas tecnologias y soportes, en cuya aplicacion deberan observarse los principios
archivisticos, debido a lo anterior se hace necesaria la creacion e implementacion del
programa de Gestion documental de la E.S.E IMSALUD.

Asi pues, con el propoésito de dar cumplimiento a las politicas archivisticas colombianas,
expedidas por el Archivo General de la Nacién, se crea el Programa de Gestion Documental
(PGD), en el cual se presenta de forma generalizada el diagnéstico actual de la gestion
documental en la E.S.E. IMSALUD, se identifican los requerimientos administrativos,
economicos, tecnoldgicos, normativos y de gestion del cambio. De acuerdo con los
lineamientos establecidos por el Archivo General de la Nacion en el Documento “Manual para
la implementacion de un Programa de Gestion Documental- PGD”, y la normatividad vigente,
se consideran en este documento los aspectos archivisticos, administrativos y econémicos
que obedecen a un plan de acciéon que, en concordancia con los planes estratégicos,
contempla su implementacién y seguimiento a corto, mediano y largo plazo.

A continuacion, se presenta el Programa de Gestién documental de la ESE IMSALUD como
instrumento archivistico que contribuye con resaltar la importancia de los documentos vy
archivos de la administracion, buscando encausar el manejo documental de forma tal que
posibilite crear un verdadero centro de informacion, util para la administracion.
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1. OBJETIVO GENERAL

Definir el instrumento archivistico que permita disefiar, normalizar, implementar y controlar los
procesos que se desarrollan en la Gestion Documental para documentos fisicos vy
electrénicos, desde la produccion y/o recepcion de informacion hasta su tramite y/o
disposicion final y preservacion a corto, mediano y largo plazo independiente del soporte en
que se encuentre, mediante lineamientos y normatividad que aplique la E.S.E IMSALUD.

1.1. Objetivos especificos

* Implementacién de las practicas en politica Cero papel.

» Elaborar, aprobar y aplicar la tabla de valoracion documental.

* Mejorar los procesos de produccién, recepcion, distribucién tramite, organizacion,
consulta, conservacioén, disposicion final y preservacion de los documentos.

* Aplicar las tablas de retencién documental para obtener un mayor control de los
documentos y un correcto registro de estos.

» Garantizar la seguridad, preservacion, recuperacién y disposicion de la informacion
contenida en los documentos.

» Facilitar la consulta y acceso a la informacion requerida por los usuarios internos y
externos, en cumplimiento de normas que garanticen la seguridad y reserva de la
informacién institucional y personal generada en cualquier soporte documental.

» Comunicar la gestion, documentar la metodologia y lineamientos que se vayan
estableciendo en el desarrollo del PGD con la intencion de que se permita
retroalimentar los procedimientos, en particular el del proceso de gestion documental.

2. ALCANCE

El Programa de Gestion Documental de la E.S.E IMSALUD se encuentra articulado con el
plan de accion institucional, el Plan institucional de archivos y de mas planes y proyectos
institucionales relacionados con la Gestiéon Documental, encaminado al cumplimiento de
nuestros objetivos estratégicos de posicionamiento, solidez y rentabilidad, todo en busca de
una mejor atencion a los requerimientos y solicitudes de nuestros usuarios, internos, externos
y entes de control y vigilancia, la racionalizacion de tramites, la reduccion de copias
innecesarias a través de la estrategia “Cero Papel”’ y la conservacion y preservacion del
patrimonio Documental de la Entidad.

El PGD establece lineamientos y pautas en materia de gestion documental para todos los
documentos producidos y generados por la entidad abarcando todas las dependencias sin
importar el medio de produccion.

3. RESPONSABILIDADES

» Los Subgerentes de atencion en salud, Administrativo y financiero, Jefe inmediatos y
Coordinadores.

» El responsable del Subproceso de Gestion documental debera verificar y evaluar la
ejecucién del programa.
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4. MARCO NORMATIVO

El Archivo General de la Nacion - AGN ha expedido una serie de normas (Acuerdos, Leyes,
Resoluciones, Circulares, etc.) encaminadas a que todas las entidades publicas, las personas
naturales o juridicas publicas o privadas que presten funcion publica, cumplan con los
estandares minimos que garanticen una adecuada gestién documental y administracion de
sus archivos, de tal manera que se acceda de forma agil y oportuna a la informacion que se
genera y recibe para la toma de decisiones.

Para todo lo anterior, se ha elaborado un normograma que compila toda la normatividad tanto
interna y externa relacionada directa e indirectamente con la gestion documental y
administracion de archivos.
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NORMOGRAMA
TPode | Numero| Afio |  Entidad Objetivo Articulos
orma
En ejercicio de su poder soberano,
representado por sus delegatorios a la
Asamblea Nacional Constituyente,
invocando la proteccion de Dios, y con el fin
de fortalecer la unidad de la Nacion y
asegurar a sus integrantes la vida, la
Constitucion Asar_nblea ponvivencia, el tral_)ajo, la _justicia, la| 1,2,8, 15,20,
Politica 0 1991 Nacional igualdad, el conocimiento, la libertad y la| 23,63, 70a 72,
Constituyente |paz, dentro de un marco juridico, 74,83
democratico y participativo que garantice
un orden politico, econémico y social
justo, y comprometido a impulsar la
integracion de la comunidad
latinoamericana, decreta, sanciona y
promulga la siguiente:
Ley 4 |1913 Cogggeusﬁig: ' | codigo de Régimen Politico Municipal 28§é31,53;§’716’
Congreso de la Provee a Ia. .conservacién de ciertos
Ley 43 1913 Republi documentos oficiales. "Sobre el uso de tinta 1
epublica . . "
indeleble para documentos oficiales".
Congreso de la Normas sobre Patrimonio Documental y
Ley 47 1920 Republi Artistico sobre bibliotecas, museos y todo
epublica : N
archivos. Prohibiciones.
Congreso de la Por la cual se elimina la exigencia del papel
Ley 39 1981 Republi sellado y se suprime el impuesto 1,2,3
epublica .
correspondiente.
Ley 23 1982 Colggre§o_de la Sobre derechos de autor 2
epublica
Ley 57 1985 Congreso de la | Por la cual se ordena la publicidad de los | 1, 12, 13, 14, 15,
Republica actos y documentos oficiales. 16 al 27
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Ley 80 1989 Congre.so dela |Por Ia cual se crea el Archivo General de la 2
Republica Nacién
Por la cual se expiden normas en materia
Conareso de la tributaria, se otorgan facultades para emitir
Ley 5 1992 gres titulos de deuda publica interna, se dispone 74
Republica : . A
un ajuste de pensiones del sector publico
nacional y se dictan otras disposiciones.
Congreso de la | Por la cual se expide el Estatuto General de
Ley 80 1993 Republica Contratacién de la Administracion Publica. 39y 55
Por la cual se dictan normas tendientes a
Congreso de la | preservar la moralidad en la Administracion
Ley 190 1995 Republica Publica y se fijan disposiciones con el fin de 2Ty 19
erradicar la corrupciéon administrativa.
Ley 270 1996 Congrelso dela |Ley _ Estatutarla de la Administracién de 95
Republica Justicia.
Por la cual se dictan normas sobre la
organizacion y funcionamiento de las
entidades del orden nacional, se expiden
Ley 489 1998 Congre.so dela |las disposiciones, principios 'y reglas 36y 37
Republica generales para el ejercicio de las
atribuciones previstas en los numerales 15
y 16 del articulo 189 de la Constitucién
Politica y se dictan otras disposiciones.
Define y reglamenta el Acceso y uso de los
mensajes de datos del Comercio
Ley 527 1999 Congre.so dela Electronico y las firmas digitales y se 1al24y del 29
Republica . e 7 al 40
establecen las entidades de certificacion y
se dictan otras disposiciones.
Ley 594 2000 Congrelso dela Lgy Ggr?eral de Archivos y se dictan otras Todo
Republica disposiciones.
119, 148 a 154;
Congreso de la . o 155, 218,218 a
Ley 599 2000 Republica Por la cual se expide el codigo Penal 228: 231, 239,
286, 288, 289
Congreso de la Por la cual se modifican normas relativas a
Ley 640 2001 L la conciliacion 'y se dictan otras 15
Republica . - D)
disposiciones. Conciliacion.
Por la cual se ajustan algunas normas del
Ley 795 2003 Congre§o_de la | Estatuto _Organlco del Slstema_Fmapqero y 29
Republica se dictan otras disposiciones.
(Conservacién de archivos y documentos)
Ley 951 2005 Congre’so_de la | Por _Ig cual se crea el acta de informe de Todo
Republica gestién
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Se dictan disposiciones sobre
racionalizacion de tramites y
Congreso de la | procedimientos administrativos de los| 3, enciso 5; 10;
Ley 962 2005 Republica organismos y entidades del Estado y de los 28
particulares que ejercen funciones publicas
0 prestan servicios publicos.
Por medio de la cual se establece el
Ley 1369 | 2009 Congre'so'de la régimen de los servicios postales y se 13,9, 15, 16,
Republica ; . e 17,24 a 35
dictan otras disposiciones.
Por medio de la cual se modifica el Cédigo
Penal, se crea un nuevo bien juridico
tutelado - denominado “de la proteccion de
Ley 1273 | 2009 Congre§o_de la |la |nforma_c|on y de los dgtos- y se Todo
Republica preservan integralmente los sistemas que
utilicen las tecnologias de la informacion
y las comunicaciones, entre  otras
disposiciones.
Conareso de la Por la cual se expide el Cddigo de Tltu[ﬁtﬁl;lﬁmloll;
Ley 1437 | 2011 greso Procedimiento Administrativo y de o . ’
Republica Contencioso Administrativo Capitulo 1y IV.
' Art. 196 al 206
Conareso de la Por medio de la cual se expide el Codigo| 103, 105, 107,
Ley 1564 | 2012 greso General del Proceso y se dictan otras| 109, 111,122 a
Republica . S
disposiciones 125
Conareso de la Por el cual se dictan disposiciones
Ley 1581 2012 greso generales para la proteccion de datos Todo
Republica
personales.
Por medio de la cual se crea la ley de
Le 1712 | 2014 Congreso de la | transparencia y del derecho de acceso a la | 4, 12, 13, 15, 16,
y Republica informacion publica nacional y se dictan 17, 32
otras disposiciones.
Decreto Ley | 410 | 1971 | Presidenciade | oy 400 4e Comercio. 48, 51, 54, 60,
la Republica
175, 251 a 259;
Presidencia de o . . 261 a 264; 268,
Decreto Ley 1400 1970 la Republica Cddigo de Procedimiento Civil. 269, 272, 273,
279, 281, 282
Por el cual se autoriza el procedimiento de
Presidencia de microfiim en los archivos y se conduce
Decreto 2527 1950 L valor probatorio a las copias todo
la Republica .
fotostaticas de los documentos
microfilmados.
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Por el cual se modifica el Decreto 2527 de
Presidencia de 1950 (Prohibe adulteracion, recorte y
Decreto 3354 | 1954 - doblez de microfimes y prohibe Ila todo
la Republica |. !
incineracion de documentos.
(microfilmados).
Por el cual se suprimen y reforman
Decreto 2150 1995 PreS|derj0|g de reguIaC|oqes, procgd|m|entos o tramites 25 29
la Republica |innecesarios existentes en la
Administraciéon Publica.
Por el cual se derogan, modifican y/o
Ministerio de | adicionan algunos articulos del Decreto
Decreto 1474 | 1997 Traba_Joy reglamenta_rlo 1_7é'_r8 de 1995 y se (yctan 9
Seguridad otras disposiciones Certificaciones
Social laborales de Empleadores. (Informacion
laboral empleados).
Presidencia de Por el cual se expide el régimen para la
Decreto 254 2000 - liquidacion de las entidades publicas del 39
la Republica .
orden nacional.
Departamento | disposiciones relacionadas  con la
Administrativo |operacion del Sistema de Informacion y
Decreto 2842 | 2010 de la Funcion | Gestion del Empleo Publico (SIGEP) y se 12
Publica deroga el Decreto 1145 de 2004
Por el cual se reglamentan los articulos 25
y 26 del Decreto 254 del 21 de febrero de
Departamento | 5444 sopre el régimen para la liquidacion
Decreto 414 | 2011 | Nacional de >\ regimen pe q 4
. de las entidades publicas del orden
Planeacién . .
nacional. Art. 4 entrega de archivos y
procesos y reclamaciones.
Mér;izzrrlgode Por medio del cual se reglamenta el articulo
Decreto 2364 | 2012 Industria ’ 7° de la Ley 527 de 1999, sobre la firma 7
Turi y electronica y se dictan otras disposiciones.
urismo
Por el cual se dictan normas para
Presidencia de |suprimir 0 reformar  regulaciones, | 4, 13, 14, 15, 33,
Decreto 19 2012 Lo o - . )
la Republica |procedimientos y tramites innecesarios 36, 173
existentes en la Administracién Publica.
Por el cual se reglamenta el Sistema
Nacional de Archivos, se establece la Red
Ministerio de | Nacional de Archivos, se deroga el decreto
Decreto 2578 | 2012 Cultura 4124 de 2004 y se dictan otras Todo
disposiciones relativas a la administracion
de los archivos del Estado.
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Por el cual se reglamenta el Titulo V de la
Ley 594 de 2000, parcialmente los articulos
Decreto 2609 | 2012 Ministerio de |58y 59_ de Ig I__ey 1437 de 2011 y se dicFa’m Todo
Cultura otras disposiciones en materia de gestion
Documental para todas las Entidades del
Estado”.
Ministerio de | Por el cual se establecen los lineamientos
Tecnologias de | generales de la estrategia de Gobierno en
Decreto 2693 | 2012 la Informacion y | linea de la Repgblica de Colombia, se Todo
las reglamentan parcialmente las Leyes 1341
Comunicacione | de 2009 y 1450 de 2011, y se dictan otras
s disposiciones.
Ministerio de
Comercio, Por el cual se reglamenta el articulo 173 del
Decreto 805 12013\ | qustriay |Decreto 019 de 2012. Todo
Turismo
Por el cual sereglamenta la Ley 80
de 1989 en lo concerniente a las
transferencias secundarias y de
Ministerio de documentos de valor histérico al Archivo
Decreto 1515 2013 General de la Nacién, a los archivos Todo
Cultura o
generales de los entes territoriales, se
derogan los decretos 1382 de 1995
y 998 de 1997 y se dictan oftras
disposiciones.
Presidencia de | Por medio del cual se modifica la estructura
Decreto 2462 | 2013 la Republica | de la Superintendencia Nacional de Salud. Todo
Por el cual se corrige el articulo 8° y los
literales 5 y 6 del articulo 12° del Decreto
Ministerio de 1515 de 2013 que reglamenta las
Decreto 2758 | 2013 C trasferencias secundarias y de documentos Todo
ultura e .
de valor histéricos al Archivo General de la
Nacion y a los archivos generales
territoriales.
Ministro de
Comercio, Por el cual se reglamenta el articulo 160 del
Decreto 333 2014 Industria y Decreto-ley 19 de 2012. 1y3
Turismo
Por medio del cual se reglamenta el
proceso de entrega y/o transferencia de los
Ministerio de archivos publicos de las entidades que se
Decreto 29 2015 Cultura suprimen, fusionen, privaticen o liquiden; se Todo
desarrolla el articulo 20 de la Ley 594 de
2000y el articulo 39 del Decreto Ley 254 de
2000 y se dictan otras disposiciones.
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Por el cual se reglamenta el Titulo VIl de la
Ley 594 de 2000 en materia de inspeccion,
Presidencia de | vigilancia y control a los archivos de las
Decreto 103 2015 la Republica |entidades del Estado y alos documentos de Todo
caracter privado declarados de interés
cultural; y se dictan otras disposiciones.
Directiva Presidencia de Eficiencia administrativa y lineamientos de
4 2012 Lo la politica cero papeles en la Todo
presidencial la Republica | gministracion Publica.
Archivo Criterios de conservacion y organizacion de
Acuerdo 11 1996 | General de la d Todo
Nacion ocumentos.
Por el cual se desarrolla el articulo 43 del
Archivo capitulo V "Acceso a los documentos de
Acuerdo 47 2000 | General de la |archivo", del AGN del Reglamento general Todo
Nacion de archivos sobre "Restricciones por
razones de conservacion".
Por el cual se desarrolla el articulo
Archivo del Capitulo 7 “Conservacion de
Acuerdo 49 2000 | General de la |Documentos” del Reglamento General de Todo
Nacion Archivos sobre “condiciones de edificios y
locales destinados a archivos”.
Por el cual se desarrolla del articulo 64 del
Archivo titulo VIl “Conservacioén de Document_os”,
Acuerdo 50 2000 | General de la del Reglamentoﬂ General dg Archivos Todo
Nacion sobre “Prevencién .de det_enorp de los
documentos de archivo y situaciones de
riesgo
Por el cual se desarrolla el articulo 45,
Archivo "Requisitos para la Consulta" del capitulo
Acuerdo 56 2000 | Generaldela |V, "ACCESO A LOS DOCUMENTOS DE Todo
Nacioén ARCHIVO", DEL REGLAMENTO
GENERAL DE ARCHIVOS.
Archi Pautas para la administracion de las
rehivo icaci ficiales en las entidades
Acuerdo 60 2001 | General de la | SOMunicaciones oficiales en ‘as e Todo
Nacion publ!cas y Igs privadas que cumplen
funciones publicas.
Por el cual se reglamenta la entrega
Archivo de documentos y archivos de las
Acuerdo 41 2002 | General dela |entidades que se liquiden, fusionen o Todo
Nacion privaticen y se desarrolla el articulo 20 y su
paragrafo, de la Ley 594 de 2000.
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Archivo General de la Nacion, Criterios para
la organizacion de los archivos de gestion
. en las entidades publicas y las privadas
Archivo ue cumplan con funciones publicas, se
Acuerdo 42 2002 | General de la q P . lones p ’ Todo
Nacion regula el Inventario Un|’00 Documental
y se desarrollan los articulos 21, 22, 23
y 26 de la Ley General de Archivos 594 de
2000.
Archivo Por el cual se adiciona un paragrafo al
Acuerdo 15 2003 | General dela |articulo 10 del Acuerdo 041 del 31 de
Nacion octubre de 2002.
Archivo Por el cual se establecen los lineamientos
Acuerdo 2 2004 | General de la |basicos para la organizacién de fondos Todo
Nacioén acumulados.
Archivo Archivo General de la Nacion, por el cual se
Acuerdo 27 2006 | General de la o ’ Todo
-, modifica el acuerdo 07 de 1994.
Nacioén
Por medio del cual se reglamenta
Archivo parcialmente el Decreto 2578 de 2012, se
Acuerdo 3 2013 | General de la |adopta y reglamenta el Comité Evaluador Todo
Nacion de Documentos del Archivo General de la
Nacion y se dictan otras disposiciones.
Por el cual se reglamentan parcialmente los
. Decretos 2578 y 2609 de 2012 y se
Archivo modifica el rocedimiento ara la
Acuerdo 4 |2013| General dela . P e para Todo
Nacion elaboraqlpn, _ presentamo'r,], evaluacion,
aprobacion e implementacion de las Tablas
de Retencion.
Por el cual se establecen los criterios
Archivo béasicos para la clasificacion, ordenacién y
Acuerdo 5 2013 | General de la |descripcion de los archivos en las entidades Todo
Nacion publicas y privadas que cumplen funciones
publicas.
Archivo Por medio del cual se establecen los
Acuerdo 7 2014 | General de la |lineamientos para la reconstruccion de Todo
Nacion expedientes y se dictan otras disposiciones.
Por el cual se establece el Acuerdo Unico
Archivo de la Funcién Archivistica, se definen los
Acuerdo 1 2024 | General de la |criterios técnicos vy juridicos para su Todo
Nacion implementacion en el Estado Colombiano y
se fijan otras disposiciones.
Circular 2 1997 Todo
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Archivo Parametros a tener en cuenta para la
General de la |implementacién de nuevas Tecnologias en
Nacién los archivos publicos.
Archivo Organizacién y Conservacion de los
Circular 7 2002 | General de la | documentos de archivo de las Entidades de Todo
Nacion la Rama Ejecutiva del Orden Nacional.
Circular Archivo Organizacion y conservacion de los
Externa 1 2003 Genera_l ,de la documentos de archivo.
Nacién
Circular Archivo
E 4 2003 | General de la | Organizacién de las Historias Laborales. Todo
xterna .,
Nacioén
Circular Archivo
1 2004 | General dela |Inventario de documentos a eliminar.
Externa .,
Nacion
Departamento
Administrativo
Circular de la Funcion | Orientaciones para el cumplimiento de
Externa 12 2004 Publica, la  Circular N° 004 de 2003 Todo
Archivo (Organizacion de las Historias Laborales).
General de la
Nacioén
Circular Archivo
u 2 2009 | General de la | Tablas de Retencién Documental —TRD. Todo
Externa .,
Nacioén
Estandares minimos en procesos de
Circular 4 2010 COINFO administracion de archivos y gestion de Todo
documentos electronicos.
Circular Archivo Obligacién de Transferir a Los Archivos
3 2011 | General dela |Generales Los Documentos de Valor Todo
Externa . .
Nacioén Secundario.
Circular Archivo Prohibicién para Enviar los Originales de
5 2011 | General de la |Documentos de Archivo a Otro Tipo de Todo
Externa . . .
Nacion Unidades De Informacion.
Circular Archivo Adquisicion de herramientas tecnoldgicas
2 | 2012 | Generaldela |7 o9U!SiC 9 Todo
Externa Nacion de Gestiéon Documental.

Av. Libertadores No. 0-124 Barrio Blanco, San José de Cucuta
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Circular Archivo Procesos de Digitalizacion y
5 2012 | General dela |Comunicaciones Oficiales Electronicas Todo
Externa ., L
Nacién en la Iniciativa Cero Papel.
Circular 1 2013 Ge':;gli\:joe la Directrices para el cumplimiento del Todo
Externa L Decreto 2578 de 2012.
Nacion
Gircular Archivo Cumplimiento de la Ley 594 de 2000, EI
Externa 1 2014 | General dela |Decreto 2578 de 2012, El Decreto 2609 de Todo
Nacion 2012 y el Decreto 1515 de 2013.
Circular Archivo Alcance de la expresion: “Cualquier medio
1 2015 | General dela |técnico que garantice su reproduccion Todo
Externa .
Nacion exacta.
Circular Archivo Entrega de archivos en cualquier soporte
2 2015 | General dela |con ocasion del cambio de administracion Todo
Externa ., . -
Nacioén de las entidades territoriales.
Circular Archivo Directrices para la elaboracion de tablas de
3 | 2015 | General dela lces p Todo
Externa ., retencion documental.
Nacion
NTC 1673 |1986 | ICONTEC r::gﬁr'nig’ carton: papel para escribir e Todo
NTC 2993 1986 ICONTEC Equipos y_utlles de oficina. Tinta liquida Todo
para escribir
Papel para documentos de archivo:
NTC 4436 | 1998 ICONTEC requisitos para la permanencia y
durabilidad.
NTC 5029 2001 ICONTEC Norma sobre medicion de archivos. Todo
NTC 5238 | 2004 ICONTEC Mlcrogr_af!a mlcroﬂlmacp’n de series: Todo
Procedimientos de operacion.
Materiales para documentos de archivo con
soporte en papel. Caracteristicas de
NTC 5397 | 2005 ICONTEC calidad. (Elaborada por el Comité de Todo
Conservacion del Sistema Nacional de
Archivos).
Micrografia. Simbolos graficos para su uso
NTC 4080 2005 ICONTEC en microfilme con su significado, aplicacion Todo
y localizacién. Clasificacion de Microfilmes
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GTC 185 2009 ICONTEC Documentacion Organizacional. Todo
Informacién y documentacion. Sistemas de
NTC-ISO 30300 | 2013 ICONTEC gestion para los documentos. Todo
Fundamentos y vocabulario.
NTC-1SO 30301 | 2013 ICONTEC Infor_rpacic’m y documentacion. Sistem_as de Todo
gestion para los documentos. Requisitos.
NTC-1SO 15489-1 | 2010 ICONTEC Informacién y Documentacion_. Gestion de Todo
Documentos. Parte 1. Generalidades.
ICONTEC - | Informaciéon y Documentacion. Gestion de
GTC-ISO-TR |15489-2 | 2012 AGN Documentos. Parte 2. Guia. Todo
Norma General para la Descripcion
Archivistica; adopciéon idéntica (IDT),
ICONTEC - |respecto al documento de referencia, la
NTC 4095 | 2013 AGN norma ISAD (G) Norma Internacional Todo
General de Descripcion Archivistica del afio
2000 (ISAD-G)
Por medio del cual se adopta la Politica de
Resolucién 531 2021 | ESE IMSALUD | Gestion Documental de la Empresa Social Todo
del Estado IMSALUD.
Por la cual se derogan las resoluciones
numero 385 del 01 de octubre de 2014 y la
resolucién numero 201 de abril 13 de 2020
Resolucion | 302 | 2020 | ESE IMSALUD |Y S¢ establece la unidad de gestion Todo
documental y correspondencia adoptando
pautas para la administracion de las
comunicaciones oficiales en la ESE
IMSALUD .
Por la cual se establecen las firmas
Resolucién 434 2020 | ESE IMSALUD |responsables de las comunicaciones Todo
internas y externas de la ESE IMSALUD.
Circular 100-004 | 2020 | ESE IMSALUD Adm|n|stra0|c_>n de comunicaciones oficiales Todo
Interna externas — Siep Documental.
ﬁ:{g‘rjr']aar 100-010 | 2020 | ESE IMSALUD | Custodia de las Historias clinicas. Todo
Circular 200-011 | 2021 | ESE IMSALUD Oportunidad en los trémiteg y entregas de Todo
Interna documentos por los mensajeros.
Circular : : . . o
Interna 200-001 | 2021 | ESE IMSALUD | Evidencias ejecucién de actividades. Todo
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?A[Z?rl]:\r 100-006 | 2021 | ESE IMSALUD | Entrega de inventario documental. Todo

5. DESARROLLO DEL PROGRAMA

5.1. Econémicos

Acorde con lo establecido en el Plan Institucional de Archivos - PINAR, garantice la
apropiacion de recursos financieros a través del plan de accion de inversion que permita la
ejecucion, la implementacion y el cumplimiento de objetivos, metas y actividades trazadas en
el Programa de Gestion Documental -PGD a corto, mediano y largo plazo.

5.2. Administrativos

Se refiere a analizar las situaciones administrativas relacionadas con la gestion de
documentos, enfocandose en aspectos clave como la transparencia, la simplificacion de
tramites y la mejora de la eficiencia administrativa.

Asi mismo, abordan la necesidad de integrar el Programa de Gestion Documental - PGD con
las funciones administrativas de la ESE IMSALUD, asi como con los sistemas de informacion,
aplicaciones y otras herramientas informaticas utilizadas por la entidad, en atencién a los
siguientes aspectos:

La ESE IMSALUD tiene el Grupo de Trabajo de Archivo el cual fue conformado para abordar
diferentes perspectivas desde la especialidad de cada area.

El Grupo de Trabajo de Archivo fue creado mediante la resolucion 441 del 27 de junio del
2019 y en su articulo cuatro establece las disposiciones que regulan el desarrollo de las
funciones que debera desarrollar este grupo y su conformacion se establecio en la resolucién
257 del 07 de junio de 2023:

INTEGRANTES CARGO

Subgerente Administrativo y Financiero Quien lo presidira
Profesional Universitario Archivo y Gestion
documental
Subgerente de Atencién en salud
Asesor de Planeacion y calidad
Jefe Oficina de Informacion, Sistemas y
procesos
Jefe de oficina de Control Interno Quien tendra voz, pero no voto
FUNCIONES
1. Asesorar al Comité Institucional de Gestion y Desemperio (CIGD) en la aplicaciéon de la
normatividad archivistica.
2. Elaborar y presentar al Comité Institucional de Gestién y Desempefio (CIGD), para su
aprobacionla Politica de Gestién Documental y de Informacién de la ESE IMSALUD.

Secretario técnico

Av. Libertadores No. 0-124 Barrio Blanco, San José de Cucuta
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Elaborar y presentar al Comité Institucional de Gestién y Desempefio (CIGD), para su
aprobacion las Tablas de Retenciéon Documental (TRD) y las Tablas de Valoracion
Documental (TVD) de laentidad.

Enviar al Consejo Departamental de Archivos las Tablas de Retencién Documental (TRD)
y lasTablas de Valoracion Documental (TVD) de la entidad para su convalidacion y al Archivo
General de la Nacién para su registro.

Supervisar que se cumpla con el registro de las Tablas de Retencién Documental o Tablas de
Valoracion Documental en el Registro Unico de Series Documentales que para el efecto cree
el Archivo General de la Nacién.

Realizar estudios técnicos tendientes a modernizar la funcion archivistica de la entidad,
incluyendo las acciones encaminadas a incorporar las tecnologias de la informacion en la
gestién de documentos electréonicos de conformidad con lo establecido en el Cédigo de
Procedimiento Administrativo y de lo contencioso Administrativo (CPACA) y presentar ante
el CIGD para su aprobacion.

Elaborar y presentar al CIGD para su aprobacion, el Programa de Gestion de Documentos
fisicosy electrénicos presentado por el area de archivo de la respectiva entidad.

Elaborar y presentar al Comité de Gestion y Desempefio para su aprobacion, el Sistema
Integrado de Conservacién Documental con miras a proteger los documentos contra
diferentes riesgos.

Revisar y actualizar los instrumentos archivisticos de acuerdo a la normatividad archivistica
que expida el Archivo General de la Nacion y los archivos Generales Territoriales y presentar
al CIGD para su aprobacion, las decisiones que permitansu implementacion al interior de la
respectiva entidad, respetando siempre los principios archivisticos.

10.

Acompafiar y asesorar la implementaciéon del Gobierno Digital y las Tecnologias de la
Informaciény la Comunicacion (TIC) en la entidad, teniendo en cuenta su impacto sobre
la funcidn archivistica interna y la gestion documental y de la informacién.

11.

Elaborar y presentar al Comité Institucional de Gestion y Desempeno, para su
aprobacion elPrograma de Gestion Documental (PGD) de la entidad.

12.

Aprobar en conjunto con el lider de Gestidn por Procesos, las formas, formatos y
formulariosfisicos y electronicos que requiera la entidad para el desarrollo de sus funciones y
procesos.

13.

Presentar a las instancias asesoras y coordinadoras del Sistema Nacional de Archivos,
propuestasrelacionadas con el mejoramiento de la funcidn Archivistica.

5.3.

Tecnolégicos

Para la gestién y control de las comunicaciones oficiales de la ESE IMSALUD cuenta con un
Software de Gestion Documental, como herramienta de Gestion Documental y de Procesos,
que permite gestionar electrénicamente la produccion, el tramite, el almacenamiento digital y
la recuperacion de documentos, evitando el manejo de papel, garantizando la seguridad de
la informacion y la trazabilidad de cualquier proceso que se implemente mediante su

funcionalidad.
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5.4. Gestion del cambio

La ESE IMSALUD cuenta con el Software SIEP DOCUMENTAL desde el afio 2017, las
actualizaciones y mejoras se iniciaron desde el ano 2020 con los nuevos requerimientos e
implementacién de la mejora continua con el objetivo de dar cumplimiento a la Ley Anti-
tramites, Politica de Uso Racional del Papel segun la Ley 594 del 2000 (Ley General de
Archivo) y el Acuerdo N° 060 del 2001, para mejorar la eficiencia y el seguimiento de los
procesos internos de la entidad.

5.5. Lineamientos para los procesos de la gestion documental

Los procesos de la gestion documental que se deben crear en el marco del Programa de
Gestion Documental son:

Planeacion

Valoracion Produccion

Procesos de la
Gestion
Documental

Preservacion
a largo plazo

Gestion y
tramite

Disposicion Organizacion

Transferencia
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e Planeacion

Desde este principio, la aplicacion del proceso de gestiéon documental en su fase de
Planeacion en la E.S.E. IMSALUD, se efectuara a través del acomparnamiento de la Oficina
Asesora de Planeacién y la aprobacion de la alta gerencia, comprendiendo la creacién o
actualizacién de formas, formularios y documentos de acuerdo a lo establecido en el plan de
desarrollo vigente.

Para efectos de la conceptualizacién del programa de Gestién documental, se determinan los
siguientes procesos que estaran interrelacionados entre si y se desarrollaran en las unidades
de correspondencia y durante las etapas del ciclo vital del documento (Archivo de Gestion,
Archivo Central y Archivo Histérico).

» Instrumentos Archivisticos
La entidad cuenta con los siguientes instrumentos archivisticos:

Cuadro de clasificaciéon documental — CCD

Tablas de retencion Documental — TRD

Inventarios documentales

Sistema Integrado de Conservacion Documental — SIC
Programa de Gestion Documental - PGD

¢ Produccion documental

La produccién de documentos en los diferentes medios y soportes (papel y digital)
corresponde al desarrollo de las actividades de la ESE IMSALUD, en consonancia con los
procesos del Sistema de Integrado de Gestiéon y lo establecido en el Manual de
correspondencia y archivo.

Para ello se debe consultar el manual en la plataforma ALMERA, opcién documentos,
procesos y procedimientos, dicho Manual cuenta con los lineamientos para la creacion y
recepcidon que incluye entre otros aspectos.

El registro y radicacion se hara conforme a lo establecido en el Acuerdo 060 de 2001, a través
del Software SIEP documental, el cual asigna un numero de radicado consecutivo en los
términos establecidos, dicho software permite gestionar electronicamente la produccion, el
tramite, el almacenamiento digital y la recuperacion de documentos, evitando el manejo de
papel, garantizando la seguridad de la informacién y la trazabilidad de cualquier proceso que
se implemente mediante su funcionalidad.

En la radicacién de documentos la persona responsable del recibo debe verificar que estén
completos, que correspondan a lo enunciado y sean competencia de la entidad para efectos
de su radicacién y registro, con el propdsito de dar inicio a los tramites correspondientes, asi
mismo debe realizar el registro de la informacién Asignando de datos conforme al articulo 2

Av. Libertadores No. 0-124 Barrio Blanco, San José de Cucuta
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del Acuerdo AGN 060 de 2001, tales como: nombre de la persona y / o entidad remitente o
destinataria, nombre o cédigo de la(s) dependencia(s) competente(s), nimero de radicacioén,
Nombre del funcionario responsable del tramite, anexos y Tiempo de respuesta (si lo amerita),
Impresion del Sticker, escaneo del documento para ver y conservar la imagen entre otros.

En la ESE IMSALUD los documentos se distribuyen directamente a través del SIEP
documental, si alguna dependencia necesita el documento original, fisico lo solicita por el
SIEP documental y posteriormente se dirige a la ventanilla unica donde se le hara entrega del
mismo dejando registro de entrega en la planilla. Los documentos fisicos pasan directamente
a la fase de organizacién y deben ser entregados directamente a la persona encargada de su
administracion y custodia para su ingreso a la carpeta y/o expediente que le corresponde de
acuerdo a lo establecido en las TRD vigentes.

Los documentos de caracter interno (circulares, comunicacién interna, constancia...), seran
radicados en cada dependencia productora, siguiendo los lineamientos establecidos en el
manual de archivo y correspondencia y el respectivo procedimiento de comunicaciones
internas y circulares.

e Gestion y tramite documental

El tramite de documentos consiste en el curso del documento desde su produccion o
recepcion hasta el cumplimiento de su funcién administrativa. Todas las comunicaciones
oficiales en cualquier soporte y por cualquier medio que ingresen o salgan de la entidad,
deben ser registradas (radicadas) a través del Software SIEP Documental.

Los documentos de caracter interno (circulares, comunicacién interna, constancia...), seran
radicados en cada dependencia productora, siguiendo los lineamientos establecidos en el
manual de archivo y correspondencia. En todo caso se observara lo dispuesto en el Acuerdo
060 de 2001 del Archivo General de la Nacién, estos se registraran en el Siep documental y
los que no apliquen para esta solucion tecnolégica se registraran el formato aprobado para
esta actividad y que se envia mensualmente los primeros dias habiles del mes.

Se llevara un estricto control del estado de atencion de tramites, los tiempos de respuesta y
el vencimiento de términos. Los flujos de trabajo sean manuales o automatizados deben
especificar los documentos que involucra y el responsable.

El proceso técnico de Gestion y Tramite esta documentado en la ESE IMSALUD a través de
los siguientes documentos:

Manual de Archivo y correspondencia

Procedimiento Tramite de comunicaciones oficiales externas enviadas y recibidas
Procedimiento de Tramite de comunicaciones internas y circulares

Manual de Organizacion de Archivos

Manual de Radicacion y lineamientos operativos de la ventanilla unica
Procedimiento préstamo de documentos

De acuerdo con la normatividad existente, se deben tener en cuenta los tiempos maximos
establecidos para dar el tramite oportuno a las respuestas de las comunicaciones. En este
proceso se realizan una serie de actividades como:

Av. Libertadores No. 0-124 Barrio Blanco, San José de Cucuta
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Recepcidén de solicitud o tramites

Identificaciéon el documento.

Determinacion de competencia, segun funciones de las dependencias (quien es el
responsable del cumplimiento del tramite, segun manual de funciones) y se asignara
a través del SIEP Documental a la oficina competente.

Respuesta:

Proyeccion y preparacion de la respuesta.

Tramites a que haya lugar con la produccién de documentos hasta la culminacion del
asunto (radicacion y envio de la respuesta).

El envio de la correspondencia se realizara teniendo en cuenta los lineamientos
establecidos en el Manual de Archivo y correspondencia y el Procedimiento Tramite
de comunicaciones oficiales externas enviadas y recibidas, segun corresponda por los
medios oficiales establecidos en la entidad (mensajeros urbanos, mensajeria
certificada, mensajeria no certificada).

Para el control y trazabilidad de los envios se tiene como controles las planillas de
envio tanto fisicas como digitales.

Trazabilidad a través del Software SIEP Documental.

Control y firma de guias y planillas de entrega.

Control de devoluciones.

Organizacién mensajeria externa.

Entrega del recibido a la oficina que realizo el tramite para su disposicion y
conservacion final de acuerdo a los procedimientos de las TRD.

En la ESE IMSALUD los funcionarios autorizados para firmas en las comunicaciones
Oficiales son los establecidos mediante acto administrativo que se encuentren
vigente.

Organizacion documental

Comprende actividades de clasificacién, depuracion, ordenacion y descripcion documental en
las etapas de archivo gestion y archivo central de la ESE IMSALUD.

Todos los servidores publicos que produzcan o administren Archivos de Gestion son
responsables de la aplicacién de los procesos de la gestion documental tales como:
Organizacion (clasificacion, ordenacion y descripcion), conservacion y custodia de los
documentos, aplicando los lineamientos establecidos en los manuales,
procedimientos y TRD de la ESE IMSALUD.

Todas las Dependencia de la ESE IMSALUD deben con fundamento en las TRD
aprobadas, velar por la conformacién, organizacion, preservacion y control de los
archivos de gestion, teniendo en cuenta los principios de procedencia, orden original,
e integridad, de acuerdo al ciclo vital de los documentos y la normatividad archivistica.
Todas las Dependencia de la ESE IMSALUD deben tener en cuenta para los casos de
pérdida de documentos, el Procedimiento de Reconstruccién de Expedientes en los
Archivos de Gestion, Central e Histérico segun lo sefialado en el Acuerdo 007 de 2014
del AGN.

El lider, coordinador o jefe de cada oficina y/o dependencia sera el responsable de
velar por la organizacién, consulta, conservacion y custodia del archivo de gestion de
su dependencia, sin perjuicio de la responsabilidad sefialada en el numeral 5 de la ley
734 de 2002 para todo servidor publico.
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e Todas las Dependencias de la ESE IMSALUD deberan incluir en su presupuesto anual
las actividades e insumos necesarios para la adecuada organizacidn y conservacion
de sus archivos.

e Los documentos de archivo que existen actualmente o que en adelante se generen
en los Archivos de Gestion, son considerados bienes del Estado. En consecuencia, el
servidor publico o contratista al retirarse de la Entidad no podra sustraer documentos
o archivo alguno so pena de incurrir en falta contra el Patrimonio Documental y en un
presunto delito, lo que genera la obligacidon de recibir y entregar los documentos de
archivo debidamente inventariados.

e Laentregay recibo de los documentos y archivos se hara de conformidad con la TRD,
mediante el diligenciamiento del Formato Unico de Inventario Documental vigente, de
acuerdo con los instructivos existentes para tal fin, asi mismo cada area es
responsable de mantener actualizado el inventario del archivo de gestion.

e Transferencia documental

Toda transferencia documental debe ingresar al Archivo Central mediante la entrega fisica de
la documentacién en el formato de inventario unico documental una vez se hallan cumplido
los tiempos de retencién.

e Efectue el proceso de seleccién natural. Es decir, retire aquellos documentos que no
son esenciales en el expediente: Impresos o publicaciones periodicas

e Ordenacion de tipos documentales. Los documentos se van colocando uno atras del
otro en el orden en que se van generando o recibiendo, de tal manera que el ultimo
documento recibido sea el ultimo que contenga la carpeta.

e Tenga en cuenta que en cada carpeta debe incorporarse un volumen adecuado de
folios.

e Ordene los expedientes por afios y secuencialmente siguiendo el cédigo y la
cronologia en forma ascendente.

e Esimportante que los archivos a transferir estén organizados como lo indique la tabla
de retenciéon documental y los expedientes deben estar respectivamente ordenados,
foliados, albergados en las unidades de conservacion respectivas (legajos y cajas) y
debidamente rotulados.

¢ Recuerde que todo ingreso de documentos al Archivo Central se hara oficial mediante
la entrega fisica de la documentacion y su registro en el formato Unico de inventario
documental regulado en el Acuerdo AGN 042 DE 2002 por el Archivo General de la
Nacion.

e Disposicion de documentos

Seleccion de los documentos en cualquier etapa del archivo (gestion, central e histérico), con
miras a su conservacion temporal, permanente o a su eliminacién, de acuerdo con lo
establecido en las tablas de retencion documental- TRD.

Dentro del formato utilizado para las Tablas de Retenciéon Documental- TRD, el
diligenciamiento de la columna de disposicion final, implica que a cada serie o subserie se le
aplica previamente el proceso de valoracién para definir su conservacién permanente,
reproduccion a través de tecnologias y soportes, en cuya aplicacién se observen principios y
procesos archivisticos, la eliminacion se da cuando se han agotados los valores
administrativos o no representen valor para la investigacion o la seleccion de algunas
muestras representativas.
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¢ Preservacion a largo plazo documental

Garantizar la preservacion de los documentos en diferentes soportes a largo plazo para la
reproduccion de la informacion y politica de seguridad de los datos y documentacion por tabla
de retencién documental de conservacion permanente.

La ESE IMSALUD debe contar con los espacios locativos suficientes y dotados que cumplan
con lo establecido en el Acuerdo 049 de 2000 expedido por el AGN, asi como lo establecido
en el Acuerdo 050 de 2000 del AGN para garantizar la conservacioén y prevenir el deterioro
de los documentos de archivo y situaciones de riesgos, por ello se realizé un contrato para
arrendar un espacio para el archivo transitorio para albergar las historias clinicas de las IPS
priorizadas y aquellas que tienen poco espacio.

Asi mismo, se ha adquirido unidades de conservacion (estantes, cajas y legajos) tal y como
lo requiere la normatividad vigente para albergar correctamente los archivos de la institucién.

Los espacios designados para el almacenamiento masivo de documentos, deberan tener
controles ambientales como: registro de temperatura y registro de humedad, el registro se
tomara una vez al dia, el cual sera el que nos ayude con el respaldo y proteccidn de nuestros
documentos y fondos archivisticos.

e Valoracion documental

Este proceso archivistico es el mas relevante porque consiste en realizar la valoracion a los
documentos para determinar los valores primarios y secundarios con el fin de establecer su
permanencia en las diferentes fases del archivo y determinar su destino final, eliminacion o
conservacion temporal o definitiva.

Los instrumentos de valoracion con que cuenta la E.S.E. IMSALUD son las Tablas de
Retencion Documental - TRD que seran adoptadas por los servidores publicos (funcionarios,
contratistas o agremiados) responsables de los archivos, en ningun caso podran ser
alterados.

Las Tablas de Retencion Documental - TRD seran actualizadas cada que se considere
necesario de acuerdo con las directrices impartidas por el AGN al respecto, cuya actualizacion
estara coordinada por la Profesional Universitario de Archivo y Gestion Documental y contara
con el apoyo de un equipo interdisciplinario y la aprobacién del Comité de Gestion y
Desempefio. Asi mismo debe realizar seguimiento y control a la aplicacion de las TRD,
mediante visitas de seguimiento a los Archivos de Gestion, con el propdsito de verificar que
estos estén aplicando adecuadamente lo establecido en dichos instrumentos de valoracion.

e Gestion documental electrénica y preservacion digital

Como parte del fortalecimiento de la gestion documental institucional y en cumplimiento del
Acuerdo 001 de 2024, la ESE IMSALUD ha iniciado la construccion del Sistema de Gestion
de Documentos Electronicos de Archivo- SGDEA, el cual integrara de manera progresiva los
procesos de produccién, organizacién, conservacion, consulta y disposicion final de
documentos electronicos.

Asi mismo, a futuro se proyecta la formulacién de una politica institucional de preservacion
digital, como parte de las acciones requeridas para garantizar la conservacion a largo plazo,
la accesibilidad y la integridad de de los documentos electrénicos de archivo.
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6. DESCRIPCION DE ACTIVIDADES
6.1. Fases de implementacion del programa de gestion documental - PGD

La implementacion y seguimiento del Programa de Gestion documental, se establece a corto,
mediano y largo plazo, bajo de la responsabilidad del area de archivo de la entidad en
coordinacion con la oficina de Control Interno.

Corto plazo

= Revisar y publicar en la pagina WEB el PGD, hacer seguimiento de su cumplimiento
y actualizarlo cuando sea necesario.
= Capacitar al personal en cuanto a la implementacion de las TRD.

Mediano plazo

= Seguimiento a la aplicacion de las Tabla de Retenciéon Documental, como herramienta
para la organizacion de los archivos de gestion.

» Implementar las medidas de conservacion integral de los documentos ajustadas a la
normatividad vigente.

Largo Plazo

» Organizar, seleccionar, depurar, clasificar la documentacion de los archivos de gestién
de acuerdo a lo establecido en las TRD.

= Disefo, desarrollo e implementacién del plan de mejora de gestién documental,
basado en los resultados de Diagnéstico Integral del estado actual de los archivos,
contemplando las condiciones administrativas, econdmicas archivisticas y de
infraestructura.

= Conservar y preservar los documentos de archivo por medio de la adquisicién de
herramientas tecnoldgicas, entre ellas la digitalizacién, que permite convertir cualquier
tipo de documento en una imagen digital codificada. Esta practica garantiza la
integridad, la accesibilidad inmediata, la reproduccion eficiente y la conservacion de
la calidad documental en los procesos de consulta, copia y transferencia,
contribuyendo asi a una gestion eficaz de la informacion.

6.2. Fase de elaboracion

El Programa de Gestion Documental - PGD se elaboré y se actualizara cuando sea necesario,
acogiéndose a la metodologia establecida por el Archivo General de la Nacién- AGN.

6.3. Fase de ejecucion y puesta en marcha

Articulado con la Oficina Asesora de Planeacién se aprobara y se divulgara el Programa de
Gestion Documental - PGD lineamientos descritos.

6.4. Fase de seguimiento

El Grupo de Archivo y Gestién Documental, como responsable en la implementacién del
Programa de Gestion Documental, en coordinacion con la Oficina de Control Interno y Oficina
Asesora de Planeacion, haran el monitoreo y evaluacion permanente del PGD, el cual se vera
reflejado en la formulacién de acciones preventivas y correctivas y en el plan de mejoramiento
de los mismos.
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6.5. Fase de mejora
Tomar las acciones de mejora correspondientes, cuando se requiera.
6.6. Programas especificos

A través del diagnodstico, planes de accién de las visitas de los Entes de Control y
requerimientos normativos, se establecieron las necesidades en materia de Gestidn
Documental y administracion de archivos en la E.S.E IMSALUD, como parte de la
implementacién del Programa de Gestion Documental, se desarrollaran como parte de
estrategia complementaria los siguientes programas:

Programa de Reprografia

Programa de Gestion de Documentos electrénicos

Programa Especifico de Documentos Vitales o Esenciales

Programa Especifico de Documentos en Soportes Especiales

Programa Especifico de Normalizacion de Formas y Formularios Electrénicos

aobroN-~

6.7. Armonizacién con los planes y sistemas de gestiéon de la entidad

El programa de Gestion documental se encuentra articulado con el Sistema de Gestién
Integral y los modelos de gestion reglamentados por el Gobierno Nacional entre los que
tenemos:

= Politica general seguridad de la informacion.
= Plan institucional de archivos (PINAR).
= Politica de gestion documental.

La armonizacion permite complementar y potenciar el desarrollo del Programa de Gestién
Documental, aportando en la especialidad de cada uno de ellos.

7. CAPACITACIONES ASOCIADAS

En el Programa de Gestion Documental — PGD, se realizaran capacitaciones de acuerdo con
el subproceso de Gestidon documental, las cuales estaran orientadas a:

= Tablas de Retencidon Documental,

= Valoracion documental,

* |nventario documental,

= Software SIEP Documental.

Lo anterior sera para todos los procesos y subprocesos de la Empresa Social del Estado
IMSALUD.

8. EVALUACION Y SEGUIMIENTO

Se realizara de manera aleatoria a los asistentes de las capacitaciones para lograr medir el
porcentaje de adherencia a la misma, lo cual se documentara mediante actas para asi lograr
la mejora continua al subproceso de Gestion documental.
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9. ACTUALIZACION Y REVISION

El programa sera revisado y actualizado segun los lineamientos internos para el cumplimiento
de estandares de calidad de la dependencia de planeacién de la entidad y la normatividad
archivistica vigente en referencia a los temas relacionados.

10. DOCUMENTOS RELACIONADOS

TIC-04-M-03-F-04 Formato Comunicacioén Interna

TIC-04-M-03-F-03 Formato Acta de Reunioén

TIC-04-M-03-F-05 Formato Listado de Asistencia

TIC-04-M-03-F-01Formato Unico de inventario documental — Documentos
Administrativos

TIC-04-M-03-F-17 Formato unico de inventario documental — Contratos Orden de
Prestacion de Servicios

TIC-04-M-03-F-18 Formato unico de inventario documental — Historias Laborales
TIC-04-M-03-F-19 Formato unico de inventario documental — Historias Clinicas
TIC-04-G-01Tablas de Retencién Documental

TIC-04-PL-01 Plan Institucional de Archivos — PINAR

TIC-04-P-05 Procedimiento tramite de comunicaciones oficiales externas enviadas y
recibidas

TIC-04-M-03 Manual de archivo y correspondencia

TIC-04-M-02 Manual Organizacién de archivos

TIC-04-P-11 Procedimiento de eliminacién documental

TIC-04-M-03-F-11 Acta de eliminacion documental

11. PLAN DE TRABAJO

Para este programa se ira ejecutando segun la necesidad que se requiera y el responsable
sera el Profesional Universitario Archivo y Gestion documental.

12. CRITERIOS DE REFERENCIA

Colombia, Archivo General de la Nacién. Acuerdo No. 5 de 2013. Criterios basicos
para la clasificacion, ordenacion y descripcion de los archivos.

Colombia, Archivo General de la Naciéon. Acuerdo No. 004 de 2013. Por lo cual se
reglamenta parcialmente los decretos 2578 y 2609 de 2012 y se modifica el
procedimiento para la elaboracion, evaluacion, aprobacion e implementacion de las
tablas de retencion documental y las tablas de valoracion documental.

Colombia, Archivo General de la Nacion, decretos 2578 de 2012, por el cual se
reglamenta el sistema nacional de archivos.

Colombia, Archivo General de la Nacién, Manual para la implementacién de un
Programa de Gestion Documental.

Colombia, Archivo General de la Nacién, Mini-manual: Archivamiento Web: conceptos
basicos, estrategias y mejores practicas.
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e Colombia, Congreso de la Republica, Ley estatutaria 1712 de 2014, Ley de
transparencia y del derecho del acceso a la informacion publica nacional.

e Colombia, Congreso de la Republica Ley 594 de 2000. Por medio de la cual se dicta
la Ley General de Archivos y se dictan otras disposiciones.

¢ Colombia, Ministerio de Cultura, Decreto 2609 de 2012, reglamenta el titulo V de la
Ley 594 de 2000.

13. ANEXOS
PROGRAMA ESPECIFICO DE REPROGRAFIA

1. OBJETIVOS
1.1. Objetivo general

Establecer los lineamientos necesarios para normalizar y controlar el proceso de digitalizacién
en cada una de las fases del ciclo de vida de los documentos generados y recibidos por la
Empresa Social Del Estado Imsalud, en funcion de sus atribuciones. Esto tiene como objetivo
optimizar el acceso, la consulta, la conservacion y la preservacion de dichos documentos
mediante la utilizacién de diversas tecnologias disponibles.

1.2. Objetivos especificos

e Definir lineamientos técnicos para la adecuada implementacion de técnicas de
reprografia de los documentos de archivo.

e Describir el tratamiento técnico de los documentos objeto de aplicacién de técnicas
reprograficas en la entidad, incluyendo el acceso y la conservacion.

e Establecer las técnicas de reprografia aplicables a documentos en soportes
especiales y documentos vitales o esenciales de la entidad.

e Describir las acciones encaminadas al almacenamiento, conservacién y acceso a la
informacién disponible en soportes analogos y electrénicos de conformidad con la
disponibilidad y procedimientos definidos en la Tabla de Retencion Documental, de
acuerdo con lo establecido por el Archivo General de la Nacion para los
procedimientos de reprografia aplicables a la entidad.

2. ALCANCE

El programa debe ser implementado para los Archivos de Gestién y Archivo Central de la
Entidad, contemplando la digitalizacion de las series y sub series documentales de acuerdo
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con el procedimiento establecido en las Tablas de Retencién Documental y Tablas de
Valoracion Documental, y para aquellas que presenten mayor consulta.

3. RESPONSABILIDADES

La Gestion Documental es un proceso transversal para la entidad, y su planificacion,
organizacion, ejecuciéon y seguimiento corresponde a los siguientes roles:

* Comité Institucional de Gestién y Desempeiio:

El Comité Institucional de Gestion y Desempefio tiene la funcion de: “aprobar los documentos
necesarios para realizar la planeacién, seguimiento y articulacién con los planes estratégicos
y la funcion archivistica, de acuerdo con las necesidades, debilidades, riesgos y
oportunidades, y de conformidad con lo establecido en el Decreto 1080 de 2015”.

La responsabilidad de este Comité se encuentra explicita en los siguientes documentos:
Decreto 1080 de 2015, Decreto 1499 de 2017, Circular conjunta 100-004 de 2018 del
Departamento Administrativo de la Funcién Publica y Archivo General de la Nacion — AGN.

« Ventanilla Unica de Correspondencia, Archivo Central y/o transitorio:

El personal de Ventanilla Unica de Correspondencia y Archivo Central y/o transitorio sea de
la entidad o a través de servicio tercerizado, es el responsable de ejecutar los procesos
reprograficos que se le asignen, con base a funciones o alcance de sus contratos.

* Funcionarios, contratistas y agremiados

Las dependencias productoras, que involucran todos los funcionarios, contratistas y
agremiados de la entidad, estan en la obligaciéon de cumplir la normativa archivistica vigente,
de la cual la Empresa Social del Estado Imsalud esta obligada a hacer debido cumplimiento
y a adopcion a lo interno de esta. Para los casos en los que participen en procesos de
reprografia de la entidad, deberan hacer observancia a los lineamientos que la entidad haya
definido al respecto.

4. MARCO NORMATIVO
* Ley 594 de 2000. Ley General de Archivos.

* Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones.

« Decreto 1080 de 2015. “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Cultura”.

» Directiva Presidencia 04 de 2012. Eficiencia administrativa y lineamientos de la Politica Cero
Papel en la administracion publica.

* Acuerdo 002 de 2014. Por medio del cual se establecen los criterios basicos para creacion,
conformacion, organizacion, control y consulta de los expedientes de archivo y se dictan otras
disposiciones expedido por el Archivo General de la Nacioén. Art. 3. Definiciones.
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* Acuerdo 003 de 2015. Por el cual se establecen lineamientos generales para las entidades
del Estado en cuanto a la gestion de documentos electronicos generados como resultado del
uso de medios electrénicos de conformidad con lo establecido en el capitulo IV de la Ley 1437
de 2011, se reglamenta el articulo 21 de la Ley 594 de 2000 y el capitulo IV del Decreto 2609
de 2012 expedido por el Archivo General de la Nacion.

» Circular externa 001 de 2015.Alcance de la expresion: Cualquier medio técnico que
garantice su reproduccion exacta expedida por el Archivo General de la Nacion.

 Circular 04 de 2010. Estandares minimos en procesos de administracién de archivos y
gestiéon de documentos electrénicos expedida por Comision intersectorial de Politicas y de
Gestion de la Informacion para la Administracion Pablica- COINFO y el Archivo General de la
Nacioén.

» Circular externa 002 de 2012. Adquisicién de herramientas tecnoldgicas de gestion
documental expedida por el Archivo General de la Nacion.

» Circular externa 005 de 2012. Recomendaciones para llevar a cabo procesos de
digitalizaciéon y comunicaciones oficiales electrénicas en el marco de la iniciativa Cero Papel
expedida por el Archivo General de la Nacién.

5. MARCO CONCEPTUAL

o Autenticidad: entendida como “la persistencia a lo largo del tiempo de las caracteristicas
originales del documento respecto al contexto, la estructura y el contenido”, es decir, que
un documento.

e Captura de Imagen: Proceso por el que se obtiene una representacion digital de un
original constituida por un conjunto de elementos pictoricos o “pixeles” mediante el
escaneado o fotografia digital.

o Digitalizacién: es el procedimiento tecnoldgico por medio del cual se convierte un soporte
analogo (papel) o electrénico, en una imagen digital.

¢ Digitalizacién certificada: Es el proceso tecnolégico que permite convertir un documento
en soporte fisico en uno o varios ficheros electrénicos que contienen la imagen codificada,
fiel e integra del documento, con certificacion tecnoldgica de integridad, disponibilidad,
fiabilidad y autenticidad.

o Digitalizaciéon con fines probatorios: Tiene como objetivo la sustitucién del soporte
fisico de los documentos, por imagenes digitales de los mismos, la cual se debe realizar
cumpliendo el Protocolo para Digitalizacion de Documentos con Fines Probatorios, que
tiene como marco de referencia la autenticidad del documento digital.

o Disponibilidad: entendida como la capacidad de localizar, recuperar, presentar e
interpretar un documento. Si los documentos se mantienen de forma que sean accesibles,
inteligibles y utilizables, podran servir de apoyo a la gestion y utilizarse para efectos de
justificacion a lo largo del tiempo.

e Fiabilidad: comprendida como la capacidad de un documento para servir de prueba
fidedigna, aspecto que hace referencia a la autoridad y veracidad de los documentos
como prueba.

e HDD Unidad de Disco Duro: Término que describe un dispositivo de almacenamiento
basado en un sistema de grabacion magnética para almacenar datos digitales. Integridad:
definida como el hecho de que un documento esté completo y no haya sido alterado.
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o Metadatos: Son datos estructurados que permiten identificar el contexto, contenido y
estructura de los documentos de Archivo y facilitan su gestion a lo largo del tiempo.

e OCR: Reconocimiento Optico de Caracteres. Capacidad de un dispositivo de entrada
de un computador u otra maquina de leer 6pticamente caracteres de texto individuales de
una pagina y convertir la informacion a un fichero de texto almacenado electrénicamente.

¢ Pixel: Son datos estructurados que permiten identificar el contexto, contenido y estructura
de los documentos de Archivo y facilitan su gestion a lo largo del tiempo.

¢ RAM: Memoria de Acceso Aleatorio. Se utiliza como memoria de trabajo para el sistema
operativo, los programas y la mayoria del software.

o Resolucién: El numero de pixeles (tanto en alto como en ancho) que constituye una
imagen, expresado normalmente como el nimero de pixeles por unidad lineal, ej.: 300 ppi
(pixeles por pulgada) o a veces como dpi (puntos por pulgada).

6. LINEAMIENTOS

6.1. Aspectos generales

Las técnicas reprograficas aplicables a documentos de archivo buscan generar una copia
exacta del documento original, que permita la consulta y acceso a la informacion contenida.

Las técnicas de reprografia se aplican a las series y subseries documentales cuya disposicion
final incluya la implementacién de un medio técnico de reproduccion (D/M: Digitalizacion o
Microfilmacion) de acuerdo con la Tabla de Retencién Documental - TRD, aquellos
documentos que ingresen a la entidad a través de ventanilla Unica, para las series y subseries
documentales definidas como vitales o esenciales para la entidad y para suministro de copia
de documentos en respuesta a entes de control, entidades estatales, érganos judiciales o

ciudadania en general.

TECNICAS DE REPROGRAFIA DE
DOCUMENTOS ANALOGOS (PAPEL)

L]

Electrofotografia: con ella se obtienen las [lamadas fotocopias. Las fotocopias son
legibles a simple vista y reproducen el documento en su tamano onginal.

Fotografia: la imagen se obtiens con un proceso de revelade, fijado y lavadao. Suele
ser de dimensiones inferiores al documento original.

archivos son lo microfilme (formato rollo de 16x35). Estos aparatos permiten
tambien sacar una copia del documento.

| o |Mlcro(nrmas: @5 un derlvade de la fotografia. El métede mds utllizado en los

| |Té\:nicas de reproduccion facsimilar: es un método mixto entre la fotografia y la

impresion

| |Off.'.et: e5 un metado de transferencia d imagen.

Escaneo: esta tecnica permite pasar a traves de un escaner un objeta o documenta,

digitalizando la imagen del mismeo v convirtiéndola de un conjunto de datos legible
por medio de un software o aplicativo electrénico. Tambl &én se conoce como
digitalizacion.

TECNICAS DE REPROGRAFIA EN
DOCUMENTOS ELECTRONICOS
(DIGITALES)

Impresion: esta técnica permite dejar una marca, texto escrito, dibujo o figura en
un papel u otro soporte par medie de procedimientos mecanicos o digitales.

Backup: corresponde a una copia de seguridad o copia de respalde o copia de
reserva de los datos eriginales de documentos electronicos, que se realiza con el fin

de disponer de un medio para recuperarlos en caso de su pérdida

Microfilmacidn electronica o digital: es una técnica que se vale de las imdgenes
digitales obtenidas por escaneo para a partir de ellas generar el rollo de
microfilm. Adicionalmente, la microfilmacion digital también permite microfilmar
documentos nacidos digitales sin que se lleven al soporte papel. Es importante
tener en cuenta que al trasladaruna informacion que se encuentra en formato

digital a otra que es de tipo anilogo, se pierden los metadatos embebidos los
cuales son imposibles ser rep dos como imagen.

Copia digital: corresponde a la generacicn de una copia del archivo u objeto digital
almacenadoen una unidad extraible o en un disco éptico o en la nube, para su
consulta o publicacion segln se2a el caso,
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La entidad adopta como técnica de reprografia para los documentos en soporte fisico, la
electrofotografica o fotocopia y el escaneo o digitalizacion.

Y como técnica de reprografia de documentos electrénicos:

e Laimpresion

e El backup, el cual debera corresponder al repositorio del software institucional, en el cual
deben estar almacenados todos los documentos de archivo y conformados los
expedientes electrénicos de archivo en concordancia con el Programa Especifico de
Gestion de Documentos Electronicos del Programa de Gestiéon Documental PGD vy el
Programa de Preservacion Digital a Largo Plazo del Sistema Integrado de Conservacion
SIC.

e La copia digital de documentos electrénicos.

Los documentos que sean digitalizados en etapa de produccion y gestion y tramite deberan

cumplir con los lineamientos establecidos en el Programa Especifico de Reprografia de la

entidad.

6.2. Técnicas de reprografia
6.2.1. Fotocopiado

* El papel utilizado en la fotocopia de documentos podra ser papel bond de 75 gramos o papel
ecologico. No se debera utilizar papel reciclado cuando las copias sean para entregar a un
ente de control, otra entidad o a la ciudadania en general.

* Las fotocopias que deban ser integradas a expedientes de series y/o subseries misionales
o de conservacioén total, deben cumplir con lo indicado por el ICONTEC en la Norma Técnica
Colombiana NTC 5397: 2005. Materiales para documentos de archivo con soportes en papel.
Caracteristicas de calidad.

* Los equipos de fotocopiado deberan ser revisados peridodicamente para evitar dafios en las
fotocopias y documentos originales por falta de mantenimiento preventivo y correctivo de
estos equipos.

» Debera contar con fotocopiado controlado, es decir, las fotocopias de documentos originales
solo se realizaran con autorizacién del funcionario responsable de la custodia de los
documentos.

* Las fotocopias generadas deben ser retiradas en su totalidad tanto del area como del equipo
que se asigne para tal funcién, incluyendo los originales o documentos fotocopiados los
cuales deben ser devueltos al responsable de la custodia de estos.

* Para la impresion de copias fisicas certificadas debera el funcionario realizar la solicitud ante
el area correspondiente, indicando la cantidad requerida.

» Si las fotocopias son para entregar o suministrar a un ciudadano en general estas deberan
ser pagadas de acuerdo con el procedimiento y pago de entrega de copias, definido en la
entidad.

6.2.3. Digitalizaciéon
6.2.3.1. Requisitos minimos para la digitalizacién

La informacién que se ingresa o genera en la gestion administrativa de la ESE IMSALUD,
constituye la base fundamental para atender los requerimientos que, por derecho, presentan
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los ciudadanos. Por esta razén, es indispensable garantizar la adecuada preservacién de los
documentos, dado su valor como soporte de la transparencia, la eficiencia administrativa y la
rendicién de cuentas.

Una de las estrategias mas efectivas para preservar y facilitar el acceso al contenido de estos
documentos es la implementacion de un proceso de digitalizacion de alta calidad. Este
mecanismo no solo asegura la conservacion de la informacion frente al deterioro fisico, sino
que también permite optimizar la accesibilidad, fortaleciendo la capacidad de respuesta
institucional frente a las necesidades de la ciudadania.

Fases del proceso de digitalizacién de documentos con el objetivo de alcanzar los requisitos
minimos:

8 ] Descripcién Control de Almacenami

e Alistamiento

Antes de iniciar el proceso de digitalizacién, es fundamental realizar la preparacién fisica de
los documentos, con el objetivo de garantizar el acceso oportuno a la informacion para la
toma de decisiones y al mismo tiempo prevenir el deterioro de los documentos originales, en
consecuencia, se deben seguir las siguientes indicaciones:
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N
Levantar y digitar en la base de datos el registro de inventario de cada expediente con los metadatos
descriptivos, de acuerdo a cada serie documental.

Revisar documentos y retirar los que no correspondan al expediente. Dichos documentos
deben estar debidamente identificados, relacionando la cantidad y referenciando el expediente
del que fue retirada la informacion.

Verificar la exactitud de la foliacion del expediente y volver a foliar cuando se presenten
inconsistencias, dejando constancia de este hecho.

Quitar dobleces y materiales que no hacen parte de la documentacion. Hacer
descontaminacion bilégica puntual de los expedientes con contaminacion bioldgica
activa.

Eliminar material metalico.

Unir rasgaduras y fragmentos de soporte que no superen los 10 cm de largo. Para casos de
deterioros mas graves, se hara una fotocopia, para ser usada en el escaner, o en su defecto se
usara un escaner de cama plana para no causar mas dafnos.

L

Se aceptara la utilizacién de cinta magica para los primeros auxilios, por la cara posterior del
documento, aun cuando se recomienda el uso de cinta de reparacion de documentos.

7

e Captura

En esta fase se obtiene la imagen digital del documento en soporte papel. La digitalizacion
se realiza mediante dispositivos electrénicos (escaneres u otros), a través de un proceso
automatizado que genera un archivo con la imagen en la memoria del sistema asociado.

El documento digital debe ser fiel al original, reflejando su apariencia, forma y contenido, y
reduciendo al minimo las variaciones que puedan presentarse. Una vez obtenido, el archivo
puede ser sometido a un proceso de optimizacion de la imagen electrénica, el cual puede
incluir ajustes como: normalizacion, reorientacion, eliminacion de bordes negros u otros
elementos ajenos al contenido, siempre respetando la geometria, tamafo y proporcion del
documento original.

Las acciones a desarrollar en esta fase son:
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Usar escaner automatico para la
captura digital, teniendo en cuenta

una resolucion entre 300 dpi y 600 Tipo de imagen : ] Escala de grises v
dpi, para lo cual se tendrd como o
criterio que los documentos en iAenahicids: [ ] pee
excelente estado de conservacion RS eenee i
se digitalizaran a 300 dpi y se ird - igg
aumentando la resolucion en la Girar : 200 Vl
medida que los documentos e o i 5[ 290 [ 7]
presenten problemas de mpe
conservacion o contraste. 400
600
1200

¢ Resolucién de imagen:

La resolucidn de la digitalizacion se expresa en términos de DPI (puntos por pulgada). Los
equipos de escaneo actualmente permiten configuraciones entre 100 y 1600 DPI; sin
embargo, el rango mas comun para la digitalizacion de documentos se encuentra entre 300

y 600 DP!.

Es importante tener en cuenta que, a mayor numero de DPI, mayor sera también la capacidad
de almacenamiento requerida. Tanto la resolucién de captura como el tipo de archivo
seleccionado dependeran de las caracteristicas y condiciones de los documentos originales

a reproducir.

Escala de grises para
documentos manuscritos,
mecanografiados, impresos
en equipo de matriz de
punto y/o impresos sobre
papeles de colores.

Tipo de imagen :
Resolucion :
Juntar imagenes :
Girar &

Correccion de sesgo :

Escala de grises |v

Automatica
Color
Escala de grises

Blanco y negro

Ajustes...
Sesgado del papel

Cuando se define el tipo de imagen, se elige entre un mapa de bits o una imagen vectorial.
Esto implica que, al trabajar con escalas de grises, se utiliza una menor capacidad de
almacenamiento. En este contexto, el bit juega un papel fundamental, ya que es la unidad
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De izquierda a derecha: imagen en blanco y negro de 1 bit, imagen en escala de grises de 8
bits e imagen a color de 24 bits. A medida que aumenta la definicion del color, también
incrementa el espacio de almacenamiento requerido.

Nota: En caso de digitalizarse documentacion con caracteristicas heterogéneas, se puede
utilizar la profundidad de acuerdo con el tipo de documento

e |dentificacion

Cada documento electrénico de archivo contiene informacién (contenido) y metadatos que
reflejan las actuaciones de una persona natural, juridica o de la administracién en general.
Estos documentos se agrupan de manera natural como resultado de las actividades
desarrolladas por una persona, area o dependencia, en funcién de un mismo tramite o asunto,
conformando asi un expediente electronico.

Los expedientes electrénicos pueden estar integrados por una gran cantidad de documentos
electrénicos de archivo en diversos formatos, todos ellos relacionados con un mismo tramite
o0 asunto y vinculados entre si conforme a un procedimiento establecido. A su vez, los
expedientes conforman series y subseries documentales, que pueden ser simples o
compuestas.

Se identifican las imagenes por foliacion, expediente documental, subserie documental y serie documental

— — 1
| POF |
» Contratos ’ XML . Contrato Boor >
530-2025
0= 3
Indice electrénico POF)
= ,
| POF|

¢ Identificacién del tipo documental electrénico

Las carpetas y documentos electrénicos deben ser nombradas siguiendo una estructura
semantica apropiada que facilite su organizacion y consulta: Si no se tiene estandarizado el
nombre de los documentos desde su creacién o captura, la entidad debe establecer y
documentar una estructura semantica normalizada o estandar para el nombre de las carpetas
(estructura) y de documentos electronicos (nativos o digitalizados) a preservar: A
continuacion, se indican algunos criterios generales a tener en cuenta para el nombre de las
carpetas y documentos.
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CRITERIOS

OBSERVACION

Caracteristicas
generales del nombre

- Debe estar normalizado o estandarizado
por la entidad.

- Identificar en primera instancia el resultado
del proceso del cual es

Producto.

- Debe ser unico, preciso y especifico.

- Evitar el uso de pronombre como: el, la, los
y preposiciones como

“‘de, en, por, para’. Tampoco utilizar
palabras como: si, pero, etc.

Longitud de nombre

Minimo 5, maximo 30 caracteres

Unicos caracteres
especiales permitidos

(_) Guion bajo (-) Guion

Espacios no permitidos

Sin espacios, ni al iniciar, intermedio o
finalizar el nombre.

No utilizar caracteres
especiales, entre otros

/ ‘ : 0

¢ * # &
&7 % Tildes

; , i <>

$ = 4] I

Numeracion

Si el documento o -carpeta contiene
numeracion y el numero contenido es de un
solo digito, este debera ser antecedido por
un 0 (Cero)

Uso de Mayusculas y Minusculas

Se sugiere usar mayusculas al inicio del
nombre del documento. Si el nombre del
documento es compuesto, usar la letra
mayuscula al inicio de la palabra inicial e
inicio de cada palabra compuesta.

Ejemplo: PoliticaArchivistica.pdf

Siglas, Acrénimos, Abreviaturas

En lo posible evitar el uso de acrénimos y/o
abreviaturas; en el caso de siglas se sugiere
utilizar las de uso comun y debe estar
estandarizado por la entidad

Formato Fecha

En caso de requerir que el nombre de del
documento contenga fecha, esta debera
seguir los lineamientos de la norma ISO
8601 AAAA-MM-DD, en donde AAAA son
los cuatro digitos del afio, MM dos digitos del
numero de mes, si el numero de mes es de
solo 1 digito, se antecedera del numero O,
DD corresponde al dia, si el numero de dia
es de solo 1 digito, se antecedera del
ndmero 0.
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CRITERIOS OBSERVACION

El documento debe contener el identificador
del programa en donde se generd o se
Extensioén de archivo (formato de archivo) preserva el documento (extension), esto
seguido de un punto.

Ejemplo: PoliticaArchivistica.pdf

En dado caso de que los archivos
electronicos se encuentren relacionados con
Relacién con Documentacién Fisica documentacién fisica se sugiere nombrar
carpetas en los entornos electronicos y en
papel con el mismo titulo

La denominacion de las carpetas (electronicas) contenedoras de los documentos electronicos
nativos debera corresponder al fiel reflejo de la estructura del cuadro de clasificacion y las
Tablas de Retencién Documental de la Empresa Social del Estado IMSALUD. Garantizando
que se llevara a cabo el renombre de las unidades documentales (compuestas o simples) de
manera estandarizada y de acuerdo con el indice electronico, cumpliendo con las siguientes
caracteristicas:

e La estructura del nombre de tipos documentales debe estar normalizado o estandarizado
por la Entidad por tipologia.

e El nombre debe identificar en primera instancia el resultado del proceso documental del
cual es producto.

e Debe ser unico, preciso y especifico.

e En el casode utilizar el formato de fecha como parte del nombre del documento, se debera
usar la fecha de produccién del documento electrénico y el nombre del tipo documental;
de acuerdo con los parametros indicados.

Estandar Tipo documental Nombre del documento
(ejemplo) (ejemplo) (ejemplo)
<AAAAMMDD><Tipo Inventario
documental><texto documental de la | 20210523 Acta_RendicionCuentas.pdf
especifico> dependencia.

e Control de calidad

El documento electrénico obtenido a través de un proceso de digitalizacion debe ser fiel al
contenido original y garantizar su integridad, las variaciones minimas estan relacionadas con
los colores o tonos. La calidad del documento electréonico resultado del proceso de
digitalizacién, al igual que los metadatos asociados, se determina por los protocolos de
digitalizaciéon previamente definidos. En esta fase se verifica que tanto la imagen digital como
los datos significativos obtenidos en el proceso de digitalizacion son fieles al documento
original y cumplen con los requisitos exigidos. Por esta razén el proceso de digitalizacion debe
ser acompafiado de un plan de seguimiento rutinario que permita garantizar la 6ptima
digitalizacién en cada una de sus fases. El propdsito es velar por la correcta calidad de la
imagen obtenida y de sus metadatos, asi como los aspectos que puedan afectar el software
tales como seguimiento a vigencias de licencias y normas, algoritmos empleados o aspectos
de mantenimiento de los sistemas operativos. Si durante esta fase se identifica que la
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digitalizacion no ha sido correcta (por ejemplo, que el documento no es legible o no presenta
la calidad suficiente) se realizara una nueva captura.

Las acciones para realizar en esta fase son:

Realizar el control de calidad al 100% de las imagenes, para garantizar la legibilidad
e integralidad de la imagen y asi mismo, garantizar la lectura normal y total de
documento en el monitor y al tamaino del 100%
Durante la revision de las imagenes se deben contemplar los siguientes aspectos: Para llevar
a cabo el control de calidad de los documentos digitalizados, se examina el 100% de las
imagenes capturadas frente a los originales, aplicando las siguientes observaciones:

Se podra utilizar procesos de comprension para reducir el tamafo de imagenes cuya
digitalizacién sea con fines de difusion.

La compresion de una imagen es reducir los datos redundantes e irrelevantes de la imagen
con la menor pérdida posible. para permitir su almacenamiento o transmision de forma
eficiente.

El menor detalle capturado debe tener . . e
completa legibilidad (por ejemplo, el (1 IH 'f[f‘[gh fj A/
menor tamano de fuente para el texto; .
claridad de los signos de putuacion,

incluidos los decimales). ‘ abcdefghijkl

La legibilidad se logra cuando en el escaner se ajusta el umbral sobre la resolucién.

* La exactitud dimensional comparada con el
documento papel (tamafio 100%).

* No tener puntos, rayas o manchas
generados en el escaner que afecten la
legibilidad, es decir, un punto no presente en
el documento de origen no digital.

* No presentar imagen incompleta (es decir,
falta de informacion en los bordes del area de
la imagen).

¢ El formato para fines de preservacion es
TIFF; JPEG2000 (sin perdida).

e El formato para fines de consulta y
difusion debe ser PDF/A, jpej, jpg, ijpe,
JPEG2000 (con pérdida).

Imagen Imagen sin Imagen con
Original pérdida

pérdida
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Una compresion sin pérdidas devuelve la imagen descomprimida exactamente igual a la
original. Por el contrario, la compresidn con pérdidas acepta alguna degradacion en laimagen
de cara a una mayor compresion.

¢ Almacenamiento

Una vez se cuenta con todos los metadatos necesarios para la carga del documento
(incluyendo el reconocimiento de datos e indexacion), asi como con el archivo que contiene
la imagen digital del mismo, se puede proceder al almacenamiento de toda la informacion en
el archivo digital.

Para esta fase del proceso, es fundamental definir la técnica de compresion que se aplicara
al archivo, la cual dependera del formato utilizado. Es necesario verificar si la técnica
seleccionada implica algun grado de pérdida en comparacién con el documento original, como
puede ser la disminucién de nitidez o la supresién de marcas de agua, entre otros posibles
efectos.

La accion para realizar en esta fase es:

Cargar las imagenes digitales y los metadatos con la informacion referencial en el software o repositorio en el

hosting contratado o en el servicio de custodia de medios, esto ultimo para la copia de conservacion.

o
Il

—== 1. Solicitud
| POF |

_IE 2. Estudios

| POF | previos

_Eé_ 3. Estudios

Backup Cloud | POF] previos
conservacion hosting —

—Iﬁi 4. Minuta

e Consulta

v Metadatos

Los metadatos son datos que describen el contexto, el contenido y la estructura de los
documentos, asi como su gestion a lo largo del tiempo (Norma ISO 15489-1). La gestion
documental, tanto en medios fisicos como electrénicos, siempre ha incorporado metadatos
que permiten identificar las actividades y procesos realizados sobre los documentos. En el
caso de los documentos electrénicos, esto ha requerido el uso de diversos medios
tecnologicos, mecanismos y fuentes de captura de datos —como sistemas operativos,
sistemas de gestion de documentos electronicos de archivo (SGDEA) y aplicaciones de
escritorio— que permitan identificar de manera adecuada y explicita las caracteristicas
fundamentales del documento. Estas caracteristicas se enmarcan en tres dimensiones
esenciales: su contenido, su estructura y su gestion a lo largo del tiempo

Para definir qué metadatos se deben utilizar dentro de una organizacién es necesario
identificar las necesidades de su entorno, la legislacién por la cual esta regida y los riesgos
en sus operaciones, de tal forma que se genere un esquema de metadatos los cuales se
encuentren acorde a las necesidades de la entidad en donde se vayan a implementar.

Los metadatos deben estar integrados tanto en los documentos como en los sistemas de
informacién que gestionan documentos electronicos, ya que representan informacion
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contextual esencial para garantizar la autenticidad, fiabilidad, integridad y disponibilidad del
documento, asi como para facilitar su comprension, uso, acceso y gestion.

Tanto los documentos electronicos de archivo como los expedientes que los agrupan
requieren la asignacion de metadatos minimos obligatorios, con el fin de asegurar su
adecuada administracion durante todo su ciclo de vida documental.

La accion para realizar en esta fase es:

Incluir entre 2 y 10 metadatos descriptivos, segun las caracteristicas de los documentos

Mantener los metadatos propios del proceso de digitalizacidn

Como caracteristica opcional se sugiere que el proceso de digitalizacion contemple la estructura de metadatos
Dublin Core Metadata Initiative correspondiente a 15 elementos de metadatos descriptivos.

Entrada metadatos

=
** —== 1. Solicitud

POF

o

2, Estudios
previos

. e [poe
- 3 ¢ i o=
; | == 3. Estudios
SGDEA
" =
. >~

W O metreCocumarns
§ O tevngsdnamene
3 O tnel st el o

4. Minuta

4 O e g ol npa e
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O Vs hgiamer

O rwelim e wol eyt
O tegroraw

O loprel =

O b

O Teree

Codigo XML
v" Recomendaciones

Independientemente del escenario en que se realice la digitalizacion se deben tener en cuenta
las siguientes recomendaciones para la Empresa Social del Estado IMSALUD:

1. Utilizar serie documental y el tipo de documento.
2. Elegir tipo de imagen (Grises) y resolucion (300ppp).
3. Correccion de sesgo.
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4. Saltar paginas en blanco (esta opcién se configura en el scanner, pero se debe tener
en cuenta que ya se organiz6 el documento; en la etapa de alistamiento y no deben

existir hojas en blanco).
Se debe detectar alimentacion doble.

Noo

El formato del documento electronico, se recomienda utilizar formatos en pdf.
Para el nombre del archivo se debe tener en cuenta los criterios de identificacion del

archivo electronico(<AAAA-MMDD><Tipodocumental><texto especifico>).
8. Importante definir si el almacenamiento va hacer local o se utilizara un pc en red para

este trabajo.

Para lograr la anterior configuracién tengamos en cuenta los siguientes pasos:

1. Encender el escaner Boton O de encendido
2. Ubicar el icono de Epson Scan. E E|:-5|:."r'l Scan 2
3. Cuando inicia el escaner debes

seleccionar el dispositivo que le
muestre la pantalla de ajustes, y
seleccione afiadir (si aplica).

[

o
|
L
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4. Ya abierto el programa de escaneo que desea utilizar y seleccionada la opcion para
escanear, Epson Scan, nos muestra la siguiente pantalla, donde nos permitira
configurar los parametros propuestos, esta configuracion solo se realizara la primera
vez.

= tpson Scan 2 - [m] b4

Escaner :

Ajustes de escaneo : | No seleccionado ~

Ajustes principales  Ajustes avanzados

Crigen de documento : | AAD ~|

[CIModo de alimentacién automatica

Cara de escaneo : | Una cara vl

Tamafio de documento : | Deteccidn automética i

Tipo de imagen : | Color vl

Resolucidn : | 300 ~ | ppp

Juntar im&genes : | Desactivado

Girar : [ 0° ~|

Correctitn de sesgo : | Sesgado del papel ~| |—°

8 Afadir o editar pagina después de escanear

| Saltar paginas en blanco : | Activado ~|

[petectar almentacon dobie : [actvado -] ] °
| Formato de imagen : | ppF -] |_°

| Nombre de archivo : | ACTA N®126 IPS DIVINA PASTORA. pdf ) \ ] °

| TPt T | Downloads 1]

I o
e o Previsualizacion Escanear

1. Tipo de imagen y resolucién: opcion que permite seleccionar el modo en que se
digitalizara el documento (escala de grises — 300 ppp).

2. Correccion de sesgo: funcion que corrige automaticamente la alineacion de
documentos que se han escaneado torcidos.

3. Saltar paginas en blanco: opcién que permite omitir automaticamente las
paginas que no contienen contenido durante el proceso de escaneo.

4. Detectar alimentacion doble: Funcion que identifica cuando dos o mas hojas
pasan simultaneamente por el alimentador, evitando asi pérdida de informacion.

5. Formato de imagen: Permite seleccionar el tipo de archivo en el que se guardara
el documento escaneado (en este caso PDF).

6. Nombre de archivo: Campo donde se especifica el nombre con el que se
guardara el documento digitalizado.

7. Carpeta: Ubicacién donde se almacenara el archivo resultante del escaneo.

6.2.4. Formato de compresion JPG

+ La digitalizacién podra ser con fines archivisticos de consulta o certificada.

La digitalizacién con fines archivisticos: corresponde a la aplicacion de estandares
tecnoldgicos y archivisticos establecidos por el Comité Institucional de Gestion y Desempefio
de la ESE IMSALUD. El documento digitalizado obtenido mediante este proceso no sustituye
o reemplaza al original.

La digitalizacion se debe realizar en base a la conformacion de expedientes y series
/subseries documentales.

Av. Libertadores No. 0-124 Barrio Blanco, San José de Cucuta
Norte de Santander-Colombia, Teléfono (7) 5784980
http/:www.imsalud.gov.co

Pagina 40 de 109




TECNOLOGIAS, INFORMACION Y Cédigo: TIC-04-PO-01

!“4
R COMUNICACIONES Version: 04
./
SQIUd y PROGRAMA DE GESTION DOCUMENTAL Fecha: 30/09/2025

Es prioritario preservar el vinculo archivistico entre el documento digitalizado y el expediente
al que pertenece, ya sea este fisico o hibrido

La digitalizacion certificada: requiere la aplicacion de un protocolo especifico de digitalizacion
certificada, asi como el cumplimiento de los estandares adoptados por el AGN y MINTIC.
Ademas, implica la definicién de una estructura de metadatos y puede requerir firma digital o
electrénica que certifique la calidad, veracidad e integridad de las imagenes.

* La Empresa Social del Estado Imsalud realizara digitalizacion con fines archivisticos de
consulta para los expedientes que sean creados y/o cargados en el software institucional.

* Para el uso de la digitalizacién certificada la entidad definira los casos que requieran este
tipo de certificacion, haciendo observancia a los lineamientos del Archivo General de la
Nacion, las mejores practicas de Gestién Documental y los estandares tecnolégicos.

* Para la digitalizacién de documentos y expedientes de archivo se debera aplicar de forma
estricta el Protocolo de Digitalizacion de la entidad.

6.2.5. Impresion

* El papel utilizado en la impresion de documentos debera cumplir con lo indicado por el
ICONTEC en la Norma Técnica Colombiana NTC 5397: 2005. Materiales para documentos
de archivo con soportes en papel. Caracteristicas de calidad.

» Debera garantizarse papel y tinta que perdure en el tiempo y pueda mantener la integridad,
inalterabilidad de la informacion registrada.

* Los documentos deben imprimirse en hojas bond. De acuerdo con su extension y contenido,
debera utilizarse el verso y anverso de cada hoja o folio, racionalizando el uso del papel para
la produccion y reproduccién de documentos de archivo.

» Los documentos que correspondan a expedientes de series y/o subseries misionales o de
conservacion total no podran ser impresos en papel reciclado. Se imprimira en ambas caras
de la hoja segun sea el caso.

* Los documentos deberan ser firmados en boligrafo color negro.

* Los equipos de impresion deberan ser revisados periddicamente para evitar dafios en las
impresiones por falta de mantenimientos preventivos y correctivos de estos.

» Debera contarse con impresion controlada, es decir, con clave por usuario en los equipos,
donde se identifique la dependencia, el usuario, numero de hojas y asuntos impresos.

* Los documentos impresos deben ser retirados en su totalidad del area y equipo asignados
para impresion, el retiro de los documentos debe ser de forma inmediata y en tiempo real una
vez dada la instruccién de impresion por parte del usuario, de tal forma que no se presenten
equivocaciones o traspapeleo de documentacion.

» Debera hacerse observancia a las Politicas de Seguridad de la Informacién para garantizar
la proteccion de informacién sensible y de datos personales sensibles y/o privados.

» La impresion de los documentos debera respetar la imagen institucional establecida por la
entidad en su manual y en otros instrumentos o documentos que lo definan.
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6.2.6. Backup o copias de seguridad

» La Empresa Social del Estado Imsalud realizara copia de seguridad completa mensual del
repositorio de almacenamiento del aplicativo, el cual contara con las mismas calidades y
caracteristicas del repositorio original y estara custodiado en un lugar fisico o de nube
diferente.

» Se almacenaran las copias de los ultimos seis meses, de tal forma que se asegure la
recuperacion oportuna de informacién en caso de siniestro y la posibilidad de establecer
comparativos para el analisis de autenticidad y veracidad de informacién en caso de
corrupcion o sospecha de alteracion de alguna copia de seguridad.

* La realizacién de copias de seguridad de documentos o expedientes digitalizados que no se
encuentren cargados en el aplicativo SGDEA, debera ser aprobada por el area de
Tecnologias, Informacién, Sistemas y procesos y Seguridad de la Informacién para establecer
el lugar de almacenamiento, responsable de la custodia, la forma de garantizar las copias de
seguridad y su tiempo de retencion.

6.2.7 Copia digital

* La copia digital del expediente o del documento se suministrara previa autorizacion por parte
del responsable de la custodia de documentos. La copia digital no obedece a los documentos
cargados, almacenados y custodiados por SGDEA, sino que hace referencia a una copia
digital que se genera del documento o expediente para entregar a un tercero funcionario, ente
de control, contratista-, para la gestion o realizacion de actividades, tramites, prestacién de
servicios o respuestas. Las copias se suministran teniendo en cuenta la reserva legal de la
informacién contenida.

» Las copias digitales de documentos de archivo se suministran en el formato original de
produccién y deben entregarse almacenados en un dispositivo diferente al repositorio original
como unidades extraibles o discos 6pticos. Las copias digitales no se deben almacenar en
repositorios de archivos de gestion o en el repositorio del software institucional.

» Las copias digitales que se requieran para envio a través de medios electrénicos o
publicacion como en correos, pagina web, intranet, carpetas compartidas o servicios de
alojamiento de archivos, se deberan cargar y enviar teniendo en cuenta las restricciones de
acceso y la reserva legal que, sobre la informacion contenida en estos documentos, recaiga.

* Las copias digitales de expedientes y documentos de archivo deben estar controladas por
los responsables de la custodia de estos documentos durante su ciclo vital, garantizando la
veracidad, la integridad y la reserva de la informacién contenida tanto en los expedientes y
documentos como en las copias.

7. METODOLOGIA

La implementaciéon del Programa Especifico de Reprografia se realizara a través de las
siguientes fases:

* Andlisis Documental: en esta etapa se debe identificar si la reprografia requerida
corresponde a la aplicacion de los procesos de digitalizacion archivistica de consulta de series
y/o subseries documentales cuya disposicion final corresponde a la aplicacién de un medio
técnico, de acuerdo con la TRD o al suministro de una copia controlada del documento. Asi
mismo, se debera definir el tipo de técnica reprografica a utilizar sobre los documentos y
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expedientes, para lo cual se debe definir el espacio o expediente de almacenamiento y
conservacion de copia que se genere

* Alistamiento Documental: los documentos objeto de implementacion de técnicas de
reprografia deben ser identificados y seleccionados del acervo documental, estableciendo
sus caracteristicas del soporte, del tipo y calidad de informacion y de la técnica de reprografia
a utilizar.

ALISTAMIENTO DE DOCUMENTOS EN
SOPORTE ANALOGO
(PAPEL)

ALISTAMIENTO DE DOCUMENTOS EN
SOPORTE ELECTRONICO
(DIGITAL)

* Validar que los documentos se encuentren
completos, junto con los anexos segun sea
el caso.

e Validar la ubicacién electronica del
documento, el acceso, el tipo de soporte, la
version, la integridad y los metadatos
asociados.

* Retirar material abrasivo como ganchos de
cosedora, clips, post-it, cauchos, ganchos
legajadores, pegatinas, entre otros.

* Definir tamafo y peso de la copia y lugar
0 unidad de almacenamiento.

* Cuando presenten dobleces, se debera
alisar el documento para evitar la pérdida de
informacion al momento de la captura.

» Guardar el orden estricto del documento en
el expediente.

« Verificar si el documento se encuentra
escrito por ambas caras de la hoja.

* Validar el tipo de material del documento.
Para papel menor de 60 gramos o que
presente rasgaduras mayores a 3 cm se
utilizara la pantalla o cristal para
digitalizacion o fotocopiado. Para los
documentos entre 61 y 85 gramos que
presenten rasgaduras menores se utilizaran
los alimentadores automaticos de los
equipos de reprografia.

* Validar el tamafio del documento para que
este se ajuste al tamafo maximo para
digitalizacion o fotocopiado de los equipos
asignados.

* Contar con la TRD de las series y/o
subseries objeto de reprografia, con la
finalidad de identificar el expediente al cual
corresponda el documento y la
denominacion del tipo documental.

* Si los documentos o expedientes cuentan
con hoja de control o inventario documental,
se debera tener acceso a esta informacion al
momento de la reprografia.

* |dentificar los requerimientos de
almacenamiento, cadena de custodia de
datos y criterios de acceso a la informacion
contenida, segun sea el caso.

* Identificar los requerimientos de
suministro de informacién por parte del
usuario como medios de entrega, unidades
de almacenamiento yo formatos
especiales.
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* Aplicacion de Medio Técnico de Reprografia: en esta fase se aplica el medio de
reprografia al documento o expediente de archivo, teniendo en cuenta los lineamientos
establecidos en numeral 6.2.2. “Lineamientos”. Para la aplicacion de medios técnicos de
reprografia se debera contar con la autorizacién del responsable de custodia del documento
o expediente. En caso de contener informacion sensible, de caracter reservado o clasificado,
se debera validar la pertinencia de entrega de la copia y las necesidades de ocultamiento de
datos.

» Control de Calidad: una vez generada la copia del documento o expediente a través de la
técnica de reprografia, se debe comparar el contenido de informacion de la copia contra el
original, garantizando la coincidencia, integridad y legibilidad de la copia generada.

* Devolucidn de originales y entrega de copias: esta etapa propende porque los originales
sean devueltos al responsable de la custodia de la documentacién o expedientes objeto de
reprografia, o que las copias generadas que hagan parte integral de un expediente sean
integradas a este. Asi mismo, el usuario o funcionario solicitante de las copias debera
garantizar su entrega y finalizacién de tramite al destinatario final, especialmente en caso de
respuestas a entes de control, entidades estatales y ciudadania en general.

Si la copia incluye publicacién y divulgacion masiva a través de redes sociales, pagina web o
intranet, esta debera realizarse por parte del responsable de dicho proceso; los responsables
de la custodia deben suministrar los documentos o expedientes para su reprografia.

8. RECURSOS

N° | Tipo de recurso Descripcion Alcance
Formular y/o actualizar el
Programa y apoyar su
implementacion.

Profesional en Archivo y Gestién

1 | Humano
documental

Profesional Especializado

2 | Humano (lider administrativo)

Revisar el Programa.

Auditar el subproceso de

3 | Humano Control Interno Gestion Documental

4 | Humano Lider del proceso de Gestién Documental. | Revisar y validar el Programa

Aprobar el Programa vy
realizar seguimiento a su
ejecucion.

Comité Institucional de Gestion vy

5 | Humano ~
Desempefio

Personal de planta de Gestién
6 | Humano Documental u Outsourcing de Gestidn
Documental

Apoyar la implementacién del
Programa.

Implementar el Programa

Personal de planta y contratista de la | bajo la orientacién técnica del
7 | Humano

entidad de las dependencias proceso de Gestion
Documental.
Equipos de digitalizacion, impresién y/o
fotocopiado de alta calidad.
Nota: las especificaciones técnicas de los | Fichas o anexo técnico de
8 | Tecnoldgicos equipos requeridos se definiran en | requerimientos de equipos de

coordinacién con el Grupo de | reprografia.
Transformacion Digital, Tecnologia y
Seguridad de la Informacién e Innovacién.
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9. CRONOGRAMA

EJECUCION (2026)

s O Frobliene ENE | FEB | MAR | ABR | MAY | JUN | JUL | AGO | SEP OCT | NOV | DIC
Identificacion de expedientes
pertenecientes a series y/o subseries Inventario documental de
que tienen en su disposicion final expedientes que
"Digitalizacion o Microfilmacion -D/M" requieren aplicacion de
y que ya cumplieron el tiempo de D/M de reprografia
retencion documental, de acuerdo con
la TRD.

Analisis Identificacion de documentos vy

Documental expedientes identificados como vitales | Matriz de riesgos de

ylo  esenciales que requieren
aplicacion de medios técnicos de
reprografia

documentos vitales o
esenciales

Identificacion de documentos con
riesgo de pérdida de soporte que
requieren aplicacion de medios
técnicos de reprografia

Matriz de documentos
con riesgo de pérdida de
soporte

Alistamiento
Documental

Definicion de medio técnico de
reprografia a aplicar

Medio técnico de
reproduccion:
digitalizacién, fotocopiado

Limpieza y alistamiento de
expedientes y documentos para
implementacion de medios técnicos
de reprografia

Expedientes y
documentos alistados

Alistamiento  del repositorio del
software institucional para backup o
copia de seguridad

Repositorio
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EJECUCION (2026)
712 ASIIIEIA FRORIEEINY ENE | FEB | MAR | ABR | MAY | JUN | JUL | AGO | SEP OCT | NOV | DIC
Desarrollo de actividades de | Expedientes y
Aplicacién de implementacion de medio técnico de | documentos
. . . reprografia reprografiados
Medio Técnico de
Reprografia Elaboracién de Backup o copia de .
seguridad de repositorio del software 5:Ckﬁ§ad © egrE ek
institucional gu
Revisién de copias contra originales
Control de Validacion de contenido e integridad
Calidad de informacién en copias
Validacién del backup o copia de
seguridad
Devolucion de  documentos vy . .
L. expedientes originales al responsable SgthJ?:entales et
Devolucion de | e custodia y almacenamiento
Originales y
Entrega de Copias | Entrega de copias al usuario o
funcionario solicitante
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PROGRAMA ESPECIFICO DE GESTION DE DOCUMENTOS ELECTRONICOS

1. OBJETIVOS
1.1. Objetivo general

Fortalecer la gestion, el almacenamiento, el acceso y la conservacion de los documentos
electrénicos y documentos electrénicos de archivo generados, recibidos y/o tramitados en la
Empresa Social del Estado IMSALUD, por medio de la implementacién de lineamientos que
garantizan atributos de autenticidad, fiabilidad, integridad y disponibilidad durante el ciclo de
vida de los documentos electrénicos; aplicando principios y procesos archivisticos para la
planeacion, la creacion, la gestion y tramite, la organizacion, la conservacién y preservacion
y la valoracion promoviendo la modernizacién y eficiencia del proceso de gestion documental
y del acceso a la informacion publica.

1.2. Objetivos especificos

e Definir los lineamientos para la gestion de documentos electronicos y documentos
electrénicos de archivo de la ESE IMSALUD, de forma que puedan ser gestionados
eficientemente dentro del marco de las politicas de Gestion Documental, Seguridad de la
Informacién y normatividad archivistica aplicable, con el fin de contribuir a la organizacion,
disposicién, preservacion, acceso oportuno, confidencialidad, disponibilidad e integridad
de los documentos e informacion generada o almacenada en soportes electronicos y/o
digitales.

o |dentificar y gestionar de forma técnica archivistica y acorde con las politicas de seguridad
de la informacion de la entidad, los documentos que se encuentren en formato electréonico
y/o digital, generados como producto del ejercicio de las funciones de la ESE IMSALUD.

o Implementar la normatividad archivistica aplicable relativa a la gestion de documentos
electrénicos de archivo.

o Modermizar la funcién archivistica de la ANE, incluyendo acciones encaminadas a
incorporar las tecnologias de la informacion y técnicas archivisticas articuladas para la
gestion de documentos electronicos de la entidad.

2. ALCANCE

El Programa Especifico de Gestion de Documentos Electronicos incluye lineamientos
archivisticos durante el ciclo vital de los documentos de archivo de la Empresa Social del
Estado IMSALUD, en este sentido, aplica a todos los documentos electronicos y/o digitales
producidos, recibidos, almacenados y preservados, como evidencia del ejercicio de las
funciones administrativas; incluye desde la planeaciéon documental hasta su disposicion final.

3. RESPONSABILIDADES

El Programa esta dirigido a todas las dependencias y los colaboradores de la ANE, que en
ejercicio de sus funciones, actividades y responsabilidades reciban, produzcan, tramiten,
gestionen, almacenen y/o conserven documentos en soportes electronicos y que hagan parte
integral de los expedientes de archivo.
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4. MARCO NORMATIVO

El desarrollo del Programa Especifico de Archivos Gestion de Documentos Electrénicos se
enmarca en la siguiente base normativa:

* Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones.

* Ley 594 de 2000. Ley General de Archivos.

* Ley 1437 de 2011. Por la cual se expide el Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo.

* Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

*Ley 1712 de 2014. Ley de Transparencia y del Derecho de Acceso a la Informacion Publica.

« Decreto 1080 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Cultura”. Cap. 5. Gestion de Documentos. (Decreto 2609 de 2912)

« Decreto 1081 de 2015. Por medio del cual se expide el Decreto Reglamentario Unico del
Sector Presidencia de la Republica.

» Decreto 1008 de 2018. Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y
las Comunicaciones.

» Decreto 1287 de 2020. Por el cual se reglamenta el Decreto Legislativo 491 del 28 de marzo
de 2020, en lo relacionado con la seguridad de los documentos firmados durante el trabajo
en casa, en el marco de la Emergencia Sanitaria.

» Acuerdo 027 de 2006 del Archivo General de la Nacién. Por el cual se modifica el Acuerdo
No. 07 del 29 de junio de 1994”

* Acuerdo 006 de 2014 del Archivo General de la Naciéon. Por medio del cual se desarrollan
los articulos 46, 47 y 48 del Titulo Xl "Conservacion de Documentos"” de la Ley 594 de 2000.

» Acuerdo 003 de 2015 del Archivo General de la Nacion. “Por el cual se establecen
lineamientos generales para las entidades del Estado en cuanto a la gestion de documentos
electrénicos generados como resultado del uso de medios electronicos de conformidad con
lo establecido en el capitulo IV de la Ley 1437 de 2011, se reglamenta el articulo 21 de la Ley
594 de 2000 y el capitulo IV del Decreto 2609 de 2012.

* Circular Externa 001 de 2020 del Archivo General de la Nacién. “Lineamientos para la
administracion de expedientes y comunicaciones oficiales”.

En el marco de la normatividad expedida en Colombia que soporta la gestiéon de
documentos electronicos de archivo, la ESE IMSALUD tiene en cuenta en especial lo
normado a través de:

» Ley 527 de 1999, para la normalizacion de los mensajes de datos, las firmas digitales, el
valor probatorio de los mensajes de datos, su conservacion, las entidades de certificacion,
certificados y responsabilidades.
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* Ley 594 de 2000, en su articulo 19 establece que las entidades del Estado podran incorporar
nuevas tecnologias en la administracion y conservacion de sus archivos, que comprenda la
organizacion archivistica y el analisis responsable para su inclusion dentro del marco de
funcionamiento 6ptimo de los sistemas, para lo cual se hace indispensable dar cumplimiento
a los requisitos de gestion de documentos electrénicos en los aplicativos institucionales.

* Ley 1712 de 2014, la cual, a través del articulo 17, establece que los sujetos obligados
deben asegurar que los sistemas de informacion electronica faciliten el acceso a la
informacion publica; adicionalmente requiere que:

a. Se encuentren alineados con los distintos procedimientos y articulados con los lineamientos
establecidos en el Programa de Gestion Documental de la entidad;

b. Gestionen la misma informacion que se encuentre en los sistemas administrativos del
sujeto obligado.

c. En el caso de la informacién de interés publico, debera existir una ventanilla en la cual se
pueda acceder a la informacion en formatos y lenguajes comprensibles para los ciudadanos;

d. Se encuentren alineados con la estrategia de gobierno en linea o de la que haga sus veces.

* El Decreto 1080 de 2015, menciona en el articulo 2.8.2.5.8, el Modelo de Requisitos para la
Gestion de Documentos Electronicos como uno de los instrumentos archivisticos. Asi mismo,
en el Capitulo VI, hace referencia al Sistema de Gestion Documental, destacando la
adecuada identificacion, organizacion y acceso de los documentos electronicos de archivo e
indicando la conformidad, interoperabilidad, seguridad, meta descripcion, adicion de
contenidos, disefio y funcionamiento, gestion distribuida, disponibilidad, acceso y la
neutralidad tecnolégica como las caracteristicas que deben tener estos sistemas. Al respecto,
en su Capitulo VIl dispone que: “Es responsabilidad de las Entidades Publicas cumplir con
los elementos esenciales tales como: autenticidad, integridad, inalterabilidad, fiabilidad,
disponibilidad y conservacion, que garanticen que los documentos electrénicos mantienen su
valor de evidencia a lo largo del ciclo de vida, incluyendo los expedientes mixtos (hibridos),
digitales y electronicos”.

* El Decreto 1008 de 2018, establece con relacion al Gobierno Digital y los lineamientos en
materia de seguridad de la informacion y administracién de activos de informacién, la Politica
de Gobierno Digital y las responsabilidades de su implementacion.

* Ley 1581 de 2012, en la cual se establece lineamientos sobre la proteccion de datos
personales.
5.MARCO CONCEPTUAL

> Anonimizacion de datos: es el proceso mediante el cual se condiciona un conjunto de
datos de modo que no se pueda identificar a una persona, pero pueda ser utilizada para
realizar analisis técnico y cientifico valido sobre ese conjunto de datos.

> Archivo electronico: es el conjunto de documentos electrénicos producidos y tratados
conforme a los principios y procesos archivisticos.

> Autenticidad: que pueda demostrarse que el documento es lo que afirma ser, que ha sido
creado o enviado por la persona que afirma haberlo creado o enviado, y que ha sido creado
o enviado en el momento que se afirma. Para garantizar la autenticidad de los documentos,
las entidades deben implantar y documentar politicas y procedimientos para el control de la
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creacion, recepcion, transmision, mantenimiento y disposicién de los documentos, de manera
que se asegure que los creadores de los mismos estén autorizados e identificados y que los
documentos estén protegidos frente a cualquier adicién, supresion, modificacién, utilizacion
u ocultacién no autorizadas.

> Base de datos: coleccion datos afines, relacionados entre si y estructurados de forma tal
que permiten el rapido acceso, manipulacién y extraccion de ciertos subconjuntos de esos
datos por parte de programas creados para tal efecto o lenguajes de busqueda rapida.

> Documento digital: un componente o grupo de componentes digitales que son salvados,
tratados y manejados como un documento. Puede servir como base para un “documento de
archivo digital”’. Véase también: “documento de archivo analégico.

> Documento electrénico: es la informacion generada, enviada, recibida, almacenada y
comunicada por medios electronicos, opticos o similares.

> Documento electronico de archivo: registro de la informacion generada, recibida,
almacenada, y comunicada por medios electronicos, que permanece en estos medios durante
su ciclo vital; es producida por una persona o entidad en razon de sus actividades y debe ser
tratada conforme a los principios y procesos archivisticos.

> Documento nativo electronico: cuando han sido elaborados desde un principio en
medios electronicos y permanecen en estos durante toda su vida o documentos electronicos
digitalizados, cuando se toman documentos en soportes tradicionales (como el papel) y se
convierten o escanean para su utilizacion en medios electronicos.

> Expediente electrénico: es un conjunto de documentos electronicos que hacen parte de
un mismo tramite o asunto administrativo, cualquiera que sea el tipo de informacién que
contengan, y que se encuentran vinculados entre si para ser archivados.

> Expediente hibrido: expediente conformado simultdneamente por documentos analogos
y electrénicos, que a pesar de estar separados forman una sola unidad documental por
razones del tramite o actuacion.

> Fiabilidad: es una representacion completa y precisa de lo que da testimonio y se puede
recurrir a él para demostrarlo. Los documentos de archivo deben ser creados en el momento
0 poco después en que tiene lugar la operacién o actividad que reflejan, por individuos que
dispongan de un conocimiento directo de los hechos o automéaticamente por los instrumentos
que se usen habitualmente para realizar las operaciones.

> Firma digital: un valor numérico que se adhiere a un mensaje de datos y que, utilizando
un procedimiento matematico conocido, vinculado a la clave del iniciador y al texto del
mensaje permite determinar que este valor se ha obtenido exclusivamente con la clave del
iniciador y que el mensaje inicial no ha sido modificado después de efectuada la
transformacion.

> Firma electrénica: corresponde a métodos tales como codigos, contrasefas, datos
biométricos o claves criptograficas privadas, que permitan identificar a una persona en
relacion con un mensaje, siempre y cuando el mismo sea confiable y apropiado respecto de
los fines para los que se utiliza la firma, teniendo en cuenta todas las circunstancias del caso,
asi como cualquier acuerdo pertinente.
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> Formulario electrénico: Formatos que pueden ser diligenciados por los ciudadanos para
realizar tramites en linea. Por ejemplo: “Formularios de contacto” o “Formularios para
peticiones, quejas y reclamos”.

> |nalterabilidad: Se debe garantizar que un documento electrénico generado por primera
vez en su forma definitiva no sea modificado a lo largo de todo su ciclo de vida, desde su
produccién hasta su conservacion temporal o definitiva, condicion que puede satisfacerse
mediante la aplicacion de sistemas de proteccion de la informacion, salvo las modificaciones
realizadas a la estructura del documento con fines de preservacién a largo plazo.

> [ndice electrénico: constituye un objeto digital donde se establecen e identifican los
documentos electronicos que componen el expediente, ordenados de manera cronoldgica y
segun la disposicién de los documentos, asi como otros datos con el fin de preservar la
integridad y permitir la recuperacién del mismo. Se ha determinado que “el foliado de los
expedientes electrénicos se llevara a cabo mediante un indice electrénico, firmado
digitalmente por la autoridad, 6rgano o entidad actuante, segun proceda. Este indice
garantizara la integridad del expediente electronico y permitira su recuperacion cuando se
requiera”

> Integridad: caracter completo e inalterado del documento electronico. Es necesario que
un documento esté protegido contra modificaciones no autorizadas. Las politicas y los
procedimientos de gestién de documentos deben decir qué posibles anotaciones o adiciones
se pueden realizar sobre el mismo después de su creacion y en qué circunstancias se pueden
realizar. No obstante, cualquier modificacion que se realiza debe dejar constancia para
hacerle su seguimiento. Propiedad de salvaguardar la exactitud y estado completo de los
documentos

> |nteroperabilidad: garantizar la habilidad de transferir y utilizar informaciéon de manera
uniforme y eficiente entre varias organizaciones y sistemas de informacién, asi como la
habilidad de los sistemas (computadoras. medios de comunicacion, redes, software y otros
componentes de tecnologia de la informacién) de interactuar e intercambiar datos de acuerdo
con un método definido, con el fin de obtener los resultados esperados.

> Metadatos: datos acerca de los datos o la informacién que se conoce acerca de la imagen
para proporcionar acceso a dicha imagen.

> No repudio: es la garantia de que no puedan ser negados los mensajes en una
comunicacion electronica.

> Plan de preservacion digital: Establece una serie de principios politicas, estrategias, y
acciones especificas, tendientes a asegurar la preservacion a largo plazo a los documentos
electrénicos de archivo, donde se deben establecer las necesidades generales y especificas
para la preservacion de los documentos electronicos de archivo de una Entidad,
determinando las prioridades e identificando las acciones y estrategias a implementar.

> Seguridad de la informacion: los sistemas de gestion documental deben mantener la
informacion administrativa en un entorno seguro. Preservacion de la confidencialidad, la
integridad y la disponibilidad de la informacién; ademas, puede involucrar otras propiedades
tales como: autenticidad, trazabilidad (Accountability), no repudio y fiabilidad.
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> Sistema de gestion de documentos: sistema de informacion que incorpora, gestiona y
facilita el acceso a los documentos a lo largo del tiempo. 1. Programas de gestion de bases
de datos que disponen de una tecnologia idénea para el tratamiento de documentos
cientificos, culturales y técnicos. 2. Gestion Documental el conjunto de normas técnicas y
practicas usadas para administrar el flujo de documentos de todo tipo en una organizacion,
permitir la recuperacion de informacién desde ellos, determinar el tiempo que los documentos
deben guardarse, eliminar los que ya no sirven y asegurar la conservacion indefinida de los
documentos mas valiosos, aplicando principios de racionalizacion y economia.

> Sistema de gestion de documentos electrénicos de archivo (SGDEA): (Electronic
Records Management System ERMS) es basicamente una aplicacion para la gestion de
documentos electronicos, aunque también se puede utilizar para la gestion de documentos
fisicos.

> Vinculo archivistico: la red de relaciones que cada documento de archivo tiene con otros
documentos de archivo que pertenecen a la misma agregacion (expediente, serie, fondo).

6. LINEAMIENTOS
6.1. Definicion de documentos electronicos

Los documentos electrénicos generados en la ESE IMSALUD se deben identificar teniendo
en cuenta que un documento electrénico se define como la informacion generada enviada,
recibida, almacenada y comunicada por medios electronicos, opticos o similares (Ley 527 de
1999), en este entendido, el Ministerio de Tecnologias de la Informacion y las
Comunicaciones MINTIC y el Archivo General de la Nacion, a través de la Guia 03 “Cero
papel en la administracion publica. Documentos Electrénicos”, definen diferentes clases
dependiendo de criterios como:

* Forma de creacion: se divide en documentos nativos electronicos, cuando han sido
elaborados desde un principio en medios electronicos y permanecen en estos durante toda
su vida o documentos electronicos digitalizados, cuando se toman documentos en soportes
tradicionales (como el papel) y se convierten o escanean para su utilizaciéon en medios
electrénicos.

* Origen: pueden ser hechos por la administracion publica o presentados por los ciudadanos,
empresas u organizaciones.

* Forma y formato: Por su forma documental o formato en el que se produce, ya que
encontramos documentos ofimaticos, cartograficos, correos electronicos, imagenes, videos,
audio, mensajes de datos de redes sociales, formularios electronicos, bases de datos, entre
otros.

Teniendo en cuenta que la entidad actualmente cuenta con aplicativos, sistemas,
herramientas tecnolégicas y paquetes de software para la gestién, tramite y atencion de
actividades propias de la administraciéon y la prestacion de servicios, los documentos
electrénicos varian en cuanto a la tipologia, la clase y el soporte, dentro de las clases de
documentos generados por la ANE se encuentran:

* Documentos Ofimaticos: documentos de procesadores de texto, hojas de calculo,
graficos, etcétera, que son producidos con distintos programas o paquetes de software y en
diferentes versiones de un mismo software.
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* Correos electrénicos: servicio que permite enviar mensajes a otras personas de una forma
rapida y econémica, facilitando el intercambio de todo tipo de archivos, dando clic en el link
“adjuntar” que aparece en pantalla. Los documentos que se adjuntan comienzan a ser
nombrados documentos electrénicos de archivo, debido a que incorporan informacion de alto
valor que sirve de soporte y evidencia para las entidades. Constituye un tipo de documento
en el que con mayor frecuencia se incluyen datos de gran valor documental.

* Imagen, videos y audiovisual: documentos producidos en software de captura de imagen,
video o audio y permiten reproducir hecho o acciones.

* Mensajes de datos generados mediante redes sociales: documentos generados en las
redes sociales oficiales de la entidad como: Twitter, Facebook, entre otros.

» Formularios electrénicos: formatos que pueden ser diligenciados por los ciudadanos o
colaboradores para realizar tramites en linea. Por ejemplo: “Formularios de contacto” o
“Formularios para peticiones, quejas y reclamos”.

» Bases de datos: coleccion datos afines, relacionados entre si y estructurados de forma tal
que permiten el rapido acceso, manipulacién y extraccion de ciertos subconjuntos de esos
datos por parte de programas creados para tal efecto o lenguajes de busqueda rapida.

» Paginas web: la pagina web estd compuesta principalmente por informacion (texto y/o
modulos multimedia), asi como por hipervinculos. Ademas, puede contener o asociar datos
sobre el estilo que debe tener y cdmo debe visualizarse y también aplicaciones “embebidas”
con las que se puede interactuar para hacerlas dinamicas.

Los documentos electrénicos generados en la ESE IMSALUD a través de diferentes sistemas
o herramientas tecnoldgicas deben contar con un repositorio digital propio para su
almacenamiento (almacenamiento en la nube, discos duros extraibles, discos locales o
servidores DAS, NAS o SAN), y estaran sujetos a la Politica de Seguridad y Privacidad de la
informacion e incluidos en el Plan de Seguridad y Privacidad de la Informacién de la entidad.

De los documentos electronicos generados, aquellos que correspondan a documentos
electrénicos de archivo, deberan ser tratados conforme principios y procesos archivisticos,
brindando un tratamiento especial para el almacenamiento, la administracion y el acceso y la
preservacion a largo plazo, teniendo que ser cargados al aplicativo institucional e integrados
al expediente correspondiente, de acuerdo con la Tabla de Retencién Documental.

6.2. Documentos electronicos de archivo

De acuerdo con la definicion dada por el Archivo General de la Nacion los documentos
electrénicos de archivo son “el registro de informacion generada, recibida, almacenada y
comunicada por medios electrénicos, que permanece en estos medios durante su ciclo vital,
es producida por una persona o entidad en razon de sus actividades y debe ser tratada
conforme a los principios y procesos archivisticos”. Por lo tanto, los documentos electrénicos
de archivo deben estar identificados como tipologias documentales de las series y subseries
de la Tabla de Retenciéon Documental, asociados a un expediente y producido de acuerdo
con los lineamientos y politicas institucionales de validez, autenticidad, fiabilidad,
disponibilidad e integridad de la informacién contenida; por lo que los documentos
electrénicos de archivo deben cumplir con las siguientes caracteristicas definidas por la
Archivo General de la Nacion y el Decreto 1080 de 2015:
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* Vinculacién contextual: los documentos de archivo se producen y gestionan en un
contexto (funcidn, tramite, autor entre otros), el cual debe estar relacionado al documento
durante el ciclo de vida para proporcionar elementos que garanticen su autenticidad,
fiabilidad, integridad y disponibilidad.

» Caracter seriado: tiene relacion con el cumplimiento o ejecucion de una funcion,
procedimiento y/o tramite, lo cual ocasiona que se produzca un documento de caracteristicas
similares.

* Vinculo archivistico: los documentos de archivo estan vinculados entre si, por razones de
procedencia, proceso, tramite o funcion y por lo tanto este vinculo debe mantenerse a lo largo
del tiempo, a través de metadatos que reflejen el contenido, el contexto y la estructura tanto
del documento como de la agrupacion documental a la que pertenece (serie, sub-serie o
expediente).

* Equivalente funcional: cuando se requiera que la informacién conste por escrito, ese
requisito quedara satisfecho con un mensaje de datos, si la informacién que este contiene es
accesible para su posterior consulta.

* Unicidad: por regla general, los documentos de archivo son unicos toda vez que se
producen en un momento Unico y especifico que no se puede repetir.

* Objetividad: registran hechos sin afiadir o utilizar elementos de critica, subjetividad o de
valoracion.

» Contenido estable: el contenido del documento no cambia en el tiempo, de forma que, al
ser consultado genere siempre el mismo resultado.

* Forma documental fija: cualidad del documento de archivo que asegura que su contenido
permanece completo y sin alteraciones, a lo largo del tiempo, manteniendo la forma original
que tuvo durante su creacion.

6.3. Lineamientos para las operaciones de la gestion documental
6.3.1. Lineamientos generales de gestion y seguridad

o Para garantizar la presuncion de veracidad del documento electronico de archivo se
tendra en cuenta lo dispuesto en el articulo 2.8.2.7.3 del Decreto 1080 de 2015 “Requisitos
para la presuncién de autenticidad de los documentos electrénicos de archivo”, en donde
se establece que:

v' Se debe expresar desde el momento de su creacion los atributos del documento de
archivo, tales como el tramite o asunto al que corresponde, las nombres de quienes
intervinieron en las diferentes acciones que se llevaron a cabo con el documento, la
fecha de creacion, la fecha de transmisién, nivel de acceso, los privilegios de acceso,
mantenimiento, modificacién, transferencia y disposicién.

v Definicién de los procedimientos de proteccion para evitar la pérdida o corrupcion de
los documentos de archivo, los medios de almacenamiento y la tecnologia.

v" Desde el contexto juridico de acuerdo con lo sefialado en el articulo 10 de la Ley 527
de 1999, segun el cual en toda actuacion administrativa o judicial no se negara
eficacia probatoria, validez o fuerza obligatoria y probatoria a todo tipo de informacion
en forma de un mensaje de datos.
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v" Desde el contexto administrativo y documental segun las reglas a partir de las cuales
el documento de archivo es creado.

v" Formas documentales, autenticacién del documento de archivo y su identificacion de

autoridad.

Otra informacion de ayuda a la verificacion de autenticidad a través de metadatos.

Establecer procedimientos idoneos para asegurar la cadena de preservaciéon de los

documentos electrénicos de archivo a lo largo del ciclo de vida, y en el transcurso del

tiempo.

NN

e La gestiébn de documentos electronicos debe enmarcarse en la Politica de Gestién
Documental de la entidad y estar alineada a la normatividad legal vigente sobre el tema.

e La gestion de documentos electrénicos debe estar en armonia con el Sistema Integrado
de Gestién - SIG en sus componentes de Calidad y de Gestion de Seguridad de la
Informacion - SGSI.

e La ESE IMSALUD desarrollara el Modelo de Requisitos para la Gestion de Documentos
Electrénicos de Archivo, lo cual ha de ser el pilar para el desarrollo de un Sistema de
Gestion de Documentos Electrénicos de Archivo (SGDEA), para lo cual deberan
coordinarse con el Grupo de Transformacion Digital, Tecnologia y Seguridad de la
Informacion e Innovacion las actividades necesarias para que el aplicativo institucional de
cumplimiento a los requisitos que sean establecidos para la gestion de documentos
electrénicos..

o La gestidon de documentos electrénicos tendra en cuenta las necesidades de la entidad,
sus procesos, procedimientos y funciones, asi como los desarrollos tecnoldgicos que sean
implementados e impacten la produccién documental, en especial la produccién de
documentos de archivo.

e Los documentos electrénicos de archivo que se produzcan gestionen y tramiten,
almacenen y/o conserven por parte de las dependencias deben estar identificados en la
Tabla de Retencion Documental y asignados a una serie y/o subserie segun corresponda,
orientando la conformacion correcta y completa de los expedientes de archivo.

o El Programa Especifico de Gestién de Documentos Electrénicos debera socializarse a
todos los colaboradores en el marco del proceso de Gestion Documental.

e La identificacion de los riesgos del proceso de Gestion Documental debera incluir los
correspondientes a la gestion de documentos electronicos.

o El gestor documental de documentos electrénicos debera integrarse al BPM de la entidad
y permitir la interoperabilidad con los otros sistemas de informacion, a lo largo del tiempo,
basado en el principio de neutralidad tecnolégica, el uso de formatos abiertos y estandares
nacionales o internacionales adoptados por las autoridades o instancias competentes.
Siendo definido como el sistema de gestién y administracion de los expedientes
electrénicos e hibridos conformados por la ESE IMSALUD el aplicativo institucional.

e Para la implementacion de un SGDEA debera contarse con un plan establecido, donde
se relacione el entorno normativo, roles y responsables, gestion de riesgos, un analisis
integral (interno y externo), disefio, implementacion y, por ultimo, monitoreo y control.

e La gestion de documentos electrénicos debe apoyarse en planes de capacitacion, gestion
del cambio y actualizacion de procedimientos.

o La identificacién, clasificacion, etiquetado o rotulado, acceso y proteccion de los
documentos electrénicos deberan encontrarse articulados al Registro de Activos de
Informacién y al indice de Informacién Clasificada y Reservada.

e Los repositorios, sistemas, copia de seguridad y similares deberan poderse proteger
contra acceso no autorizado o uso indebido de la informacion contenida en los
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documentos electronicos de archivo y en los soportes tecnoldgicos en los que aquellos se
encuentren. Asi mismo, se deben establecer controles para evitar afectaciones por
ataques informaticos o similares.

La ESE IMSALUD debera contar con mecanismos de seguridad fisica sobre los
repositorios, sistemas, copia de seguridad, y similares, que conserven documentos
electrénicos de archivo.

6.3.2. Lineamientos para la planeacién

Los documentos electronicos de archivo deben ser creados o cargados en el aplicativo
institucional, para lo cual las dependencias deberan realizar un previo analisis del
contexto, legal, administrativo, funcional y técnico de los documentos y defendiendo las
caracteristicas de autenticidad, integridad, fiabilidad y disponibilidad de estos documentos
que deben estar asociados a procesos y procedimientos institucionales.

Bajo orientacion técnica del proceso de Gestion Documental, las dependencias deberan
definir los metadatos de contexto, estructura y contenido de los documentos electrénicos
de archivo e incluirlos en la Tabla de Retencion Documental, al igual que su valoracion,
clasificacién y reserva, de conformidad con los instrumentos archivisticos y de gestion de
la informacién reglamentarios, que garanticen su adecuada preservacion vy
almacenamiento.

Los de documentos electrénicos de archivo y la gestion del SGDEA, se debe basar en los
principios del proceso de Gestion Documental establecidos en la Ley 594 de 2000 y el
Decreto 1080 de 2015 (Orden Original, Procedencia, Planeacién, Eficiencia, Economia,
Control y Seguimiento, Oportunidad, Transparencia, Disponibilidad, Agrupacién, Vinculo
Archivistico, Protecciéon al medio ambiente, Autoevaluacion, Coordinacién y acceso,
Cultura archivistica, Modernizacién, Interoperabilidad, Orientacién al ciudadano y
Neutralidad tecnolégica)

El Modelo de Gestion de Documentos Electrénicos de Archivo y el Esquema de Metadatos
deben desarrollarse como requisitos para la implementacion del Programa Especifico de
Gestion de Documentos Electronicos y del SGDEA. Estos instrumentos archivisticos
permiten orientar la produccién de documentos electronicos en la ESE IMSALUD, razén
por la cual deben seguir las politicas de gestion documental vigentes en la entidad y en el
sector, incluyendo Politicas de Cero Papel, de Gestion documental, de Gobierno Digital y
de Seguridad de la Informacion, asegurando principios de autenticidad, fiabilidad,
trazabilidad, accesibilidad y cobertura de todo el ciclo de vida de los documentos.

6.3.4. Lineamientos para la produccion

La producciéon de los documentos electronicos de archivo debe responder a los
lineamientos establecidos en planes y programas de gestion documental, a procesos y
procedimientos institucionales y estar integrados a la Tabla de Retencién Documental, los
Cuadros de Clasificacion Documental, los Inventarios documentales, el Banco
Terminolégico de Series, Subseries y Tipos Documentales, el Sistema Integrado de
Conservacion — SIC, el Registro de Activos de Informacién, y el indice de Informacion
Clasificada y Reservada.

Los documentos electronicos de archivo podran tener origen interno como externo, razén
por la cual deben ser registrados, gestionados, almacenados, organizados, preservados
y custodiados en el aplicativo institucional, asignando el documento al expediente
electrénico o hibrido correspondiente y clasificandolo de acuerdo con la Tabla de
Retencién documental.
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Los documentos electrénicos de archivo deben ser producidos en las plantillas o formatos
normalizados por los procesos en el Sistema Integrado de Gestion, no se podran alterar
los campos definidos para el registro de informacion ni la estructura establecida para su
captura o reporte.

La produccién de documentos electronicos de archivo debe estar alineada con los
Programas Especificos de Formas y Formularios Electrénicos y de Reprografia,
garantizando la implementacién de los lineamientos establecidos por la ESE IMSALUD.
Los documentos electronicos de archivo que sean creados o recibidos deben contar con
la identificacion y descripcion correspondiente a través de la captura de los metadatos
que se establezca para su gestidén, preservacion, acceso y almacenamiento. Los
metadatos de los documentos electronicos de archivo deberan estar acordes con la
normativa expedida por el AGN, los lineamientos de descripcion y los estandares
definidos por la ESE IMSALUD.

La creacion y recepcion de documentos electrénicos de archivo debe permitir que éstos
guarden las siguientes caracteristicas desde su origen: autenticidad, fiabilidad,
disponibilidad e integralidad.

Los documentos electrénicos de archivo que sean objeto de firma digital de acuerdo con
los procedimientos yo lineamientos establecidos por la entidad, deberan ser almacenados
en el aplicativo institucional, junto con los ficheros y demas archivos que correspondan a
la firma digital, el certificado y demas, que garanticen su veracidad, vigencia y autenticidad
en el tiempo.

Los documentos electronicos podran haber tenido origen analogo, por lo que la
digitalizacion con fines archivisticos o certificada o de consulta debera definirse para su
aplicacion, siempre y cuando los documentos analogos que sean escaneados para su
uso, gestion, tramite y/o almacenamiento en el aplicativo institucional, cumplan con las
caracteristicas de forma documental fija, contenido estable y vinculo archivistico.

Los documentos electronicos y los documentos electrénicos de archivo se elaboraran bajo
los formatos establecidos en la Guia No.3 Cero Papel “Documentos Electrénicos”; lo
anterior, teniendo en cuenta la implementacién de los formatos de preservacién a largo
plazo (P), los cuales garantizan un contenido estable, forma fija y las caracteristicas de
los documentos electrénicos de archivo. Los formatos dependeran del contenido de los
documentos.

Los documentos electronicos de archivo producidos deben responder a los criterios de
imagen institucional establecidos por la entidad.

6.3.5. Lineamientos para la gestion y tramite

Los documentos electrénicos de archivo deben permitir la trazabilidad de las acciones
realizadas sobre estos por parte de los usuarios, teniendo en cuenta los permisos
asignados a través del SGDEA, garantizando que no sean alterados, modificados o
adicionados durante la gestion y el tramite de estos.

Los documentos electronicos de archivo y la informacién en ellos contenida, debe estar
disponible en cualquier momento, mientras la entidad esta obligada a conservarla, de
acuerdo con lo establecido en la Tabla de Retencion Documental TRD y en concordancia
con los permisos y restricciones legales de acceso definidos en las Tablas de Control de
Acceso - TCA.

Se deben establecer mecanismos técnicos que aseguren que la informacion se pueda
consultar y estar disponible a lo largo del tiempo, independientemente del sistema que la

Av. Libertadores No. 0-124 Barrio Blanco, San José de Cucuta
Norte de Santander-Colombia, Teléfono (7) 5784980
http/:www.imsalud.gov.co

Pagina 57 de 109




TECNOLOGIAS, INFORMACION Y Cédigo: TIC-04-PO-01

!“4
R COMUNICACIONES Version: 03
4
SQIUd y PROGRAMA DE GESTION DOCUMENTAL Fecha: 27/05/2025

produjo, su estructura o medio de registro original, para lo cual, los documentos
electronicos de archivo deben ser almacenados en el aplicativo institucional.

Los usuarios podran acceder a los documentos electronicos a través de los repositorios o
sistemas establecidos para ello, de acuerdo con los permisos establecidos en las Tablas
de Control de Acceso - TCA.

En el aplicativo institucional, deberan establecerse perfiles de acceso y consulta a la
informacion de acuerdo con su confidencialidad, para lo cual deberan ser parametrizadas
las Tablas de Control de Acceso - TCA formuladas por la ESE IMSALUD, en articulacion
con el indice de Informacion Clasificada y Reservada.

Los permisos y perfiles de acceso a los documentos electronicos de archivo deberan
poderse actualizar de acuerdo con la dependencia, las series /subseries documentales y
los requerimientos de reserva correspondientes.

El proceso de Gestion Documental debera definir los mecanismos de control sobre las
copias de documentos electrénicos de archivo que se generen desde el aplicativo
institucional.

La entidad debera tener presente el intercambio o comparticibn de documentos
electrénicos con otras entidades, por lo que la normalizacion y la interoperabilidad son
aspectos que deben estar inmersos en el SGDEA, con la finalidad de garantizar que el
contenido de los documentos electrénicos de archivo corresponda una representacion
completa, fiel y precisa de las operaciones, las actividades o los hechos que testimonia y
por lo tanto, deben gestionarse y tramitarse con requisitos de fiabilidad.

La entidad debera prever la obsolescencia del hardware, la dependencia del software y el
deterioro del soporte del almacenamiento, para lo cual asegurara que los componentes
de los documentos de archivo existiran durante todo el tiempo necesario para que las
estrategias de preservacion entren en aplicacion.

La conservacion de los documentos electrénicos de archivo debe considerar y atender los
principios de preservacion en el tiempo, longevidad de los medios de almacenamiento,
valoracién, vulnerabilidad y disponibilidad, sea que se encuentre en propiedad de los
creadores o del proceso de Gestion Documental.

6.3.6. Lineamientos para la organizacion

El aplicativo institucional debe permitir organizar los documentos electronicos de archivo
de acuerdo con la TRD de la entidad, incluyendo las actualizaciones de este instrumento.
Los sistemas o repositorios destinados para la gestion de documentos electronicos de
archivo deberan permitir la integridad del expediente y su asociacién a series y subseries
documentales correspondientes.

Los expedientes electrénicos de archivo deberan conformarse con la totalidad de los
documentos acumulados en desarrollo del tramite respectivo, independientemente del
tipo de informacién y formato, agrupandose en series / subseries documentales.

Los documentos electrénicos de archivo deberan tener la estructura de conformacion y
orden que corresponda a la serie / subserie documental correspondiente, teniendo en
cuenta la TRD vy los procesos definidos en la entidad

Realizar la descripcion de los documentos electronicos de archivo aplicando los
lineamientos de gestion documental y teniendo en cuenta la incorporaciéon de metadatos
de contenido, de estructura y de contexto.
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6.3.7. Lineamientos para la transferencia

Las transferencias primarias se realizaran de conformidad con la Tabla de Retencién
Documental, una vez se cierre el tramite administrativo y gestion del expediente
electrénico de archivo y/o del expediente hibrido. No se podran transferir documentos
sueltos, estos deberan estar integrados a un expediente el cual debe estar creado en el
aplicativo institucional.

Todos los documentos electrénicos de archivo que hagan parte de la transferencia
documental primaria, y en consecuencia del expediente electronico o hibrido de archivo,
deben estar creados o cargados en el aplicativo institucional.

En las transferencias primarias se deben evaluar y validar los formatos en los cuales se
encuentran almacenados o fueron creados los documentos, con el fin de identificar
posibles riesgos de preservacion. Si alguno de los formatos presenta un riesgo que afecta
la disponibilidad en el tiempo, se aplicara alguna de las estrategias de preservacion a
largo plazo definidas en el Plan de Preservacion Digital a Largo Plazo del Sistema
Integrado de Conservacion.

Los expedientes electronicos o hibridos de archivo que sean objeto de transferencia
primaria deberan estar cerrados o finalizados y contar con sus respectivos indices
electrénicos firmados.

Elaborar el inventario documental de la transferencia documental primaria incluyendo los
criterios para la descripcion de contenido de expedientes electrénicos o hibridos de
archivo.

6.3.8. Lineamientos para la disposicion final de documentos

Los documentos electronicos de archivo deben ser conservados en las herramientas
destinadas para la gestion documental aplicativo DOCMA vy los repositorios asignados a
este aplicativo; de las cuales se debe hacer copias de seguridad periddicas vy
permanentes, coordinadas con el Grupo de Transformacion Digital, Tecnologia y
Seguridad de la Informacion e Innovacion.

La disposicién final de los documentos electrénicos debera articularse entre el Grupo de
Gestion Administrativa y el Grupo de Transformacion Digital, Tecnologia y Seguridad de
la Informacién e Innovacion, incorporando estrategias de borrado seguro y preservacion
digital a largo plazo.

Las copias de seguridad de los documentos electrénicos deberan ser almacenadas de
manera tal que sea posible recuperarlas en caso de requerirse. y preservadas de acuerdo
con los tiempos requeridos para garantizar la preservacion de los documentos de archivo.
Los documentos y expedientes electrénicos de archivo que cumplan su tiempo de
retencidn y cuya disposicion final sea eliminacién de conformidad con la TRD, deben
eliminarse mediante procedimientos de borrado permanente y seguro.

6.3.9. Lineamientos para la preservacién a largo plazo

Las estrategias de preservacion digital a largo plazo se deben aplicar al expediente
electrénico completo no a documentos sueltos y estos deben estar clasificados de
acuerdo con la TRD y presentar en las series y/o subseries documentales tiempos de
retencién superiores a 10 afios y/o como disposicién final la conservacion total o
seleccion.

Formular e implementar el Modelo de Requisitos para la Gestion de Documentos
Electronicos de Archivo a través del aplicativo institucional.
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Definir las estrategias de preservacion digital a largo plazo (migracién, emulacion,
refreshing, conversion o replicado) aplicables a los documentos electrénicos de archivo
de la ESE IMSALUD y teniendo en cuenta la infraestructura tecnoldgica de la entidad y el
aplicativo institucional.

6.3.10 Lineamientos para la valoracion

Los documentos electronicos de archivo deben ser valorados en conjunto con la serie y/o
subserie a la cual pertenecen, identificando los valores primarios (legales, administrativos,
fiscales, contables y juridicos) que se desprendan de la informacion contenida y los
valores secundarios (histérico, cientifico, investigativo y cultural) que desarrollen.

Las tipologias de los documentos electronicos deberan ser integradas a la TRD y
complementada la valoracion de la serie y/o subserie correspondiente, si hubiere
necesidad, incorporando los nuevos criterios derivados de los documentos electronicos
de archivo que la conforman.

Los documentos electronicos de archivo que pertenezcan a series y/o subseries de
conservacion total deberan generarse, custodiarse y almacenarse en formatos y soportes
que garanticen su preservacién a largo plazo.

6.4. Metadatos de los documentos electronicos de archivo

En atencién a lo dispuesto en el articulo 2.8.2.7.9 “Metadatos minimos de los documentos
electrénicos de archivo” del Decreto 1080 de 2015, los documentos electrénicos de archivo
deben contener como minimo los siguientes metadatos.

1. De contenido:

a) Tipo de recurso de informacion.

b) Tipo documental.

¢) Titulo del documento.

d) Autor o emisor responsable de su contenido, destinatario, responsable que proyecté
el contenido, nombre de la entidad que respalda el contenido, nombre de la persona
o sistema desde donde el documento es creado.

e) Clasificacion de acceso (nivel de acceso).

f) Fecha de creacion, transmision y recepcion.

g) Folio (fisico o electrénico).

h) Tema o asunto administrativo al que se vincula (tramite).

i) Palabras clave.

2. De estructura:

a) Descripcion.

b) Formato.

c) Estado.

d) Proceso administrativo.

e) Unidad Administrativa responsabile.

f) Perfil autorizado.

g) Ubicacion (en el sistema fisico y/o légico).
h) Serie/subserie documental.

3. De contexto:

a) Juridico-administrativo.
b) Documental.
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c) De procedencia.
d) Procedimental.
e) Tecnoldgico.

6.5. Formatos de los documentos electréonicos de archivo

Las dependencias deberan definir el formato, el soporte y el disefio formas y formularios
electronicos de archivo que utilizaran para la gestion de tramites y la prestacion de
servicios, los cuales deben cumplir con las caracteristicas de contenido estable, forma
documental fija, vinculo archivistico y equivalente funcional.

Todas las formas y formularios electronicos definidos por los procesos de la ESE
IMSALUD seran construidos y codificados conforme a los lineamientos establecidos por
el Sistema de Gestion de Calidad e incorporados como tipologias documentales a la TRD.
Las formas y formularios electronicos que sean diligenciados y tramitados seran
incorporados al aplicativo institucional como documentos electrénicos de archivo en su
version final oficial e integrados al expediente correspondiente.

Se utilizaran como formatos de documentos electronicos de archivo, formatos definidos
para la preservacion documental por al Archivo General de la Nacion.

6.6. Conformacion de expedientes electronicos de archivo

Los expedientes electrénicos de archivo estan conformados unicamente por documentos
nativos electrénicos de archivo, producidos y recibidos durante el desarrollo de un mismo
tramite, actuacion o procedimiento, desde el primer momento en que se inicia un tramite
o procedimiento hasta la finalizacion de este, abarcando todos los documentos
electrénicos independientemente de su soporte, del tipo de informacion y formato,
agrupandose de acuerdo con la serie y/o la subserie definidas en la TRD e identificando
el tipo documental al cual corresponden los documento electrénicos de archivo.

Los expedientes electronicos de archivo deberan estar foliados electronicamente y
contener el respectivo indice electronico, el cual debera ser firmado una vez cerrado o
finalizado el expediente, por parte del directivo de la dependencia responsable del este.
Para lo anterior, el aplicativo institucional debe permitir y controlar la foliacion electrénica
y la generacién y firma del indice electrénico.

Los expedientes electronicos de archivo que se gestionen a través del aplicativo
institucional deberan contar con documentos electronicos de archivo, foliado electrénico,
indice electronico, firma del indice electronico y metadatos de estructura, contenido y
contexto.

7. METODOLOGIA

Para el desarrollo del Programa Especifico de Gestion de Documentos Electronicos se
formulan cinco etapas bajo las cuales se dara inicio y seguimiento a la implementacién de los
lineamientos establecidos para los documentos electréonicos de archivo:

Identificaciéon de documentos electronicos generados en la ESE IMSALUD: en esta etapa
se procedera a realizar una identificacion acuciosa de los documentos electrénicos
generados en la entidad a través de la identificacion de caracteristicas técnicas y
funcionales, los requisitos de interpretacion, lectura y almacenamiento y el comparativo
con la Tabla de Retencion Documental.
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La identificacion de la produccion de documentos electrénicos de archivo debe ser
elaborado por un equipo interdisciplinario conformado por profesionales de los procesos
de Gestion de Documental, Direccionamiento Estratégico y Gestion de Tecnologias y
Seguridad de la Informacion, quienes seran los responsables de disefar y coordinar el
diligenciamiento de la matriz de identificacion de documentos electrénicos de archivo por
parte de cada una de las dependencias.

La matriz para la identificacion de la produccién de documentos electronicos de archivo
debera contener como minimo informacion relacionada con:

» Aspectos archivisticos: serie, subserie y/o tipo documental al cual corresponde el
documento de archivo, dependencia que general el documento electrénico de
archivo, caracteristicas diplomaticas como formato, firmas, aprobaciones, revisiones
y publicacién o comunicacién o entrega de la informacion al destinatario.

» Aspectos institucionales: proceso y/o procedimiento al que pertenece; forma de
produccién del documento, es decir, si es por recepcion o envio por parte de un
tercero o si es un documento generado en la entidad; tipo de informacion contenida
y nivel de confidencialidad o reserva; relacionar si el documento o informacién es
insumo para otro proceso, se carga en otros aplicativos institucionales, sectoriales o
nacionales y si se publica en la paginas web, redes sociales y medios de
comunicacion al ciudadano.

» Aspectos tecnolégicos: software en el que se genera el documento, formato de la
version final del documento, lugar de almacenamiento o soporte (discos duros, cloud,
discos extraibles, servidores, etc.), requisitos de hardware y software para el acceso
al documento y la informacién.

Analisis y evaluacién de los documentos electronicos generados en la ESE IMSALUD: en
esta etapa se procedera a realizar un analisis de los documentos electronicos
identificados por cada una de las dependencias, en este sentido se procedera a separar
los documentos electronicos de los documentos electrénicos de archivo, con el objetivo
de establecer cuales de los documentos electronicos generados por la entidad hacen
parte integral de los expedientes de archivo y deben ser cargados al aplicativo
institucional.

En esta etapa, el equipo interdisciplinario debera trabajar de forma conjunta con las
dependencias que generen documentos electronicos de archivo para poder establecer los
requisitos legales y tecnologicos requeridos para producir, conservar, almacenar y
organizar los documentos electronicos de archivo en los expedientes electronicos o
hibridos y su cargue al aplicativo institucional.

Organizacion de documentos electrénicos de archivo: en esta etapa se procedera a
conformar los expedientes electronicos o hibridos en el aplicativo institucional, con los
documentos electrénicos de archivo generados por las dependencias, garantizando el
correcto cargue de documentos, la preservacion de los valores legales y probatorios y la
integridad, veracidad, fiabilidad, autenticidad, accesibilidad y disponibilidad de estos.

Para esta etapa, el equipo interdisciplinario debe formular un proyecto de cargue de
documentos electrénicos de archivo y creacion de expedientes electrénicos e hibridos en
el aplicativo institucional, teniendo en cuenta las caracteristicas legales y técnica en
archivo y gestién documental y los resultados consolidados de la matriz de identificacion
de documentos electrénicos en la ESE IMSALUD.
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Implementacion de lineamientos para la gestién documentos electrénicos de archivo -
aplicativo institucional: en esta etapa se debe realizar la socializacion de los lineamientos
para la gestion de documentos electrénicos de archivo en el aplicativo, con el objetivo que
las dependencias inicien su implementacion y validacion de la aplicabilidad de estos. En
esta el proceso de Gestion Documental debe contemplar dentro del Programa Especifico
de Capacitacion en Gestion Documental del Programa de Gestion Documental PGD, la
inclusion de capacitaciones en el manejo del aplicativo, socializacion de lineamientos en
gestion de documentos electrénicos, responsabilidades y actividades de la gestion de
documentos electronicos de archivos, gestidon y administracion de documentos
electronicos y preservacion digital a largo plazo.

Seguimiento a la implementacién de lineamientos para documentos electrénicos de
archivo: esta etapa debe articularse con el Programa Especifico de Auditoria y Control del
Programa de Gestién Documental PGD, con la finalidad de establecer mecanismos de
seguimiento y control a la correcta implementacion de los lineamientos para la gestion de
documentos electrénicos. Para lo anterior, se debera evaluar la necesidad de generar o
actualizar los procedimientos de gestion documental e incluir auditorias de proceso en el

plan de auditorias que formula la Oficina de Control Interno.

8. RECURSOS

NO

TIPO DE
RECURSO

DESCRIPCION

ALCANCE

Humano

Profesional especializado (lider administrativo)

Formular y actualizar el Programa y
apoyar su implementacién

Humano

Jefe Oficina de Informacion, Sistemas y procesos

Revisar y validar el programa vy
asignar el o los profesionales para
integrar el equipo interdisciplinario
requerido para su implementacién

Humano

Coordinador de Gestiéon Administrativa

Revisar y validar el Programa vy
asignar el o los profesionales para
integrar el equipo interdisciplinario
requerido para su implementacion.

Humano

Comité Institucional de Gestidon y Desempeio

Aprobar el Programa vy realizar
seguimiento  periédico a su
implementacion.

Humano

Personal de la oficina Informacién, Sistemas y
procesos

Apoyar la definicién e
implementacion del Programa.

Humano

Personal de planta, contratista y agremiados de
la entidad de las dependencias.

Realizar el diligenciamiento de la
matriz de identificacion de
documentos electronicos e
implementar los lineamientos para la
gestion de estos.

Tecnolégicos

Aplicativo

Las especificaciones técnicas
requeridas para la  gestidn,
almacenamiento y disponibilidad de
documentos  electrénicos  seran
definidas por el equipo
interdisciplinario como consecuencia
del analisis de los documentos
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o TIPO DE %
N RECURSO DESCRIPCION ALCANCE
electronicos generados en la
entidad.
La entidad definira los recursos para la ejecucion
8 Fi ; de contratos de proveedores o adquisicidon de
inancieros ) . o
equipos propios de acuerdo con la planeacién de
la entidad.
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9. CRONOGRAMA

Esta proyectado para su implementacién una vez haya surtido el proceso de aprobacion por parte del Comité Institucional de Gestién y
Desempenio, para lo cual empezaran a correr los tiempos proyectados en el siguiente cuadro:

EJECUCION
ETAPA ACTIVIDAD PRODUCTO (MESES DEL ANO 2026 Y 2027)
112|314 7/8[9(10]|11 12|13 |14 |15|16 |17 | 18
Conformacién equipo Equipo

Identificacion de
Documentos
Electronicos

interdisciplinario

interdisciplinario

Disefio de matriz para la
identificacion de documentos
electrénicos

identificacion de

Matriz de

documentos
electrénicos

Cronograma de
diligenciamiento de la matriz
de identificacion de
documentos electronicos

Cronograma

Capacitacion a las
dependencias para el
diligenciamiento de la matriz

Presentacion y

de identificacion de listado de
. asistencia
documentos electronicos de
archivo
Matriz

Diligenciamiento de la matriz
para la identificacion de

diligenciada por

.. cada
documentos electronicos .
dependencia
Matriz de
Analisis y Identificacion de documentos documentos
evaluacion de electrénicos de archivo electrénicos de
documentos archivo

electréonicos

Identificacion de requisitos y
caracteristicas de produccion,

Requisitos para

la gestién de
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EJECUCION
ETAPA ACTIVIDAD PRODUCTO (MESES DEL ANO 2026 Y 2027)
112|3|4|/5|/6|7|8[9|10 |11 /1213|1415 |16 |17 |18
conservacion, preservacion, documentos
almacenamiento y consulta de electrénicos de
documentos electronicos de archivos
archivo
Modelo de
Formulacién del Modelo de Requisitos para
Requisitos para la Gestién de la Gestion de
Documentos Electrénicos de Documentos
Archivo Electronicos de
Archivo

Porcentaje de
cumplimiento del

Validacion de cumplimiento de aplicativo
requisitos para la gestion de institucional para
documentos electronicos en el la gestion de
aplicativo institucional documentos
electronicos de
archivo
Formulacién del proyecto para Proyecto de
la creacion y gestion de creacion y
Organizacion de expedientes electrénicos e gestion de

Documentos
Electronicos de
Archivo

hibridos de archivo en el
aplicativo institucional y el
cargue de los documentos
electrénicos de archivo
existentes

expedientes
electrénicos de
archivo en el
aplicativo
institucional

Implementacion de
Lineamientos para la
Gestion de
Documentos

Programacién de
capacitaciones en lineamientos
de gestidon de documentos
electrénicos de archivo e

Plan Especifico
de Capacitacion
en Gestion
Documental
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ETAPA

Electréonicos de

ACTIVIDAD

PRODUCTO

EJECUCION

(MESES DEL ANO 2026 Y 2027)

7

819|110 111213 |14

Archivo

inclusién en el Programa
Especifico de Capacitacion en
Gestion Documental

15

16

17

18

Realizacion de capacitaciones
en lineamientos de gestion de
documentos electronicos de
archivo

Presentacion y
listado de
asistencia

Acompafamiento técnico a las
dependencias en la
implementacion de los
lineamientos de gestién de
documentos electronicos de
archivo
Revisién y actualizacion del

Actas de reunion

Seguimiento a la
Implementacion
Lineamientos para la
Gestion de
Documentos
Electrénicos de
Archivo

proceso y los procedimientos
de Gestion Documental
Inclusién en el plan de

Proceso y/o
procedimientos
actualizados

auditoria de la Oficina de
Control Interno el seguimiento
a la implementacion de los
lineamientos de la gestion de
documentos electrénicos

Plan de auditoria

La periodicidad de actualizacion del cronograma dependera teniendo en cuenta los posibles cambios en la estructura organico funcional de la
entidad que puedan llegar a modificar la produccion documental y genere, elimine o modifique las caracteristicas de los documentos electronicos
de archivo.
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PROGRAMA ESPECIFICO DOCUMENTOS VITALES O ESENCIALES

INTRODUCCION

Ante la necesidad de salvaguardar y proteger la documentacion vital de la Empresa Social
del Estado IMSALUD frente a posibles emergencias de origen natural, biolégico o humano,
que puedan afectar de manera leve o grave tanto los documentos como sus soportes y la
informacién contenida en ellos, es fundamental contar con mecanismos adecuados de
proteccion y recuperacion de la informacion. Estas emergencias pueden surgir de forma
inesperada y requerir una respuesta inmediata.

Este documento tiene como objetivo permitir a la ESE IMSALUD establecer los lineamientos
y acciones necesarios para la proteccién de los soportes y la informacion, definir mejores
practicas y procedimientos, asignar recursos humanos capacitados para el manejo
adecuado de documentos con informacion vital, y llevar a cabo acciones de mitigacién y
recuperacion de registros que aseguren la continuidad de los procesos en caso de
contingencia. Ademas, busca facilitar la proteccién de los derechos y deberes de las partes
interesadas, en el marco de la naturaleza juridica y la misién institucional.

En virtud de lo expuesto, la ESE IMSALUD formula el Programa de Documentos Vitales o
Esenciales, orientado a prevenir y atender situaciones que puedan afectar, destruir o
provocar la pérdida de documentos, asi como a garantizar la recuperacion de la informacion
necesaria, independientemente del medio de conservacion en el que se encuentre.

Este documento hace parte integral del Programa de Gestién Documental — PGD.
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1. OBJETIVOS

1.1. Objetivo general

Establecer los lineamientos para identificar, custodiar y proteger los documentos vitales o
esenciales de la Empresa Social del Estado IMSALUD en caso de emergencia o desastre,
sin importar su origen (natural, biolégico o humano), con el objetivo de garantizar la
continuidad, funcionamiento, recuperacién y preservacion de los archivos institucionales.

1.2. Objetivos especificos

¢ Identificar las series y subseries documentales correspondientes a documentos
vitales y/o esenciales, mediante el uso de la matriz de caracterizacion.

e Definir los requisitos de almacenamiento, seguridad y recuperacion de la
informacién contenida en los expedientes o documentos de caracter vital o esencial.

e Describir los mecanismos para la conservacion, reproduccion y acceso a la
documentacion e informacion de caracter vital o esencial.

2. ALCANCE

El programa cubre el ciclo completo de los documentos vitales o esenciales para el
funcionamiento de la entidad, generados en soportes analogos o digitales, desde su
creacion o recepcion hasta su disposicion final.

3. RESPONSABILIDADES

La Gestion documental es un proceso ftransversal para la entidad y su planificacion,
organizacion, ejecucion y seguimiento involucra a los siguientes roles:

Subgerencia Administrativa y financiera

Comité Institucional de Gestion y desempefio
Profesional Universitario Archivo y gestion documental
Grupo de Gobierno digital y seguridad de la informacion
Jefe Oficina de Informacion, Sistemas y procesos
Funcionarios, contratistas y agremiados.

4. MARCO NORMATIVO

* Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones.

* Ley 594 de 2000. Ley General de Archivos.

* Ley 1437 de 2011. Por la cual se expide el Cddigo de Procedimiento Administrativo y de
lo Contencioso Administrativo.

* Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccién de
datos personales.
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* Ley 1712 de 2014. Ley de Transparencia y del Derecho de Acceso a la Informacion
Publica.

- Decreto 1080 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Cultura”. Cap. 5. Gestién de Documentos. (Decreto 2609 de 2912)

« Decreto 1081 de 2015. Por medio del cual se expide el Decreto Reglamentario Unico del
Sector Presidencia de la Republica.

* Decreto 1008 de 2018. Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y
las Comunicaciones.

* Decreto 1287 de 2020. Por el cual se reglamenta el Decreto Legislativo 491 del 28 de
marzo de 2020, en lo relacionado con la seguridad de los documentos firmados durante el
trabajo en casa, en el marco de la Emergencia Sanitaria.

* Acuerdo 027 de 2006 del Archivo General de la Nacion. Por el cual se modifica el Acuerdo
No. 07 del 29 de junio de 1994”

» Acuerdo 006 de 2014 del Archivo General de la Nacion. Por medio del cual se desarrollan
los articulos 46, 47 y 48 del Titulo XI "Conservacion de Documentos" de la Ley 594 de 2000.

* Acuerdo 003 de 2015 del Archivo General de la Nacion. “Por el cual se establecen
lineamientos generales para las entidades del Estado en cuanto a la gestion de documentos
electrénicos generados como resultado del uso de medios electronicos de conformidad con
lo establecido en el capitulo IV de la Ley 1437 de 2011, se reglamenta el articulo 21 de la
Ley 594 de 2000 y el capitulo IV del Decreto 2609 de 2012.

* Circular Externa 001 de 2020 del Archivo General de la Nacién. “Lineamientos para la
administracién de expedientes y comunicaciones oficiales”.

En el marco de la normatividad expedida en Colombia que soporta la gestion de
documentos electrénicos de archivo, la ESE IMSALUD tiene en cuenta en especial lo
normado a través de:

* Ley 527 de 1999, para la normalizacién de los mensajes de datos, las firmas digitales, el
valor probatorio de los mensajes de datos, su conservacion, las entidades de certificacion,
certificados y responsabilidades.

* Ley 594 de 2000, en su articulo 19 establece que las entidades del Estado podran
incorporar nuevas tecnologias en la administracion y conservacion de sus archivos, que
comprenda la organizacion archivistica y el analisis responsable para su inclusién dentro
del marco de funcionamiento éptimo de los sistemas, para lo cual se hace indispensable
dar cumplimiento a los requisitos de gestion de documentos electronicos en los aplicativos
institucionales.
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* Ley 1712 de 2014, la cual, a través del articulo 17, establece que los sujetos obligados
deben asegurar que los sistemas de informacion electronica faciliten el acceso a la
informacioén publica; adicionalmente requiere que:

a. Se encuentren alineados con los distintos procedimientos y articulados con los
lineamientos establecidos en el Programa de Gestion Documental de la entidad;

b. Gestionen la misma informacién que se encuentre en los sistemas administrativos del
sujeto obligado.

c. En el caso de la informacion de interés publico, debera existir una ventanilla en la cual se
pueda acceder a la informacion en formatos y lenguajes comprensibles para los
ciudadanos;

d. Se encuentren alineados con la estrategia de gobierno en linea o de la que haga sus
veces.

* El Decreto 1080 de 2015, menciona en el articulo 2.8.2.5.8, el Modelo de Requisitos para
la Gestion de Documentos Electronicos como uno de los instrumentos archivisticos. Asi
mismo, en el Capitulo VI, hace referencia al Sistema de Gestiéon Documental, destacando
la adecuada identificacion, organizacion y acceso de los documentos electrénicos de
archivo e indicando la conformidad, interoperabilidad, seguridad, meta descripcién, adicién
de contenidos, disefo y funcionamiento, gestion distribuida, disponibilidad, acceso y la
neutralidad tecnolégica como las caracteristicas que deben tener estos sistemas. Al
respecto, en su Capitulo VII dispone que: “Es responsabilidad de las Entidades Publicas
cumplir con los elementos esenciales tales como: autenticidad, integridad, inalterabilidad,
fiabilidad, disponibilidad y conservacién, que garanticen que los documentos electrénicos
mantienen su valor de evidencia a lo largo del ciclo de vida, incluyendo los expedientes
mixtos (hibridos), digitales y electrénicos”.

* El Decreto 1008 de 2018, establece con relacién al Gobierno Digital y los lineamientos en
materia de seguridad de la informacion y administracion de activos de informacion, la
Politica de Gobierno Digital y las responsabilidades de su implementacion.

* Ley 1581 de 2012, en la cual se establece lineamientos sobre la proteccion de datos
personales.

5. MARCO CONCEPTUAL

Activacion: acto de declarar que los acuerdos de la entidad para la continuidad de negocio
deben llevarse a la practica con el fin de continuar la entrega de productos o servicios clave.

Continuidad del negocio: capacidad de la Entidad para continuar con la entrega de
productos o servicios a los niveles predefinidos aceptables después de un evento
perjudicial.

Confidencialidad: Propiedad que determina que la informacion sélo esté disponible y sea
revelada a individuos, entidades o procesos autorizados. (NTC ISO/IEC 27000:2014).
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Desastre: problema o evento no planificado, cuya consecuencia es la interrupcién de los
procesos de negocio durante un periodo de tiempo, superior a lo que la Entidad puede
soportar sin sufrir perjuicios considerables para el negocio.

Disponibilidad: Propiedad de que la informacion sea accesible y utilizable por solicitud de
una entidad autorizada, cuando ésta asi lo requiera (NTC ISO/IEC 27000:2014).

Documento: Informacion registrada, cualquiera que sea su forma o el medio utilizado.

Documento de archivo: Registro de informacion producida o recibida por una entidad
publica o privada en razén de sus actividades o funciones.

Documento esencial: Documento necesario para el funcionamiento de un organismo y
que, por su contenido informativo y testimonial, garantiza el conocimiento de las funciones
y actividades del mismo, aun después de su desaparicion, por lo cual posibilita la
reconstruccion de la historia institucional.

Evento: ocurrencia o cambio de un conjunto particular de circunstancias.
Impacto: es la consecuencia de la materializacion de una amenaza sobre un activo.

Incidente: cualquier evento que no forma parte de la operacion estandar de un servicio y
que causa, o puede causar una interrupcion o una reduccién en la calidad de ese servicio.

Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos. (NTC
ISO/IEC 27000:2014).

6. LINEAMIENTOS

6.1. Lineamientos para el tratamiento de documentos de caracter vital o esencial

El Programa de Documentos Vitales o Esenciales debe armonizarse con el Programa de
Prevenciéon de Emergencias y Atencion de Desastres del Plan de Conservacion Documental
en el marco del Sistema Integrado de Conservacion y tener en cuenta los siguientes
aspectos:

e Formulacion del Inventario Documental e Identificacion de Documentos Vitales, de
acuerdo con la necesidad e importancia para la continuidad del servicio en la
Entidad.

¢ Armonizacién con la Tabla de Retencién Documental - TRD.

e Armonizacion con Sistemas de gestion de continuidad, segun la Norma Técnica
Colombiana 5722, en especial lo relacionado con analisis de riesgos y definicién y
atencién de procedimientos.

e Armonizacidon con Gestion de emergencias, segun Norma Técnica NTC-ISO
Colombiana 22320, en especial lo relacionado con la definicibn de requisitos
minimos para respuestas eficaces ante incidentes y emergencias.

e La gestidén de documentos vitales o esenciales va en correlacion a la divulgacién y
apropiacion de su importancia y necesidad de proteccién ante situaciones que
puedan alterar su integridad y disponibilidad.
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6.2. Identificacion de documentos vitales o esenciales

La Circular Externa 01 de 2018, emitida por el Archivo General de la Nacion cuyo asunto
es: “Proteccion de archivos afectados por desastres naturales” los describe asi: “Se precisa
que los documentos vitales son aquellos que poseen un valor critico para la entidad, son
unicos e irremplazables y por lo tanto requieren de un cuidado especial a la hora de ser
conservados y preservados; poseen un valor intrinseco legal, intelectual y econémico. Por
ejemplo, series como Historia laboral o clinica, o documentos como actas, contratos,
noémina, pagarés, registros notariales, recibos de pago de los impuestos, garantias, polizas
de seguros, independientes del formato o forma donde se registra la documentaciéon”.

Los documentos vitales o esenciales de la entidad se caracterizan primordialmente por
contener informacién critica para la continuidad de la ejecucion de las funciones de la
entidad, son aquellos que poseen un valor critico para la entidad, son unicos e
irremplazables y por lo tanto requieren de un cuidado especial a la hora de ser conservados
y preservados; poseen un valor intrinseco legal, intelectual y econémico. Por ejemplo,
series como Historia laboral o clinica, o documentos como actas, contratos, ndmina,
pagareés, registros notariales, recibos de pago de los impuestos, garantias, pdlizas de
seguros, independientes del formato o forma donde se registra la documentacion, por lo
que las dependencias estan obligadas a continuar su operatividad a pesar de las
situaciones criticas que las afecten, teniendo en cuenta que son documentos necesarios
para la reconstruccién de la memoria institucional; son Unicos e irremplazables y su
reproduccion puede llegar a ser extremadamente costosa; estos documentos son
fundamentales para recuperar y proteger sistemas criticos, equipos, instalaciones, o
espacios de trabajo.

6.3. Clasificaciéon de documentos vitales o esenciales
Los documentos vitales o esenciales se clasifican en las siguientes categorias:
Documentos vitales:

¢ Contienen informacion critica para la continuaciéon de las actividades de las
dependencias en caso de emergencia.

e Se debe continuar su produccion aun bajo incidentes extraordinarios.

¢ Contienen informacién esencial para confirmar la condicion legal y financiera de la
Entidad.

e Son imprescindibles para la proteccion de los derechos y obligaciones de los servidores
publicos, contratistas y de los ciudadanos en general. Son fundamentales para
recuperar o proteger los sistemas criticos, equipos, instalaciones o espacios de trabajo.

e Son unicos e irremplazables y su reproduccion es extremadamente costosa.

¢ La entidad tendria graves consecuencias negativas en caso de que la informacioén no
esté disponible.

Documentos Importantes:

e Tienen valor moderado para las dependencias o para la Entidad, pueden servir de ayuda
para restaurar las operaciones durante o después de una emergencia.
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e Seria un inconveniente si se danan estos documentos, pero su pérdida no detendria las
operaciones.
e Sureemplazo puede ser a un costo moderado.

Documentos Utiles:

e Son utiles para mantener las funciones y actividades cotidianas, pero no son criticos en
caso de emergencia.

¢ No es inconveniente para la dependencia en caso de dafio o pérdida.

e Pueden ser facilmente reemplazados a un bajo costo.

Caracteristicas de los documentos vitales o esenciales

e Amparan derechos y obligaciones de la Entidad y de los ciudadanos.

e Contienen informacion completa de utilidad practica e inmediata para dar continuidad a
las acciones propias de la Entidad.

¢ Son indispensables para la toma de decisiones del momento.

e Recogen derechos, singularmente relativos a convenios y documentos de propiedad.

¢ Requieren de equipos, claves especiales para su lectura, software y aplicativos para su
recuperacion.

e Dejan constancia de los acuerdos y resoluciones de los érganos de gobierno.

7. METODOLOGIA

La Empresa Social del Estado IMSALUD consciente de la existencia de riesgos que puedan
afectar la disponibilidad, integridad y acceso de su documentacién, ha decidido desarrollar
el presente Programa articulado a los lineamientos de seguridad de la informacién de esta,
permitan la identificacion de documentos vitales o esenciales, asi como estrategias para su
recuperacion y consulta necesarios.

Este Programa esta orientado a identificar en conjunto con las dependencias de la entidad,
los documentos vitales o esenciales para la entidad, se ha de diligenciar por cada una de
las dependencias el inventario de aquellos documentos que se consideren vitales o
esenciales para el cumplimiento de la funcién.

El Manual de implementacion de un Programa de Gestion Documental — PGD, expedido en
el 2014 por el AGN, en su p. 37 establece para este programa lo siguiente:

¢ Incluye actividades de identificacion, evaluacion, recuperacién, disponibilidad,
aseguramiento y preservacion de los documentos:

v Indispensables para el funcionamiento de la entidad.

v" Requeridos para la continuidad del trabajo institucional en caso de un siniestro.

v" Necesarios para la reconstruccion de la informaciéon que permita reanudar las
actividades y la continuidad del objeto fundamental de la entidad.

Evidencien las obligaciones legales y financieras.

Posean valores permanentes para fines oficiales y de investigacion de la entidad.

AN
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¢ Indica ademas que debe contemplar:

v' Controles de la eficacia de las medidas de proteccion instauradas.

v Medidas de seguridad para restringir el acceso a documentos que contengan datos
confidenciales.

v' Pautas para la elaboraciéon de copias fidedignas ubicadas en lugares diferentes a
las sedes de la entidad.

v Disposiciones orientadas a garantizar su proteccion y salvaguarda, evitando su
pérdida, adulteracion, sustraccion y falsificacion.

Dentro de los elementos a tener en cuenta en el Programa de Documentos Vitales o
Esenciales se encuentran:

v" Roles, funciones y responsables. Los responsables incluyen tanto principales como
suplentes.

Tecnologias de la informacion y comunicaciones (software y hardware).

Espacio fisico (instalaciones de archivo u otras que se definan).

Documentos vitales o esenciales.

Procedimientos y lineamientos.

Servicios impactados y planes de contingencia.

Plan de comunicaciones.

Usuarios criticos impactados.

AN NN

Usuarios del proceso

Usuarios Descripcion
Internos Funcionarios, contratistas y agremiados

Otras entidades publicas o privadas.
Ciudadania en general

Externos

8. Identificacion de documentos vitales o esenciales

La identificacion de los documentos vitales o esenciales de la entidad se realiza con base
en las series, subseries y tipos documentales relacionados en la Tabla de Retencién
Documental — TRD, asi como en los documentos y soportes descritos en la matriz de activos
de informacién y el indice de informacion clasificada y reservada.

Para la identificacion de los documentos vitales o esenciales de la entidad, debera elaborar
una matriz o inventario para su identificacibn que contenga como minimo datos
relacionados con:

Dependencia.

Serie documental/Subserie documental.

Tipo documental (lo critico, qué puede verse afectado y sus consecuencias).
Nivel de criticidad

Soporte.
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Ubicacion o almacenamiento.

Tiempo de Retencion.

Disposicion final

Cantidad o volumetria existente

Duplicidad

Escenarios (de riesgo — prioridad).

Estrategias (a implementar para que no se materialice el riesgo).
Pruebas (se documentan y retroalimentan).

Plan B (el hacer — quienes lo ejecutan).

La matriz o inventario debera ser actualizada periddicamente tomando como referencia las
actualizaciones que se realicen a la Tabla de Retencion Documental — TRD, la matriz de
activos de informacion y al indice de informacion clasificada y reservada.

La matriz o inventario de documentos vitales o esenciales contempla aspectos de
situaciones potencialmente dafinas para la integridad de documentos, que involucran
aspectos tales como:

Riesgo.

Descripcion del riesgo.
Clasificacion del riesgo.
Causa.

Efecto.

Controles.
Responsable.

Igualmente, podra incluir campos tales como:

e Existencia de duplicados.
e Disposicion final.
e Equipos y programas asociados (para soporte electrénico).

De considerarlo, la entidad podra a su vez clasificar los documentos vitales o esenciales en
grupo de importancia, es decir, desde los que sean mas criticos o los moderados, o por el
tipo de proceso que soporta (estratégico, misional, de apoyo, de evaluacion independiente).
En todo caso, igualmente, debera diligenciarse la matriz con los campos que se requieran.

9. Armonizacion con otros mecanismos de aseguramiento

Plan de Recuperacién de Desastres PRD

Este plan enmarca las acciones de atencion y prevencion de emergencias en aplicativos e
infraestructura tecnolégica. En este sentido, las bases de asociadas a documentos
electronicos y documentos de archivo deberan ser incluidas como prioritarias en procesos
de recuperacion y restauracion de informacion.
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Los servidores en los cuales se encuentre almacenada la informacién en el aplicativo
institucional deberan ser considerados como criticos y teniendo en cuenta que estan
asociados a proveedores estratégicos, estos deberan garantizar tiempos de respuestas y
tiempos de solucién ante eventualidades que afecten la disponibilidad, el acceso, la
integridad y confidencialidad de los documentos de archivo y la informacién contenida en
los mismos.

El uso de almacenamiento en la nube como una estrategia para la recuperacion de
informacion a través de backup alojados en este sistema de almacenamiento.

Plan de Atencién de Emergencias

La ESE IMSALUD debe formular el Plan de Prevencion y Atencion de Emergencias en el
marco de los programas especificos del Programa de Gestion Documental - PGD. El Plan
de Prevencion y Atencion de Emergencias, debe estar articulado con el Sistema Integrado
de Conservacién y disefiado para la prevencion, atencion y respuesta a situaciones de
emergencia en archivos institucionales y areas de almacenamiento documental.

Asi mismo, incluir las estrategias relacionadas con el tratamiento de documentos afectados
por accidentes naturales o artificiales, recuperacion de soportes y recuperaciéon de
informacién. En este sentido, debe incluir la totalidad de documentos, formatos y tipos de
soporte en los cuales la entidad tramita, gestiona, almacena y conserva informacion tanto
fisica como electronica.

Plan de Conservacion Documental

La produccion de documentos en soportes fisicos debera tener en cuenta lo estipulado en
el Plan de Conservacién Documental del Sistema Integrado de Conservacion — SIC de la
entidad, en cuanto a la definicién de lineamientos y requisitos relacionados con:

* Programa Almacenamiento y Re-Almacenamiento: definicion de caracteristicas técnicas
de las unidades de almacenamiento y conservacion adecuadas, acordes con los tipos de
soportes documentales, que sean de alta resistencia y faciliten el acceso e integridad de la
informacién. Al respecto, se ha de cumplir con la normatividad especifica del AGN (Acuerdo
049 de 2000, Acuerdo 050 de 2000, Acuerdo 006 de 2014, y Ley 594 de 2000),

* Programa de Inspeccién y Mantenimiento de Sistemas de Aimacenamiento e Instalaciones
Fisicas: definicion de caracteristicas técnicas de dotacion de estanterias y mobiliario de
almacenamiento de archivos y de condiciones minimas para la asignacion de areas o
depdsitos para la conservacion de documentos que tengan resistencia a desastres
naturales o humanos.

* Programa de Saneamiento Ambiental: definicion de caracteristicas de los quimicos a
utilizar en actividades de desratizacién, desinsectacion y desinfeccion que no afecten la
integridad de los soportes documentales, asi como la descripcion de medidas de
aseguramiento y cuidado de documentacién durante los procesos de fumigacion.

* Programa de Monitoreo y Control de Condiciones Ambientales: debera incluir las
actividades a desarrollar en caso de identificarse actuaciones constantes de las condiciones
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ambientales o superacion de las medidas maximas o minimas permitidas, con la finalidad
de salvaguardar las caracteristicas e integridad de los soportes documentales en las areas

destinadas a su almacenamiento.

* Plan de Prevencion de Emergencias y Desastres: incluir las acciones de prevencion y
atencion de situaciones de emergencia o desastre en areas de archivo y que afecten la

conservacion y preservacion de los soportes documentales.

Plan de Preservacion Digital a Largo Plazo

El Plan de preservacion digital debe contemplar estrategias que permitan la recuperacion
efectiva de la informacion electrénica contenida en los soportes documentales, facilitando
Su acceso y consulta a través de medios tecnoldgicos que garanticen la integridad,

inalterabilidad y fiabilidad de los documentos de archivo.

9.1.

Escenarios de desastres y riesgos asociados

ESCENARIOS DE DESASTRES

RIESGOS ASOCIADOS

Terremoto o temblor: derrumbe parcial o
total de mobiliario o instalaciones
asignadas al almacenamiento de
archivos.

Inaccesibilidad a los depdsitos de archivo,
Central y de Gestion.

Falla de las herramientas tecnolégicas
de gestion documental.

Inaccesibilidad a informacion contenida en
documentos electronicos

Fallas en sistemas de seguridad
electronica o fisica en los sistemas de

gestion documental o las areas
destinadas al almacenamiento de
archivos

Borrado o secuestro de informaciéon o
documentos de archivo, alteracion de
contenidos y pérdida parcial de
informacion.

Ingreso de personal
instalaciones de almacenamiento
archivos

Alteracion de la integridad y disponibilidad
de los documentos

no autorizado a
de

Afectaciones por causas humanas con
dolo.

Alteracién de la integridad y disponibilidad
de los documentos

Perdida de documentos

Afectaciones por causas humanas sin
dolo.

Alteracién de la integridad y disponibilidad
de los documentos.

Incendio, inundaciones.

Danos en soportes documentales y pérdida
parcial o total de informacion

Danos de infraestructura fisica y de
servicios de suministro

Deteccidn tardia de situaciones de riesgo o
emergencia.

(sistema de aire acondicionado, energia,
alarmas, entre otros).

Dafio o pérdida parcial o total de soportes
documentales
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9.2. Estrategias generales de atencién

» Se debera contemplar la identificacién y proteccion de los documentos esenciales de la
entidad, en los planes de contingencia y lineamientos de seguridad de la informacion de la
entidad.

* En el Sistema Integrado de Conservacion — SIC, sea en el Plan de Conservaciéon
Documental (documentos fisicos) como en el Plan de Preservacion Digital a Largo Plazo
(documentos electrénicos), se debera tener claro la necesidad de identificacion, proteccién
y monitoreo que permitan facilitar la adecuada integridad, disponibilidad y acceso a los
documentos vitales o esenciales de la entidad.

» Se debera planificar y organizar con el Grupo de Transformacién Digital y Gestion de
Tecnologia y Seguridad de la Informacién copias de respaldo de la informacién digital de
documentos vitales o esenciales que tenga la entidad de acuerdo con las estrategias de
formulacion de preservaciéon digital a largo plazo definidas en al Sistema Integrado de
Conservacién — SIC.

» Se debera garantizar el acceso de personal calificado y con los implementos apropiados,
a los depdsitos de archivo cuando se presenten contingencias en atencion a las actividades
definidas en el Programa de Prevencion de Emergencias y Atencion de Desastres del SIC.
Asi mismo, se deberan establecer los permisos y protocolos de acceso a los archivos y
copias de los mismos, correspondientes a documentos vitales o esenciales de la entidad,
en donde se tendra en cuenta permisos, caracteristicas y condiciones requeridas para el
personal autorizado.

* La entidad debera garantizar la formacion o capacitaciéon de personal en atencion de
contingencias en temas de proteccion del acervo documental de la entidad y el tratamiento
de los documentos vitales o esenciales en situaciones de emergencia, contingencia o
desastre, las cuales deberan quedar incluidas en el Programa de Prevencion de
Emergencias y Atencion de Desastres del SIC.

* La entidad debera definir los formatos y documentos técnicos de proteccion de los
documentos vitales o esenciales, en donde se incluyan las actividades tendientes a la
identificacion, almacenamiento, conservacién, disponibilidad, acceso y consulta de estos.

* Acorde con el Plan de Prevenciéon de Emergencias y Atencién de Desastres del SIC y de
la entidad, se debera cumplir con las etapas de notificacion, evaluacion y activacion de las
acciones propuestas en caso de siniestro o contingencia.

* Parala activacion, la entidad debera contar con almacenamiento en la nube o sede alterna
para el resguardo de la documentacién vital o esencial, siguiendo los protocolos de
seguridad de la informacién y normatividad archivistica.

* El proceso de retorno a la normalidad debera notificarse y realizarse de forma planeada,
sin afectar las funciones propias de la entidad, y a través de la revisidon y pruebas previas
de confiabilidad necesarias.
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* Los documentos vitales o esenciales deberan ser ubicados en unidades de instalacién
protegidos contra acciones humanas no permitidas (hurtos, reproduccion sin autorizacion,
etc.).

» Deben ser ubicados en unidades de conservacion y en instalaciones con condiciones
controladas de acceso y condiciones ambientales que minimicen riesgos de pérdida,
sustraccién indebida o dafio de soportes de almacenamiento.

» Se ha de controlar el acceso a través de los procedimientos adecuados de consultas y
préstamos documentales y de las Tablas de Control de Acceso — TCA, evitando el acceso
de personas no autorizadas y la exposicién de documentos y archivos a riesgos de pérdida,
sustraccion indebida, alteracion o modificacidon del contenido de la informacion.

» Los documentos vitales o esenciales no han de ser trasladados a sitios no autorizados ni
controlados por la entidad y el Grupo de Gestion Administrativa.

» Se debera incluir en el Plan Especifico de Capacitacion en Gestion Documental del
Programa de Gestion Documental PGD, capacitaciones al personal de la entidad sobre
temas de Gestién Documental y de la importancia de los documentos como testimonio de
gestion, de garantia de derechos y deberes, cuidados y responsabilidades en su
conservacion.

* Definir el manejo de copias digitales y demas elementos de identificacion y proteccion de
documentos vitales o esenciales dentro del Plan de Preservacion Digital a Largo Plazo, del
Sistema Integrado de Conservacién — SIC.

* La evaluacién de los dafos causados debe realizarse con la prontitud del caso y tomar las
medidas inmediatas que estabilicen el documento afectado.

* Consultar con especialistas en recuperacion, restauracion o reconstruccion de
documentos fisicos o electronicos cuando sea necesario.

10. FASES DE IMPLEMENTACION DEL PROGRAMA

La implementacién del Programa Especifico de Documentos Vitales o Esenciales se hara
a través de las siguientes fases:

1. Fase de Identificacion: se diligenciara la matriz o inventario documental de identificacion
de documentos vitales o esenciales de acuerdo con la Tabla de Retencion Documental en
colaboracion con las dependencias.

2. Fase de Diagnéstico (Analisis): se realizara una revision integral de aspectos minimos
requeridos, la informacién del estado actual, controles existentes y riesgos hacia la
documentacion para plantear los frentes de trabajo.

3. Fase de Diseno: De acuerdo con la informacién recolectada se procede a la
estructuracion las actividades requeridas y la definicion de la metodologia a empleary llevar
a cabo los ajustes necesarios.
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4. Fase de Implementacion: comprende las actividades con las que se consolidara el
programa, incluyendo labores de sensibilizacion, integracion con otros planes y programas
de la entidad y el seguimiento a su aplicacion.

®
w

PROGRAMA DE GESTION DOCUMENTAL Fecha: 27/05/2025

[ Actividades basicas de implementacion del Programa de Documentos Vitales o Esenciales ]

N\

Kldentificacién de  condiciones
actuales de conservacion,
disponibilidad, almacenamiento y

/-Ejecucién de las actividades
definidas para el tratamiento
de documentos vitales o

e|dentificar los documentos « Definicion de estrategias para la

esenciales

vitales o esenciales en la
matriz correspondiente

Implementacion

11. RECURSOS

acceso.

e |dentificacion de soportes

o |dentificacion de requisitos
tecnoldgicos y de infraestructura
para la conservacion

conservacion, disponibilidad y
acceso a documentos vitales o
esenciales de forma permanente,
oportunay bajo cualquier
situacion de emergencia o

contingencia

Diagnéstico \

N° Tipo de Descripcion Alcance
recurso
Profesional Archivo y gestion cemnvler y o EEEizEr
1 Humano Programa y apoyar su
documental : 7
implementacion.
Jefe Oficina Informacion, :
2 Humano ; Revisar el programa
Sistemas y procesos
Profesional Archivo y gestion | Validar el Programa vy liderar su
3 Humano . 5
documental implementacion.
4 Humano Comité Institucional de Gestiény | Aprobar el Programa, el cual
Desempeiio hace parte integral del PGD.
Equipo de trabajo Grupo de
5 Humano Transformacion Digital y Gestién | Apoyar  la definicion e
de Tecnologia y Seguridad de la | implementacion del Programa
Informacion
6 Humano Personal de apoyo de Gestion | Apoyar la implementacién del
Documental Programa.
Identificar documentos vitales y
7 | Tecnoldgicos | Aplicativo institucional esenciales y garantizar su
almacenamiento en formatos
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N° Uiz el Descripcion Alcance
recurso
de preservacion digital a largo
plazo.
Parametrizar los accesos a los
documentos electrénicos con
base en las Tablas de Control
de Acceso TCA
Asignar espacios de
almacenamiento de
. documentos vitales o]
8 Tecnoldgicos | Hardware y software . .
esenciales y garantizar la
disponibilidad de los aplicativos
para su acceso y consulta.
Hardware y Software.
Nota: las  especificaciones
técnicas se definiran con las | Encontrarse técnica y
9 Tecnoldgicos | indicaciones de la dependencia | funcionalmente en Optimas
con funciones tecnolégicas y | condiciones para su operacion.
personal de Gestion
Documental.
Garantizar las condiciones que
. Espacio fisico del Archivo S€ requieran para facilitar la
10 | Instalaciones : preservacion de la
Centralizado S .
documentacion en las areas de
almacenamiento.
Controlar el acceso y consulta a
los documentos vitales o
. : esenciales y facilitar su consulta
11 | Instalaciones | Custodia y acceso D :
en los términos establecidos
por la entidad para el personal
autorizado
. . Establecer mecanismos de
I Organismos de Atencion de oy
12 Logisticos E . comunicacion para el reporte y
mergencias e .
la atencion de emergencias.
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12. CRONOGRAMA

Identificacion

Diligenciamiento de la matriz
o inventario de documentos
vitales o esenciales

Matriz o inventario
diligenciado

Publicacion de matriz o
inventario de documentos
vitales o esenciales en la

intranet de la entidad

Matriz o inventario
publicado en la
intranet

Validacién de la informacion
publicada por parte de las
dependencias y realizacion
de observaciones o
requerimientos de ajuste o
actualizacién

Requerimientos de
ajuste o
actualizacién por
parte de las
dependencias

Actualizacion de la matriz o
inventario de documentos
vitales o esenciales

Matriz o inventario
de documentos
vitales o esenciales
definitivo

Diagnéstico

Identificacion de tipos de
soportes documentales,
ubicacién y niveles de
acceso

Diagndstico de
documentos vitales o
esenciales

Identificacion del estado de
conservacion de soportes,
estado de obsolescencia
tecnoldgica, software o
aplicativos utilizados para
lectura y estado de acceso y
disponibilidad

Diagnéstico de
documentos vitales o
esenciales

Identificacion de riesgos de
dafo, pérdida, sustraccién
no autorizada, alteracion,
modificacion o adulteracion
de los documentos vitales o
esenciales

Matriz de riesgos de
documentos vitales o
esenciales

Diseio

Formulacion de actividades
adicionales para gestion,
tratamiento, conservacion y
disponibilidad de
documentos vitales o
esenciales

Actualizacion de
actividades
formuladas en el
Programa de
Documentos Vitales
o Esenciales
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Articulacion y ajuste de
actividades en planes y
programas especificos de
gestion documental: *
Programa de Prevencion de
Emergencias y Atencién de Programas y planes

Desastres articulados con el
* Plan de Capacitacion en Programa de
Gestion Documental « Plan Documentos Vitales
de Preservacion Digital a o Esenciales
Largo Plazo
* Plan de Conservacion
Documental
« Tablas de Control de
Acceso

Seguimiento mensual al
estado de ejecucion de
actividades formuladas en el
Programa de Documentos

Implementacion vitales o esenciales

Productos asociados
a las actividades

Reporte mensual del nivel
de implementacion del
Programa de Documentos
Vitales o Esenciales

Reporte o informe

La periodicidad de actualizacion del cronograma dependera teniendo en cuenta los posibles
cambios en la estructura de la entidad que puedan llegar a introducir nueva documentacion
0 nuevas necesidades que se identifiquen.
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PROGRAMA ESPECIFICO DE DOCUMENTOS EN SOPORTES ESPECIALES

1. OBJETIVOS

1.1. Objetivo general

Establecer los principios archivisticos para la clasificacién, organizacion, descripcion,
almacenamiento y conservacion de documentos en formatos especiales de tipo
iconografico, sonoro y/o audiovisual, asegurando la preservacion de las caracteristicas de
integridad, fiabilidad y accesibilidad de la informacion contenida en los archivos
institucionales.

1.1. Objetivos especificos

¢ Definir directrices técnicas para la correcta clasificacion, organizacion y descripcion
de los documentos iconograficos, sonoros y/o audiovisuales producidos o recibidos,
gestionados y tramitados en la ESE IMSALUD.

e Detallar las actividades para el manejo técnico de los documentos en formatos
especiales a lo largo de su ciclo de vida, que faciliten el acceso y aseguren su
conservacion a lo largo del tiempo.

e Reconocer, detallar y salvaguardar los documentos iconograficos, sonoros y/o
audiovisuales producidos y recibidos en formatos especiales.

2. ALCANCE

El Programa Especifico de Documentos en Formatos Especiales esta orientado a los
documentos archivisticos de naturaleza iconografica, sonora y/o audiovisual, almacenados
en soportes especiales. Incluye directrices para la clasificacion, organizacién, descripcién y
conservacion durante el ciclo de vida del documento.

3. RESPONSABILIDADES

La Gestion Documental es un proceso transversal para la entidad y su planificacion,
organizacion, ejecucion y seguimiento corresponde a los siguientes roles:

Comité de Gestion y desempefio

Subgerente Administrativo y financiero

Profesional Universitario Archivo y gestion documental

Archivo central y/o transitorio, ventanilla Unica de correspondencia
Funcionarios, contratistas, agremiados.
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4. MARCO NORMATIVO

e Ley 594 de 2000. Por medio de la cual se dicta la Ley General de Archivos y se
dictan otras disposiciones.

o Decreto 1080 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario
del Sector Cultura.

e Decreto 1081 de 2015. Por medio del cual se expide el Decreto Reglamentario Unico
del Sector Presidencia de la Republica.

e Decreto 2106 de 2019. Por el cual se dictan normas para simplificar, suprimir y
reformar tramites, procesos y procedimientos innecesarios existentes en la
administracion publica.

e Acuerdo 48 de 2000 expedido por el Archivo General de la Nacion. Por el cual se
desarrolla el articulo 59 del capitulo 7 -conservacién de documentos-, del
reglamento general de archivos sobre conservacién preventiva, conservacion y
restauracion documental.
Acuerdo 49 de 2000 expedido por el Archivo General de la Nacién. Condiciones de
edificios y locales destinados a archivos.

e Acuerdo 002 de 2021 expedido por el Archivo General de la Nacion. Por el cual se
imparten directrices frente a la prevencion del deterioro de los documentos de
archivo y situaciones de riesgo y se deroga el Acuerdo No. 050 del 05 de mayo de
2000.

e Acuerdo 001 de 2024 expedido por el Archivo General de la Nacion. Por el cual se
establece el Acuerdo Unico de la Funcidon Archivistica, se definen los criterios
técnicos y juridicos para su implementacion en el Estado Colombiano y se fijan otras
disposiciones.

5. MARCO CONCEPTUAL

Acceso: Derecho de los ciudadanos a consultar la informaciéon que conservan los archivos
publicos, en los términos consagrados por la Ley.

Conservacion de Documentos: Conjunto de medidas preventivas o correctivas adoptadas
para asegurar la integridad fisica y funcional de los documentos de archivo.

Conservacion Preventiva: Conjunto de estrategias y medidas de orden técnico, politico y
administrativo orientadas a evitar o reducir el riesgo de deterioro de los documentos de
archivo, preservando su integridad y estabilidad.

Conservacion — Restauraciéon: Acciones que se realizan de manera directa sobre los
bienes documentales, orientadas a asegurar su conservacion a través de la estabilizacion
de la materia. Incluye acciones urgentes en bienes cuya integridad material

Descripcion documental: Fase del proceso de organizacién documental que consiste en
el analisis de los documentos de archivo y de sus agrupaciones, y cuyo resultado son los
instrumentos de descripcion y de consulta.
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Descriptor: Término normalizado que define el contenido de un documento y se utiliza
como elemento de entrada para la busqueda sistematica de informacion.

Expediente hibrido: Expediente conformado simultdneamente por documentos analogos
y electrénicos, que a pesar de estar separados forman una sola unidad documental por
razones del tramite o actuacion.

Preservacion a largo plazo: Conjunto de principios, politicas, medidas, planes vy
estrategias de orden administrativo y operativo orientadas a asegurar la estabilidad fisica,
tecnoloégica y de proteccion del contenido intelectual y de la integridad del objeto
documental, independiente de su medio y forma de registro o almacenamiento. Aplica para
los objetos documentales en medio electrénico (documento electronico de archivo vy
documentos digitales independiente del tipo y formato) ademas de medios magnéticos,
Opticos y extraibles en su parte fisica.

Produccioén: Generaciéon de documentos hecha por las instituciones en cumplimiento de
sus funciones.

Programa de Documentos Especiales: El Programa de documentos especiales es un
documento que esta orientado a definir las directrices para los documentos de archivo que
por sus caracteristicas no convencionales, requieren de un tratamiento diferente,
describiendo las operaciones técnicas que se han de llevar a cabo en la conformacion,
organizacioén, conservacion, preservacion y control de los documentos cuyo soporte sea
grafico, sonoro, audiovisual, oral, de comunidades indigenas o afrodescendientes, entre
otros, con el objetivo que en el ciclo vital de los documentos se garantice su autenticidad,
fidelidad, integridad, acceso y disponibilidad segun lo establezca la Tabla de Retencion
Documental TRD.

Programa de Gestion Documental (PGD): Conjunto de actividades administrativas y
técnicas tendientes a la planificacién, manejo y organizacién de la documentacion
producida y recibida por las entidades, desde su origen hasta su destino final, con el
objeto de facilitar su utilizacién y conservacion.

Soporte: [AGN] Medios en los cuales se contiene la informacién, segun los materiales
empleados. Ademas de los archivos en papel existente los archivos audiovisuales,
fotograficos, filmicos, informaticos, orales y sonoros. [Informatica] Material fisico o sustancia
sobre la cual la se registra o se almacena la informacion escrita, audiovisual, grafica, que
puede ser papel, cinta, banda magnética u otro. También se le conoce como “medio” o
“medio escriptorio”. a., [Derecho] Evidencia constituida de una actividad juridicamente
relevante

6. LINEAMIENTOS

6.1. DEFINICION DE LOS DOCUMENTOS EN SOPORTES ESPECIALES

Los documentos en soportes especiales son aquellos que presentan caracteristicas
relacionadas con el lenguaje que emplean para transmitir la informacion, el cual es diferente
al textual, pudiendo ser iconografico, sonoro o audiovisual y el soporte en que se presentan
los documentos es distinto al papel, o aun siendo de tal material, su formato varia a los que
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usualmente se encuentran en los archivos, exigiendo condiciones particulares para su
instalacion y almacenamiento.

El archivo especial o conformado por documentos en soportes especiales, es definido como
“conjunto de documentos en lenguaje no textual, en soportes no convencionales, que
exigen procedimientos especificos para su procesamiento técnico, guarda y preservacion”;
también se puede entender como una seccién del archivo, fisicamente separado,
encargado de la adquisicion, preservacion y difusion de documentos que presentan alguna
caracteristica no convencional sobre todo en el soporte, en algunos casos el acceso a la
informacion contenida en los soportes depende de intermediacién tecnolégica como por
ejemplo un software.

Los documentos especiales presentan aspectos relevantes para poder conceptualizarlos
como son el soporte y el formato. El soporte como cualidad externa del documento,
identifica el material sobre el que esta plasmada la informacién, segun el tipo de soporte
empleado se observan las siguientes caracteristicas:

v" Documentos en soporte papel (artesanal o industrial / planos, fotografias, folletos,
plegables).

v" Documentos en soportes graficos o fotograficos (filmes, fotografias, microformas,
etc.).

v" Documentos en soportes magnéticos (cintas de video, cintas de casete, diskettes).

v" Documentos en soportes 6pticos (CD ROM).

v' El material de que estan hechos los soportes, ademas de papel, puede ser acetato,
poliéster u otros.

En cuanto al formato, este puede ser grafico, de audio, de animacion, de documentos, entre
otros. La extensién del nombre del archivo suele indicar el formato de este, por ejemplo, el
formato RTF (Rich Text Format), DCA (Document Content Architecture), PICT, DIF (Data
Interchange Format), DXF, TIFF (Tag Image File Format), PDF, etc.

Los documentos en soportes especiales pueden formar parte de un expediente o
encontrarse aparte de éste y no tener relacion con otra documentacion. En caso de hacer
parte del expediente, estos soportes se deben separar de su expediente y almacenar en un
espacio adecuado que favorezca su conservacion y acceso. Para integrarlos a las series
del fondo y al expediente, es necesario el uso del “Testigo Documental”, el cual facilita el
registro de referencias cruzadas de descripcion necesarias para respetar el principio de
procedencia de la documentacion.

6.2. CLASIFICACION DE DOCUMENTOS EN SOPORTES ESPECIALES

Dentro de la clasificacion de documentos en soportes especiales que pueden encontrarse
en los archivos, se encuentran los siguientes:

Documentos iconograficos: fundamentalmente se valen de un lenguaje visual basado en
imagenes, formas, lineas, colores y signos no textuales para transmitir el mensaje. Estos
rasgos permiten incluir en esta categoria los documentos de naturaleza fotografica y
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cartografica, asi como los planos y dibujos. Los datos se plasman por medios mecanicos,
electrénicos o quimicos, en el caso de la fotografia tradicional.

Documentos sonoros: esta clase transmite la informacioén por medio de un lenguaje verbal
o mediante sonidos. Requiere determinado equipo tecnoldgico tanto el registro de los datos
en el soporte, como su consulta. Son diversos los formatos y soportes, mismos que reflejan
la evolucion de la tecnologia.

Documentos audiovisuales: En esta documentacion el mensaje esta estructurado a partir
de la conjugacion de imagenes en movimiento y sonidos. En un principio se conformaba
exclusivamente por documentos filmicos, mismos que carecian de datos sonoros en sus
primeros ejemplares. Posteriormente se sumaron el video y los nuevos formatos
electronicos. Al igual que en el caso anterior se han ido modificando con los avances
tecnoldgicos y requieren de equipo adecuado para su registro y consulta.

6.3. PRODUCCION DE DOCUMENTOS EN SOPORTES ESPECIALES

La Empresa Social del Estado IMSALUD ha identificado en los archivos de gestién, central
y/o transitorio los siguientes soportes con caracteristicas no convencionales:

v" Documentos iconograficos en soporte papel: planos, mapas y fotografias.

v" Documentos iconograficos, sonoros o audiovisuales en soporte de discos épticos:
CD, DVD, CD ROOM.

v' Documentos iconograficos, sonoros o audiovisuales en soporte unidades extraibles
o discos soélidos: USB, discos duros y tarjetas de memoria de dispositivos
electrénicos.

Estos documentos en soportes especiales son recibidos o generados en la entidad para el
almacenamiento de informacion relacionada con expedientes y archivos institucionales
como evidencia de la gestién administrativa de la ESE IMSALUD. En este entendido, estos
documentos son integrados al expediente correspondiente, guardando el vinculo
archivistico y clasificados de acuerdo con la Tabla de Retencion Documental.

6.4. IDENTIFICACION DE DOCUMENTOS EN SOPORTES ESPECIALES

La implementacién de nuevas tecnologias para la produccién, recepcion gestion y tramite
de documentos ha conllevado al incremento de documentos en soportes especiales,
principalmente aquellos de tipo iconografico como las comunicaciones oficiales. Asi mismo,
la entidad ha implementado el aplicativo institucional como uUnico Sistema de Gestion de
Documentos Electrénicos de Archivo SGDEA, en el cual son vinculados y cargados los
documentos en soportes electronicos bajo diferentes formatos de produccion, en
consecuencia, los tipos documentales en soportes electrénicos deben estar identificados
de forma clara en la Tabla de Retencién Documental TRD.

La identificacion del soporte de produccién del documento se realiza por parte del productor
del documento al momento de definir los lineamientos de tramite y gestidn, esta definicién
de condiciones diplomaticas, administrativas y legales quedan consignadas en los
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procedimientos institucionales y en los formatos y formularios definidos para la ejecucion
de estos.

6.5. ORGANIZACION DE DOCUMENTOS EN SOPORTES ESPECIALES

La organizacion de documentos en soportes especiales esta definida en el articulo 4 del
Acuerdo 002 de 2014 del AGN, en donde se establece que “todas las entidades publicas
deberan crear y conformar expedientes de archivo con la totalidad de los documentos y
actuaciones que se gestionen en desarrollo de un mismo tramite o procedimiento, teniendo
en cuenta los principios de procedencia, orden original e integridad, asi como a conformar
las unidades documentales simples en el caso de documentos del mismo tipo documental.
De igual forma, estan obligadas a clasificar, organizar, conservar, describir y facilitar el
acceso y consulta de sus unidades documentales durante todo el ciclo de vida”.

En este contexto, se establece que los expedientes deben crearse a partir de los Cuadros
de Clasificacion Documental CCD aprobados por la entidad y con base en la Tabla de
Retencién Documental TRD adoptada, desde el inicio hasta el final de un mismo tramite o
procedimiento, sin importar el contenido, el formato o el soporte de los documentos, los
cuales deben ser agrupados en series y subseries documentales para su ordenacion.

Asimismo, el Acuerdo 002 de 2014 establece que “los procesos de Ordenacién Documental
deberan garantizar la disposicion y el control de los documentos en cada una de las fases
del ciclo vital de los mismos, segun el tiempo de permanencia que se haya establecido en
las Tablas de Retencion Documental y las Tablas de Valoracién Documental. Esta
ordenacion se debera realizar aplicando los Principios de Procedencia y de Orden Original,
la integridad de los fondos y las demas directrices establecidas por el Archivo General de
la Nacion.”

Por lo tanto, los documentos que formen parte de un mismo tramite deben mantener su
conexién entre si, constituyendo un expediente. Este vinculo se reflejara a través de la
implementacién de sistemas de clasificacion, sistemas descriptivos y metadatos de
contexto, estructura y contenido. Para ello, se debera utilizar el formato de Hoja de Control
para los expedientes pertenecientes a series y subseries complejas, lo que facilitara la
localizacion de documentos en soportes especiales que se encuentren almacenados y
conservados en espacios o areas distintas.

Con la finalidad de facilitar las actividades de rotulacion, descripcion y recuperacion de
informacioén, todas las unidades documentales de almacenamiento y conservaciéon que
contengan los documentos que hacen parte integral de un mismo tramite, sin importar su
soporte ni lugar de almacenamiento, deberan estar identificadas y marcadas unicamente
con los cédigos y nombres de las series o0 sub series asignados en la Tabla de Retencion
Documental de la entidad, consignando la informacion requerida, para la ubicacién y
recuperacion de la informacién y la integridad y completitud del expediente.

6.6. TESTIGO DOCUMENTAL PARA DOCUMENTOS EN SOPORTES ESPECIALES

El formato de Testigo Documental corresponde a un formato de control de contenido del
expediente, que ayuda a efectuar procesos de vinculacion archivistica, permitiendo indicar
la ubicacion de un documento cuando el mismo ha sido retirado de su lugar original, es
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importante que contenga notas de referencias cruzadas y su finalidad se centra en
mantener la integridad y conformaciéon de los expedientes, relacionando aquellos
documentos que han sido retirados del mismo por cuestiones de conservacion y
disposicion, pero que en su conjunto conforman una sola unidad documental.

7. METODOLOGIA

La implementacion del Programa Especifico de Documentos en Soportes Especiales se
llevara a cabo mediante cinco fases o etapas consecutivas, que permitiran a la ESE
IMSALUD garantizar la continuidad en el tratamiento, organizacién, conservacion y
almacenamiento de documentos generados en soportes especiales, manteniendo el
vinculo archivistico y facilitando la recuperacién de la informacién a lo largo del tiempo,
preservando la integridad, inalterabilidad y autenticidad de estos documentos. Las fases o
etapas a desarrollar son las siguientes:

Diseio de instrumentos de recuperacion de informacion de documentos en soportes
especiales

Los documentos en soportes especiales deben ser identificados a través de los siguientes
instrumentos:

Inventario de documentos en soportes especiales: Debe ser disefiado como un formato
estandarizado para el registro e informacion de las caracteristicas de los soportes
especiales utilizados en la ESE IMSALUD.

Testigo Documental: se debe disefiar el formato de Testigo Documental el cual debe
constar de dos partes vitales:

i) la identificacidn de las caracteristicas del soporte especial, el cual se ubica en el
folio al cual corresponde el documento en soporte especial, dentro del
expediente.

i) la identificacion del expediente al cual pertenece el soporte especial, el cual se
adhiere o almacena junto con el soporte especial, permitiendo guardar la
integridad del expediente y asignando una ubicacién topografica en el depdsito
de almacenamiento del archivo.

Hoja de Control: El formato de Hoja de Control debe incluir un campo que permita relacionar
la existencia de soportes especiales en el expediente.

Una vez disefiados y aprobados se debe proceder a su socializacion, orientacion en el uso
y diligenciamiento e implementacion en Archivos de Gestién y el Archivo Central, segun
corresponda

Identificacion de soportes especiales

En esta etapa se procedera a identificar los soportes especiales utilizados para la creacion,
recepcion, gestion y tramite de documentos de archivo, para lo cual se debera realizar la
identificaciéon de estos a través del levantamiento del inventario de documentos en soportes
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especiales y su registro en las hojas de control que se diligencien para los expedientes de
series compuestas en etapa de Archivo de Gestion.

El inventario de los documentos en soportes especiales debe indicar el tipo de soporte,
material, dimensiones y peso. Asi mismo incluir, la serie, subserie, nombre o asunto,
numero de expediente, lugar de almacenamiento o signatura topografica, tipo documental,
fecha del documento, tipo de informacién contenida (iconografica, sonora, visual o audio
visual) y folio al que corresponde el soporte dentro del expediente.

El inventario de los documentos en soportes especiales debe realizarse en los Archivos de
Gestion y el Archivo Central y/o transitorio, con el objeto de identificar la volumetria
documental y cantidad de documentos por cada tipo de soportes especial.

Identificacion de necesidades de almacenamiento y conservacion

Con base en el inventario de documentos en soportes especiales se identifica la cantidad y
volumetria existente de documentos por cada tipo de soportes especial, en consecuencia,
también se identifican los soportes especiales utilizados en la ESE IMSALUD para la
creacion, recepcion, gestion, tramite y almacenamiento de documentos de archivo.

En este sentido, se procedera a clasificar los documentos en los siguientes tipos de
soportes:

Analogos tipo papel: planos, fotografias y formatos superiores al tamafo oficio.
Discos opticos: CD, DVD, CD ROOM, Mini Disk

Unidades extraibles: discos duros, memorias, USB y discos sdlidos

Cintas magnéticas: Betacam, VHS, casetes y cintas magnetofdnicas.

Para cada uno de los tipos de soporte se identificaran las condiciones de almacenamiento
requeridas con relacion a la asignacion de espacios y mobiliario, al igual que las condiciones
ambientales para la correcta conservacion y preservacién de soportes e informacién, de
acuerdo con la volumetria y cantidades identificadas.

Se debe incluir las necesidades de adquisicion de equipos de control y monitoreo ambiental
en los depédsitos y espacios asignados para el almacenamiento y conservaciéon de
documentos en soportes especiales e incluir estas actividades en los Programas de
Monitoreo y Control de Condiciones Ambientales y de Almacenamiento y Re-
Almacenamiento del Plan de Conservacion Documental del Sistema Integrado de
Conservacion SIC de la ESE IMSALUD.

Asignacion de espacios y mobiliario adecuado

La Empresa Social del Estado IMSALUD, debera asignar o adecuar espacios de
almacenamiento para documentos de archivo en soportes especiales, garantizando la
correcta preservacion de la informacion en largo plazo. Para lo anterior, los espacios que
sean asignados deberan incluirse en el Diagnéstico Integral de Archivos y hacer parte
integral de los planes y programas del subproceso de Gestion Documental, del Plan
Institucional de Archivos PINAR, del Programa de Gestién Documental PGD y del Sistema
Integrado de Conservacion SIC.
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Los espacios y mobiliario asignado deben resultar suficientes y razonables con los tipos de
soportes especiales y las cantidades identificadas, previendo su crecimiento. Deberan estar
dotados y adecuados de equipos de monitoreo y control ambiental, seguridad en el acceso
y consulta y debidamente inventariados.

Las condiciones de almacenamiento de documentos en soportes especiales deberan
atender los estandares de humedad y temperatura establecida en el Archivo General de la
Nacion.

Traslado de documentos en soportes especiales a unidades adecuadas de
almacenamiento y conservacion

El traslado de los documentos especiales a los espacios, mobiliarios y unidades de
almacenamiento y conservacion adecuadas debe realizarse a través de un cronograma por
cada dependencia, serie y subserie en la cual se identificaron documentos en soportes
especiales, previa distribucién de espacios y asignacién topografica en los depésitos
asignados para la conservacion de este tipo de archivos y documentos.

El cronograma debera tener en cuenta como minimo las actividades de:

o Elaboracion de Testigos Documentales

¢ Insercidn de Testigos Documentales en expedientes y extraccion de documentos en
soportes especiales.

e Asignacion topografica de documentos en soportes especiales

e Actualizacion de inventarios documentales

Una vez ejecutado el cronograma se establecera una periodicidad semestral para la
realizacién de estas actividades en los archivos de gestién de cada dependencia.

8. RECURSOS
° TIPO DE %
N RECURSO DESCRIPCION ALCANCE
Profesional Universitario .
Humano Revisar el programa

Archivo y gestion documental

Auditar el subproceso de

Humano Control Interno -
gestién documental

Profesional Universitario . .
Humano : C Revisar y validar el programa

Archivo y gestion documental
Humano Comité Institucional de Gestién | Aprobar el programa vy realizar

y Desempefio seguimiento a su ejecucién

Profesional Universitario . L

; . Apoyar la implementacion del
Humano Archivo y gestién documental
: programa.

(Outsourcing)

Funcionarios, contratistas y Implementar el programa bajo la
Humano f orientacion técnica del proceso

agremiados de la entidad

de gestidon documental.
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° TIPO DE <
N RECURSO DESCRIPCION ALCANCE
Fichas o anexo técnico de
Equipos de almacenamiento de | requerimientos de equipos de
7 Tecnologicos informacion y de monitoreo y | almacenamiento de informacion
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9. CRONOGRAMA

EJECUCION (ANOS 2026, 2027)

FASE ACTIVIDAD PRODUCTO MESES
1111111 1]1]1]2]|2]2]2]2]2[2[2223|3
314151878 °|o|1]2|3|a|5|6|7|8|9l0]l1]2|34]|5]6|7]8]9]0]1
Disefio del formato de i:\?(;nmt:tr?od dee
inventario de documentos en
documentos en soportes u
especiales S°"°Ftes
especiales
Diserfio del formato de
testigo documental para
la gestion de Formqto e
testigo
documentos en soportes
- documental
especiales en
expedientes de archivo
Disefo de Ajuste del formato de

instrumentos de
recuperacion de
informacion de
documentos en
soportes
especiales

hoja de control para la
creacion de un campo
para la relacion de
documentos en soportes
especiales

Formato de hoja
de control

Revision y aprobacién
de los formatos

Codificacion de
formatos en el

disefados SIC
Socializacién de
formatos y capacitacion
en el uso y aplicabilidad
de los mismos a los Listados de
funcionarios y asistencia

contratistas asignados a
la administracion de los
archivos de gestion
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FASE ACTIVIDAD PRODUCTO MESES
AT A1 A] 1] 1[ 1] 1] 2] 2] 2] 2] 2| 2] 2] 2] 2] 2| 3] 3
31415181718 ° ol 1]2]3]4al5|6|78[9l0|1]2]|3]4]5|6|7|8]9]0]1

EJECUCION (ANOS 2026, 2027)

Identificacion de
soportes
especiales

Levantamiento del
inventario de
documentos en soporte
especiales en archivos
de gestion

Inventario de
documentos en
soportes
especiales de
archivo de gestion
por dependencia

Levantamiento del
Inventario de
Documentos en
Soportes Especiales en
el Archivo Central

Inventario de
Documentos en
Soportes
Especiales del
Archivo Central

Consolidacion del
inventario de

Inventario Gnico
de documentos

documentos en soportes en soportes
especiales de la entidad especiales
Matriz de

Identificacion de
necesidades de
almacenamiento y
conservacion

Clasificacion, medicion y
cuantificacion de
documentos en soportes

cuantificacion y
volumetria de
documentos en

especiales por tipo de soportes
soporte especiales de la
entidad
Identificacion de . _
s . Diagnostico
condiciones ambientales -
. integral de
de almacenamiento de )
los soportes especiales arch|.vos
actualizado

identificados
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EJECUCION (ANOS 2026, 2027)

FASE ACTIVIDAD PRODUCTO MESES
1111111 1]1]1]2]|2]2]|2]2]2[2[2|2|23|3
3456789012345 718/9|0[1]2[3|4[5|/6[7|8]9 1
Identificacion de
necesidades de
adecuacion o asignacion Diagnéstico
de espacios adecuados integral de
para el almacenamiento archivos
y conservacion de actualizado
documentos en soportes
especiales
Espacios
mobiliario y
unidades de

Asignacion de
espacios y
mobiliario
adecuado

Adquisicion, asignacion
o contratacién de
espacios, mobiliario y
unidades de
almacenamiento y
conservacion adecuadas
para los documentos en
soportes especiales de
la entidad

almacenamiento y
conservacion o
contratos de
arrendamiento de
depdsitos para el
almacenamiento
de archivos en
soportes
especiales o
contratos de
adquisicion de
bienes y servicios
para archivos

Instalacion y adecuacion
de espacios para el
almacenamiento de
archivos en soportes

especiales

Depdsito y
mobiliario
adecuado e
instalado
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EJECUCION (ANOS 2026, 2027)

FASE ACTIVIDAD PRODUCTO MESES
1111111 1]1]1]2]|2]2]|2]2]2[2[2|2|23|3
3456789012345 718/19|0[1]2]3/4]5[6[7][8]9 1
Distribucion topografica,
con base en los cuadros
de clasificacion Mapa topografico
docum_ental, (;Ie Joz de los depositos y
dgposﬂos y areas areas asignadas
asignadas y areas al
asignadas para el .
) almacenamiento
almacenamiento y de archivos
conservacion de
documentos en soportes
Traslado de especiales
documentos en Elaboracion del
soportes cronograma de traslado Cronograma de
especiales a de documentos en trasl%do de
unidades soportes especiales a
adecuadas de espacio, mobiliario y doc::z:ttgs en
almacenamiento y unidades de es ‘:zciales
conservacion almacenamiento y P
conservacion adecuadas
Testigos

Traslado y correcto
almacenamiento de

documentales e
inventario de
documentos y

soportes
documentos en soporte .
. especiales
especiales ;
actualizado con la
signatura
topografica
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PROGRAMA ESPECIFICO DE NORMALIZ’ACION DE FORMAS Y FORMULARIOS
ELECTRONICOS

1. OBJETIVOS

1.1. Objetivo general

Definir las acciones orientadas a crear, normalizar, implementar y controlar formas y
formularios electrénicos producidos o gestionados en sistemas, software o herramientas
tecnoldgicas de la Empresa Social del Estado IMSALUD, articulando los lineamientos para
la correcta gestiéon documental con el Sistema Integrado de Gestién SIG y el Sistema de
Gestion de Documentos Electrénicos de Archivo - SGDEA y permitiendo la implementacién
de técnicas automatizadas de creacion, edicidn, revision, aprobacion, distribucién y control.

1.2. Objetivos especificos

e Definir las caracteristicas de forma y contenido para formas y formularios electrénicos
producidos por cada una de las dependencias de la ESE IMSALUD, documentando el
flujo de trabajo desarrollado durante su gestion, tramite y su armonizacién con el
aplicativo institucional.

* Realizar el andlisis de formas y formularios generados por la ESE IMSALUD, con la
finalidad de identificar necesidades de automatizacion o sistematizacion de estos
documentos.

e Definir lineamientos para la produccion de formatos, formularios y documentos
electronicos, de cara a asegurar la normalizacién y uso de estos en aplicativo
institucional y su incorporacion al Sistema Integrado de Gestion SIG y a la Tabla de
Retencién Documental TRD, contribuyendo a la implementacién de politicas asociadas
al uso racional de recursos, el acceso a la informacion y de simplificacién de tramites y
servicios publicos.

2. ALCANCE

El Programa Especifico de Normalizacion de Formas y Formularios Electrénicos involucra
todos los procesos, procedimientos y dependencias de la Empresa Social del Estado
IMSALUD, quienes estan llamados a analizar la produccion de formas y formularios que
generen o utilicen, coadyuvar en las acciones de desmaterializacién en la produccion, la
gestion y el almacenamiento de formas y formularios y garantizar su incorporacion en el
SGDEA, el SIG y la TRD.

3. RESPONSABLES

La Gestion Documental es un proceso transversal para la entidad, y su planificacion,
organizacion, ejecucion y seguimiento corresponde a los siguientes roles:

e Funcionarios, contratistas y agremiados.
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4. MARCO NORMATIVO
* Ley 594 de 2000. Ley General de Archivos.

* Ley 1437 de 2011. Por la cual se expide el Cdédigo de Procedimiento Administrativo y de
lo Contencioso Administrativo.

* Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccién de
datos personales.

* Ley 1712 de 2014. Ley de Transparencia y del Derecho de Acceso a la Informacion
Publica.

- Decreto 1080 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Cultura”. Cap. 5. Gestiéon de Documentos. (Decreto 2609 de 2912)

« Decreto 1081 de 2015. Por medio del cual se expide el Decreto Reglamentario Unico del
Sector Presidencia de la Republica.

* Decreto 1008 de 2018. Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y
las Comunicaciones.

» Decreto 1287 de 2020. Por el cual se reglamenta el Decreto Legislativo 491 del 28 de
marzo de 2020, en lo relacionado con la seguridad de los documentos firmados durante el
trabajo en casa, en el marco de la Emergencia Sanitaria.

» Acuerdo 027 de 2006 del Archivo General de la Nacion. Por el cual se modifica el Acuerdo
No. 07 del 29 de junio de 1994”

* Acuerdo 006 de 2014 del Archivo General de la Naciéon. Por medio del cual se desarrollan
los articulos 46, 47 y 48 del Titulo Xl "Conservacién de Documentos" de la Ley 594 de 2000.

» Acuerdo 003 de 2015 del Archivo General de la Nacién. “Por el cual se establecen
lineamientos generales para las entidades del Estado en cuanto a la gestiéon de documentos
electrénicos generados como resultado del uso de medios electronicos de conformidad con
lo establecido en el capitulo IV de la Ley 1437 de 2011, se reglamenta el articulo 21 de la
Ley 594 de 2000 y el capitulo IV del Decreto 2609 de 2012.

* Circular Externa 001 de 2020 del Archivo General de la Nacion. “Lineamientos para la
administracion de expedientes y comunicaciones oficiales”.

En el marco de la normatividad expedida en Colombia que soporta la gestion de
documentos electrénicos de archivo, la ESE IMSALUD tiene en cuenta en especial lo
normado a través de:

* Ley 527 de 1999, para la normalizacion de los mensajes de datos, las firmas digitales, el
valor probatorio de los mensajes de datos, su conservacion, las entidades de certificacion,
certificados y responsabilidades.
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* Ley 594 de 2000, en su articulo 19 establece que las entidades del Estado podran
incorporar nuevas tecnologias en la administracion y conservacién de sus archivos, que
comprenda la organizacién archivistica y el analisis responsable para su inclusién dentro
del marco de funcionamiento 6ptimo de los sistemas, para lo cual se hace indispensable
dar cumplimiento a los requisitos de gestién de documentos electrénicos en los aplicativos
institucionales.

* Ley 1712 de 2014, la cual, a través del articulo 17, establece que los sujetos obligados
deben asegurar que los sistemas de informacion electrénica faciliten el acceso a la
informacion publica; adicionalmente requiere que:

a. Se encuentren alineados con los distintos procedimientos y articulados con los
lineamientos establecidos en el Programa de Gestion Documental de la entidad;

b. Gestionen la misma informacién que se encuentre en los sistemas administrativos del
sujeto obligado.

c. En el caso de la informacién de interés publico, debera existir una ventanilla en la cual se
pueda acceder a la informacion en formatos y lenguajes comprensibles para los
ciudadanos;

d. Se encuentren alineados con la estrategia de gobierno en linea o de la que haga sus
veces.

* El Decreto 1080 de 2015, menciona en el articulo 2.8.2.5.8, el Modelo de Requisitos para
la Gestion de Documentos Electronicos como uno de los instrumentos archivisticos. Asi
mismo, en el Capitulo VI, hace referencia al Sistema de Gestion Documental, destacando
la adecuada identificacién, organizacion y acceso de los documentos electronicos de
archivo e indicando la conformidad, interoperabilidad, seguridad, meta descripcion, adicion
de contenidos, disefio y funcionamiento, gestién distribuida, disponibilidad, acceso y la
neutralidad tecnolégica como las caracteristicas que deben tener estos sistemas. Al
respecto, en su Capitulo VII dispone que: “Es responsabilidad de las Entidades Publicas
cumplir con los elementos esenciales tales como: autenticidad, integridad, inalterabilidad,
fiabilidad, disponibilidad y conservacién, que garanticen que los documentos electronicos
mantienen su valor de evidencia a lo largo del ciclo de vida, incluyendo los expedientes
mixtos (hibridos), digitales y electrénicos”.

* El Decreto 1008 de 2018, establece con relacién al Gobierno Digital y los lineamientos en
materia de seguridad de la informacién y administracién de activos de informacion, la
Politica de Gobierno Digital y las responsabilidades de su implementacion.

* Ley 1581 de 2012, en la cual se establece lineamientos sobre la proteccion de datos
personales.
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5. MARCO CONCEPTUAL
Documento: Informacion y el medio en que esta contenida.
Informacién: Datos que poseen significados.

Informacion documentada: Informacién que una organizacion tiene que controlar y
mantener, y el medio que la contiene.

Registro: Documento que presenta resultados obtenidos o proporciona evidencia de
actividades realizadas.

Por otra parte, otras definiciones relacionadas tienen que ver con “formato”, “formulario”,
que puede ser entendida como la estructura o modelo que permite la anotacion de
informacion y datos de manera estructurada. Estos se convierten en documento o registro
cuando cuentan con informacion diligenciada, y pueden ser tanto fisicos (en papel, que
pueden ser diligenciados manual o automaticamente) como electrénicos (asociados a
herramientas tecnolégicas como Sistema de Gestion de Documentos Electronicos de
Archivo — SGDEA). Se puede diferenciar formato de formulario, en el sentido que el primero
puede hacer referencia mas a la forma en que se organizan los datos en el momento de su
creacion sin que implique directamente campos de diligenciamiento, mientras que el
segundo puede ir mas orientado a unificar la forma de presentar datos o informacion, a
través del diligenciamiento para su posterior almacenamiento y procesamiento de una
forma mas estructurada.

6. LINEAMIENTOS

6.1. Consideraciones generales

* El Programa Especifico de Normalizacion de Formas y Formularios Electrénicos debe
permitir unificar, normalizar y simplificar la creacién y la produccion de formas y formularios
electronicos que se aplican a todos los documentos de archivo de la entidad.

» Las formas y formularios electronicos deben estar articulados con los instrumentos
archivisticos, especificamente con el Cuadro de Clasificacion Documental, las Tablas de
Retencion Documental, el Esquema de Metadatos y el Modelo de Requisitos para la
Gestion de Documentos Electronicos; igualmente, estar incluidos en el Plan de
Preservacion Digital a Largo Plazo del Sistema Integrado de Conservacion.

* Las formas y formularios electrénicos que se produzcan y gestionen en la ESE IMSALUD
deben estar incluidos en el listado maestro de registros y documentos, codificacion
debidamente codificados en el Sistema de Gestion de Calidad. Asi mismo, deben
identificarse en el registro de activos de informacion y el indice de informacioén clasificada y
reservada en atencion al cumplimiento de lo establecido en la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional.
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* Las formas y formularios electrénicos que se aplican a todos los documentos deben estar
alineados y tener en cuenta los requerimientos de imagen institucional definidos por el
proceso TIC.

* En las formas y formularios electronicos se deben analizar los formatos de preservacion
a largo plazo y los metadatos asociados a cada documento y tipo documental para definir
su utilidad para la recuperacion de la informacion en el tiempo, garantizando que se cumpla
con las caracteristicas de contenido estable, forma documental fija, vinculo archivistico y
equivalente funcional.

* Las formas y formularios electronicos deben ser producidos de manera comun y uniforme,
facilitando la interoperabilidad y garantizando el cumplimiento de requisitos relacionados
con la estabilidad, la accesibilidad y la inalterabilidad de los documentos electrénicos
generados a partir de estas formas y formularios, permitiendo reunir condiciones de
pertinencia y calidad de la informacién contenida en ellos.

* Las formas y formularios que se produzcan en la Empresa Social del Estado IMSALUD
deberan contener instrucciones para su diligenciamiento, consulta y preservacion.

6.2. Lineamientos operacionales

e Promover e implementar en las diferentes dependencias de la ESE IMSALUD, el uso
de los diferentes formatos que se generen y normalicen en entornos electrénicos.

¢ Eldiseno de formas y formularios electronicos estara a cargo de las dependencias, con
la colaboracién del proceso de Gestion Documental, personal con funciones
relacionadas al SIG y TIC.

e Respetar la imagen institucional establecida en los manuales y demas lineamientos de
comunicacion de la entidad.

¢ Identificar los documentos electronicos producidos en ESE IMSALUD, teniendo en
cuenta su formato, ruta de acceso y almacenamiento y validar la normalizacién en la
captura de informacion, tratamiento de datos, soporte de produccién y estructura de
contenido para la creaciéon de formas y formularios electronicos.

e Cada dependencia de la Agencia, acorde con los lineamientos del SIG, sera
responsable de la publicacién y divulgacion si aplica, de las formas y formularios
generados en los procesos y procedimientos que lidere.

e La organizacién de los Archivos de Gestidon de la entidad, incluyendo los documentos
electrénicos generados a partir de formas y formularios electrénicos, se realizara
conforme a las Tablas de Retencion Documental (TRD), los procedimientos de Gestion
Documental y los lineamientos definidos en el Programa de Gestion Documental PGD
y el Programa Especifico de Gestion de Documentos Electronicos.

e Garantizar la seguridad de los documentos electronicos producidos en la ESE IMSALUD
a partir de formas y formularios, asi como su preservacion y posterior acceso oportuno.

e Promover las politicas de Cero Papel y Gobierno Digital del Estado a través de la
sistematizacion de formas y formularios existentes en los procesos y procedimientos
institucionales, a través de la incorporacion de tecnologias de la informacion y la
parametrizacion del aplicativo institucional.
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Procurar la eficiencia administrativa de la entidad haciendo debido aprovechamiento de
las tecnologias de la informaciéon y comunicacién y la racionalizaciéon de recursos
destinados a la gestion de informacion y documentacion.

Controlar la produccién documental de la entidad y el almacenamiento de archivos, asi
como la recuperacién y uso debido y racional de informacion y datos, articulados con
las politicas institucionales.

Establecer metodologias eficientes para la recoleccion de informaciéon y datos vitales
para la toma de decisiones y consulta histérica, que han de dar valor agregado a los
procesos de la entidad.

6.3. Normalizacién de formas y formularios electrénicos

Las formas y formularios electronicos deben ser disefados por cada uno de los
procedimientos con base en las necesidades de informacion para la gestion, tramite y
produccion de servicios y productos generados por la entidad en el marco de
cumplimiento de funciones.

En el disefio de formas y formularios electronicos se debe identificar, normalizar y
caracterizar las principales cualidades de un documento electronico de archivo,
garantizando que contengan atributos estables, forma fija, vinculo archivistico y la
presentacion de elementos de forma, agregados mediante la comprobacion de
autenticidad, integridad, fiabilidad y disponibilidad de la informacion contenida y que
deben ir desde la creacién hasta la generacion del documento y durante todo el ciclo
vital del documento, en cumplimiento de una funcién o el desarrollo de un
procedimiento.

El proceso de validacion de formas y formularios se debe realizar a partir de las
necesidades establecidas por las dependencias pasando por un proceso de revision,
aprobacién y control de las versiones, para asi proceder a parametrizadas en los
Sistemas de Gestion de Documentos Electrénicos de Archivo SGDEA vy el aplicativo
institucional, garantizando los atributos y caracteristicas de los documentos
electrénicos.

Las formas y formularios electrénicos deben ser disefiados en lenguaje de etiquetado
XML Extensible Markup Language (“Lenguaje de Marcas Extensible”), el cual esta
acorde con el lenguaje comun de intercambio de informacion.

Los documentos electrénicos de archivo generados a partir de formas y formularios
electronicos estaran formulados bajo un modelo docucéntrico, es decir, que llevan
embebidos todos sus atributos (contenido, firmas, metadatos, forma documental), que
demuestran la autenticidad y la legalidad del documento, brindando el valor probatorio
de este.

Las formas y formularios electronicos deben estar construidos en lenguaje XML,
asociados a funcionalidades incluyentes y accesibles con las tecnologias adecuadas,
por individuos con diferentes tipos de discapacidad; por medio de formatos
aumentativos y alternativos de comunicacion, demas modos, medios y formatos de
comunicacion accesibles que elijan las personas con discapacidad en sus relaciones
con la Agencia, para el acceso a servicios, productos e informacion.

Realizar la parametrizacién de metadatos necesarios para su gestion y tramite durante
el ciclo de vida, tanto dentro como fuera del entorno nativo de produccion, los cuales
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deben estar embebidos en el documento electrénico de archivo generado a través de
formas y formularios electrénicos.

7. METODOLOGIA

La implementacién del Programa Especifico de Formas y Formularios Electrénicos esta
basada en tres fases especificas:

1.

Fase de Diagndstico: en esta fase se realizaran mesas de trabajo conjunta entre las
dependencias, los profesionales asignados al proceso de Gestion Documental y el
profesional designado por TICS como apoyo técnico para la parametrizacién del
Sistema de Gestion de Documentos Electronicos de Archivo SGDEA vy el aplicativo
institucional, para la identificacion, clasificacion y caracterizacion de forma y contenido
de formas y formularios que se deban producir o gestionar en formatos electrénicos o
digitales.

En la fase de diagndstico, debe validarse el cumplimiento de los lineamientos
establecidos para la produccién de formas y formularios electrénicos, asi como los
requerimientos de parametrizacion en el aplicativo institucional para el diligenciamiento,
la gestion, el tramite y el almacenamiento del documento de archivo que se genere con
base en estos.

Fase de Estructuracion de Metadatos: en esta fase se debe definir la estructura de
metadatos funcionales, de preservacion y técnicos (vinculo archivistico) que se
utilizaran en actividades de radicacion, produccion, gestion, asignacion de tramite,
almacenamiento, organizacion y conservacion de documentos electronicos generados
a través de las formas y los formularios normalizados.

Fase de Parametrizacion del Aplicativo institucional: en esta fase se realizara la
parametrizaciéon de las formas y formularios en el aplicativo institucional, garantizando
que la generacion de documentos de archivo a través de dichas formas y formularios
cumplan con los requerimientos técnicos y normativos, conservando caracteristicas de
integridad, legalidad, autenticidad, disponibilidad e inalterabilidad de la informacién
contenida.

Asi mismo, facilitara el uso racional de datos y metadatos asociados a las formas y
formularios por parte de diferentes procesos, permitiendo la depuracion, gestion,
asociacion y reutilizaciéon de los datos y la informacién, en atencion a las necesidades
institucionales.
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8. RECURSOS

Tipo de

Descripcion

Alcance

recurso

1 | Humano

Profesional Universitario Archivo
y gestién documental

Formular y/o actualizar el
Programa y apoyar su
implementacién

2 | Humano

Subgerente Administrativo y
financiero

Revisar y Validar el Programa
y liderar su implementacién

3 | Humano

Comité Institucional de Gestion
y Desempefo

Aprobar el Programa y realizar
seguimiento a su ejecucion

4 | Humano

Jefe Oficina Informacion
Sistemas y procesos

Apoyar la parametrizacion del
aplicativo institucional y definir
requerimientos de nivel
tecnologico para viabilizar la
implementacion del programa.

5 | Humano

Dependencias

Definir las caracteristicas de
forma y contenido de formas y
formularios electrénicos
asociados a los procesos y
procedimientos.

6 | Tecnoldgicos

Aplicativo institucional

Repositorio de
almacenamiento de formas y
formularios electrénicos en
versiones vigentes y
aprobadas.

9. CRONOGRAMA

Realizacion de mesas
de trabajo con las
dependencias

Inventario de
formas y
formularios
existentes

Identificacion de
caracteristicas de
forma y contenido de
formas y formularios

Formas y
formulario:
disefio,
estructura y
contenido

Clasificacion de
formas y formularios
de acuerdo con la
Tabla de Retencién
Documental

Asignacioén de
series y
subseries
documentales
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Caracterizacion de
formas y formularios
con base en los
tramites y
procedimientos,
estableciendo
actividades, gestiones
y acores que se
desarrollan desde su
diligenciamiento
hasta la generacién
del documento de
archivo.

Flujograma
del tramite de
las formas y
formularios

Definicion de
requerimientos de
legalidad de las
formas y formularios y
el formato final de
produccion del
documento
diligenciado.

Formato de
produccion
del
documento
electronico de
archivo

Definicion de
metadatos
funcionales

Metadatos
funcionales
asociados a
las formas y
formularios

Definicion de

Metadatos de

archivisticos

metadatos de preservacion
preservacion digital a | digital a largo
largo plazo plazo
Definicion de etadatos
metadatos técnicos formas y

formularios

Modelado de las
formas y formularios
para parametrizacion
en el aplicativo
institucional

Construccion de
formas y formularios
de acuerdo con los
requisitos
tecnoldgicos para la
parametrizacion en el
aplicativo institucional
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Realizacion de
pruebas de
diligenciamiento,
gestion, tramite y
almacenamiento de
las formas y
formularios de los
documentos
electronicos de
archivo generados a
través de estos

Implementacion de
las formas y
formularios

electronicos a través
del aplicativo
institucional

13. HISTORIAL DE CONTROL DE CAMBIOS

VERSION MOTIVO FECHA
01 Elaboracion del documento 21/12/2022
Se actualiza y se anexan los
02 programas especificos de reprografia | 18/12/2024

y gestion de documentos electrénicos
Se actualiza y se anexan los
programas especificos de: Programa
Especifico de Documentos Vitales o
03 Esenciales, Programa Especific.o de 27/05/2025

Documentos en Soportes Especiales,
Programa Especifico de
Normalizacion de Formas y
Formularios Electronicos
Se actualiza en concordancia con lo
establecido en el acuerdo 001 de
2024 del archivo general de la nacion 30/09/2025

04 y se actualiza el programa especifico
de reprografia (digitalizacion de
documentos)
05
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