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ACUERDO NUMERO 007 DE 2023
26 DE JUNIO DE 2023

Por el cual la Junta Directiva de la ESE IMSALUD aprueba el Manual del SICOF y el
Programa de Transparencia y Etica Empresarial

LA JUNTA DIRECTIVA DE LA ESE IMSALUD

En uso de sus facultades legales otorgadas por el Acuerdo 0087 de 1999, en aplicacién del articulo
12 y 28 del Concejo de Cucuta, y de acuerdo con lo establecido en la Ley 1122 de 2007, articulo 36
del Sistema de Inspeccién, Vigilancia y Control del Sistema General de Seguridad Social en Salud,
Ley 1438 de 2011 articulo 121 Superintendencia Nacional de Salud, Circulares Externas
2022151000000053-5 de 2022, 20211700000005-5 de 2021 emitidas por la Superintendencia
Nacional de Salud, el Decreto 1876 de 1994, los estatutos de la entidad y

CONSIDERANDO:

Que la ley nimero 1122 del 9 de enero de 2007, Por la cual se hacen algunas modificaciones en el
Sistema General de Seguridad Social en Salud y se dictan otras disposiciones en su articulo 36
dispuso Créase el Sistema de inspeccion, vigilancia y control del Sistema General de Seguridad
Social en Salud como un conjunto de normas, agentes, y procesos articulados entre si, el cual
estara en cabeza de la Superintendencia Nacional de Salud de acuerdo con sus competencias
constitucionales y legales, sin perjuicio de las facultades asignadas al Instituto Nacional de Salud y
al INVIMA.

Que la ley nimero1438 del 19 de enero de 2011, "Por medio de la cual se reforma el Sistema
General de Seguridad Social en Salud y se dictan otras disposiciones". en su articulo 121 Dispuso
“Sujetos de inspeccion, vigilancia y control de la Superintendencia Nacional de Salud. Seran sujetos
de inspeccion, vigilancia y control integral de la Superintendencia Nacional de Salud (...) Los
prestadores de servicios de salud publicos, privados o mixtos (...)"

Que la Circular externa 20211700000005-5 de 2021 Emitida por la Superintendencia de Salud
mediante |la cual se brindan las instrucciones generales relativas al subsistema de administracion
del riesgo de corrupcion, opacidad y fraude (SICOF) y modificaciones a las circulares externas 018
de 2015, 009 de 2016, 007 de 2017 y 003 de 2018

Que la Circular Externa 2022151000000053-5 del 05 de agosto de 2022 emitida por la Super
Intendencia de Salud estableci6 los lineamientos respecto al programa de transparencia y ética
empresarial, modificaciones a las circulares externas 007 de 2017 y 003 de 2018 en lo relativo a la
implementacion de mejores practicas organizacionales — codigo de conducta y de buen gobierno.

Que en reunion Extraordinaria del dia 26 de junio de 2023, los miembros de la Junta Directiva de la
ESE IMSALUD, tomando en consideracion los documentos presentados por la Asesora de
Planeacién y Calidad con respecto al Manual del SICOF y al Programa de Transparencia y Etica
Empresarial, procedieron a aprobar los documentos descritos.

Que, en mérito de lo expuesto la Junta Directiva de la ESE IMSALUD:
ACUERDA
ARTICULO PRIMERO: Aprobar la version No. 1 del manual de prevencién de la corrupcion,

opacidad y fraude (SICOF) que se aplicara en la Empresa Social del Estado IMSALUD, el cual hace
parte integral del presente acuerdo.
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ARTICULO SEGUNDO. Aprobar la versién No. 1 del Programa de Transparencia y Etica
Empresarial (PTEE) que se aplicara en la Empresa Social del Estado IMSALUD, el cual hace parte
integral del presente acuerdo.

ARTICULO TERCERO: El presente acuerdo rige a partir de la fecha de su expedicién y aprobacion.

San José de Cucuta 26 de junio de 2023.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

My i

MARIA LEONOR VILLAMIZAR GOMEZ JUAN AG .STiNARAMiREZ MONTOYA
Presidente Junta Directiva (E) Secretariti-J: ey
ESE IMSALUD E

IMSALUD

Proyecté: José Daniel Duran Solano — OPS. Ap. Profesional Especializado Planeacién y Calidad&p
Reviso: Clara Yamile Cuadros Castillo — Asesora de Planeacion y Calidad (| (.~
Aprobd: VYV ABOGADOS S.A.S. Oscar Vergel Canal — Asesor Juridico externo ,ﬁfm :
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1. OBJETIVO

Promover en la gestion institucional de la ESE IMSALUD la implementacién de la cultura
empresarial etica y transparente, alineando los valores, principios y politicas institucionales,
de manera que permitan prevenir, detectar y corregir situaciones que tengan la
potencialidad de convertirse en una practica indebida o fraudulenta.

2. PROPOSITO

Establecer los lineamientos y acciones de control para la gestion del PTEE de la institucion,
previniendo situaciones de riesgo que puedan presentarse en el desarrollo de los procesos
y/o prestacion del servicio, mitigando los riesgos de corrupcidn, opacidad, fraude y soborno.

3. ALCANCE

El Programa de transparencia y ética empresarial de la ESE IMSALUD aplica a todos los
grupos de interés de la institucion, entendidos éstos como Usuarios, Asociacion de
Usuarios, Cliente Interno (Funcionarios, Trabajadores Oficiales, Contratistas y/o
Agremiados), Proveedores de Bienes y Servicios, Competidores, Instituciones Educativas,
Junta Directiva, EAPBs, Donantes, Entes de Control, Medios de Comunicacion y en general
a todos aquellos con quienes directa o indirectamente se establezca alguna relacion
comercial, contractual o de cooperacion.

4. RESPONSABILIDADES

Es responsabilidad de la ESE IMSALUD gestionar el despliegue del PTEE en la totalidad
de procesos y sus diferentes sedes, para lo cual se establecera como lider del programa y
administrador del mismo al oficial de cumplimiento delegado por la entidad.

5. MARCO NORMATIVO

* Ley 599 de 2000 “Por la cual se expide el Codigo Penal”.

* Ley 715 de 2001 “Por medio de la cual se regula el derecho fundamental a la
salud y se dictan otras disposiciones”.

* Ley 906 de 2004 "Por la cual se expide el Cédigo de Procedimiento Penal”.

* Ley 1122 de 2007 “Por la cual se hacen algunas modificaciones en el Sistema
General de Seguridad Social en Salud y se dictan otras disposiciones”.

e Ley 1186 de 2008 - Por medio de la cual se aprueba el "Memorando de
entendimiento entre los gobiernos de los Estados del Grupo de Accién
Financiera de Sudamérica contra el lavado de activos (GAFISUD)”

* Ley 1438 de 2011 “Por medio de la cual se reforma el Sistema General de
Seguridad Social en Salud y se dictan otras disposiciones”.
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e Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancién de actos de Corrupcion y
la efectividad del control de la gestién publica™.

e Ley 1751 de 2015 “Por medio de la cual se regula el derecho fundamental a la
salud y se dictan otras disposiciones”.

e Ley 1778 de 2016 “Por medio de la cual se dictan normas sobre la
responsabilidad de las personas juridicas por actos de Corrupcion transnacional
y se dictan otras disposiciones en materia de lucha contra la corrupcion”.

e Circular Externa Supersalud 2022151000000053-5 de 2022.

e Circular Externa Supersalud 20211700000004-5 de 2021.

e Circular Externa Supersalud 20211700000005-5 de 2021.

6. DESARROLLO DEL PROGRAMA

A continuacién, se presenta el desarrollo del Programa de Transparencia y Etica
Empresarial (PTEE) de la ESE IMSALUD orientado a fortalecer la lucha contra los posibles
riesgos de corrupcion, soborno, opacidad y fraude, garantizando que la entidad pueda llevar
a cabo sus actividades de manera etica, transparente y honesta.

6.1. Presentacion y Contexto
6.1.1. Descripcion de la ESE

NOMBRE: EMPRESA SOCIAL DE ESTADO IMSALUD

NIT: 807 004 352 — 3

NIVEL DE ATENCION: PRIMER NIVEL

DIRECCION: Av. Libertadores # 0-124 Barrio Blanco, Sede Administrativa
TELEFONO: 607-5784980

CORREOQO: info@imsalud.gov.co

GERENTE: JUAN AGUSTiN‘ RAMIREZ MONTOYA

6.1.2. Resena Historica

Dentro de las virtudes que ofrece la Ley 10 de 1.990 a los entes territoriales una de las de
mayor relevancia es la descentralizacion en la administracion de los servicios de salud y la
declaratoria de los mismos como un servicio publico de obligatorio cumplimiento por parte
del estado. Es asi como se trabajo en el cumplimiento de los requisitos de la Ley 60 de
1.993, y el Decreto 1770 de 1.994, necesarios para acreditar la certificacion y asumir la
descentralizacién, cumpliéndolos en su totalidad, logrando asi la certificacion el 29 de
diciembre de 1.999 mediante el Decreto 1906 expedido por el Sefior Gobernador del
Departamento Norte de Santander.

Esto implicé la necesidad de firmar con el departamento un convenio inter - administrativo
que materializaba esta certificacion permitiéndole al Municipio de San José de Cucuta, la
asuncion de la Direccién y la prestacion de los servicios de salud del primer nivel de
atencién, acto administrativo que fue firmado el 30 de Diciembre de 1.999 y que incluia las
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actas de entrega del personal que estaba desarrollando labores del primer nivel en el
departamento a través del Hospital Erasmo Meoz, financiados con situado fiscal y la de los
bienes muebles e inmuebles representado con los organismos de salud y sus dotaciones
de la zona urbana y rural del municipio. Para poder asumir estas competencias se
implemento y puso en marcha las dos entidades, el DEPARTAMENTO ADMINISTRATIVO
EN SEGURIDAD SOCIAL EN SALUD "DASSSACU" Y LA EMPRESA SOCIAL DEL
ESTADO E.S.E. IMSALUD, que por mandato del Honorable Concejo se crearon desde el
29 de Enero de 1.999 y que a partir del 1° de Enero del 2000, abrieron sus puertas al servicio
de la comunidad, dando cumplimiento a lo normado en el Acuerdo 087 del 29 de Enero de
1.999, por medio del cual se crea la Empresa Social del Estado E.S.E. IMSALUD,
constituida como entidad publica descentralizada con autonomia administrativa y
presupuestal, personeria juridica y patrimonio propio, para que asuma la prestacion de los
servicios de salud en el primer nivel de atencién en el Municipio de San José de Cucuta.

Es asi como la Empresa Social del Estado E.S.E. IMSALUD inicia sus actividades
operativas a partir del 1° de Enero del 2000.

. De conformidad con el articulo 6° del Decreto 1876 de 1.994, la Junta Directiva de la
Empresa Social del Estado E.S.E. IMSALUD, esta integrada segln lo establecido en el
articulo 98 del Decreto Ley 1298 de 1.994, Asi: Una tercera parte de sus miembros seran
representantes del sector politico administrativa, otra tercera representara al sector
cientifico de la salud y la tercera parte restante sera designada por la comunidad.

6.1.3. Naturaleza Juridica.

La ESE IMSALUD, es una entidad publica descentralizada del orden Municipal, dotada de
personeria juridica, autonomia administrativa y patrimonio propio, adscrita a la direccién
local de salud, integrante del Sistema General de Seguridad Social en Salud sometida al
regimen juridico previsto en la ley 100 y sus decretos reglamentarios.

6.1.4. Jurisdiccion.

La Empresa Social del Estado del Primer Nivel de Atencién en Salud del Municipio de San
José de Cucuta, tiene jurisdiccion en todo el territorio del Municipio de San José de Clicuta,
su domicilio y sede de sus organismos administrativos en la Ciudad de Cucuta.

6.1.5. Plataforma Estratégica

6.1.5.1. Mision
IMSALUD es la empresa publica prestadora de servicios de salud de primer nivel de Cucuta,
cuyo propésito es incentivar la cultura de vida saludable de la poblacién, garantizando la
calidad y eficiencia con su red.
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6.1.5.2. Vision

Tenemos el firme propdsito de ser en el 2024, |a institucién prestadora de servicios en salud
fortalecida, renovada y moderna, reconocida por su excelente e incluyente atencion a
nuestros usuarios.

6.1.5.3. Objetivos Estratégicos

Dentro del plan de desarrollo “Intentando lo imposible es como se realiza lo posible”
2020-2024 de la ESE IMSALUD, se establecieron los siguientes objetivos estratégicos,
lineas estratégicas, programas y proyectos.

e Aumentar el compromiso del talento humano, ejecutando acciones que permitan
convertirlo en una ventaja estratégica.

« Fortalecer la interaccion entre el cliente externo y la ESE IMSALUD, garantizando
el goce pleno de los derechos y cumplimiento de los deberes de los usuarios.

« Mejorar la infraestructura hospitalaria y el mobiliario de la ESE IMSALUD, para
elevar la satisfaccion del usuario.

e Actualizar e Incorporar tecnologia de punta que mejore la calidad de la prestacion
del servicio.

« Desplegar estrategias que permitan el mejoramiento continuo de la calidad en los
procesos tanto misionales como de apoyo

6.1.6. Contexto

La ESE IMSALUD comprometida con el desarrollo transparente de su gestion administrativa
y garantia de la calidad en la prestacién de sus servicios, implementé la politica de
administracion integral del riesgo mediante la cual se compromete a controlar los riesgos
de gestion, corrupcion, seguridad digital, seguridad y salud en el trabajo, ambientales y de
lavado de activos y financiacién del terrorismo LA/FT identificados por la empresa,
minimizando asi la materializacion de los mismos; aunado a lo anterior se cuenta con
documentos asociados procedimiento de gestion de riesgos y formatos para la identificacion
y valoracion de riesgos institucionales. ‘

También cuenta con el Cédigo de Integridad el cual rige el actuar moral y ético de los
servidores publicos, contratistas y terceros que tengan algun tipo de vinculacion con la ESE;
asi mismo, establecié la politica institucional de integridad en la cual declara que, La
ESE IMSLAUD, en aras de garantizar el mejoramiento en la prestacion del servicio, velara
por que sus servidores publicos, contratistas y colaboradores estén libres de presiones
internas y externas que puedan afectar de forma negativa la calidad e idoneidad de su
trabajo y el producto del mismo para con los grupos de valor.
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Los servicios que presta la empresa, siempre se brindaran aplicando el codigo de
integridad, con e | objetivo de orientar el comportamiento del servidor publico frente a los
grupos de valor.

En los documentos anteriormente nombrados se incluyeron los valores del servicio publico
colombiano: Honestidad, Respeto, Compromiso, Diligencia y Justicia adicionando a
estos 2 valores propios como Responsabilidad y lealtad; complementados con lo
establecido en el plan de desarrollo institucional como son: Vocacién del Servicio, Etica,
Solidaridad, Trabajo en Equipo y Respeto, adicionando también a estos 2 principios del
servidor publico, contratista o tercero como son Humanizacién y Transparencia.

Consecuente con lo anteriormente expuesto, se establece el programa de transparencia y
ética empresarial de la ESE IMSALUD, mediante el cual se busca promover en la gestién
institucional la implementacion de la cultura empresarial ética y transparente, garantizando
el enfoque del autocontrol focalizado en la identificacion y prevencién de aquellas
potenciales conductas que no se ajusten a las normas internas y a la Ley, asegurando la
transparencia y fidelidad en la informacién pablica y salvaguardando la imagen y reputacién
de la ESE.

6.2. Elementos del Programa

En coherencia con los principios de integridad y transparencia de la ESE, se implementa el
programa de transparencia y ética empresarial con el fin de asegurar actos transparentes y
legitimos en el desarrollo de su gestién, asi:

* Promover y asegurar la realizacién de conductas y actos ajustados a la normas
legales e internas y las buenas costumbres.

* Regular los mecanismos y procedimientos para la prevencion de los actos que van
en contravia del presente programa.

» Establecer el debido proceso con el objeto de identificar y establecer
responsabilidades de las personas involucradas en actos no transparentes y /o de
corrupcion, opacidad, fraude y soborno.

El programa cuenta con los siguientes elementos:

Identificar y Desplegar las acciones necesarias para prevenir y controlar potenciales
situaciones y/o conductas que conlleven al fraude, al soborno y actos de corrupcion
Promover un entorno de transparencia integrando los diferentes documentos desarrollados
para la prevencién y deteccién de acciones contrarias a la Ley y las normas internas,
manteniendo canales adecuados para favorecer la comunicacién de posibles conductas
fraudulentas y/o de corrupcién.

Asegurar el despliegue de la cultura organizacional basada en los principios de honestidad
y transparencia y en la aplicacién de los principios elementales de ética y responsabilidad,
abarcando todo el equipo humano de la ESE, independientemente de su nivel jerarquico
y/o su tipo de vinculacion.
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Implementar los lineamientos establecidos para la prevencion, deteccién y tratamiento de
conductas no ajustadas a la transparencia y honestidad de la ESE, propendiendo por su
mejoramiento continuo.

Identificar y evaluar los posibles riesgos de corrupcién, opacidad, fraude y soborno
siguiendo la metodologia establecida en la normatividad vigente y en la politica integral de
gestion del riesgo definida por la ESE.

Respetar y garantizar el debido proceso sobre la base del respeto a la dignidad de la
persona y sus derechos, la investigacion de todo presunto acto fraudulento, de soborno o
corrupcion, asegurando la confidencialidad en el manejo de la informacion y la
proporcionalidad de las acciones correctivas.

Las personas que denuncien de buena fe una violacién al Programa de transparencia y
ética empresarial, estan protegidas contra cualquier tipo de represalia.

Promover el deber de la lealtad entre los colaboradores de la institucion comunicando
responsablemente cualquier sospecha de fraude del que tengan conocimiento.

6.3. Posibles Conductas o Modalidades que Afectan la Transparencia y la
Etica Empresarial.

La ESE IMSALUD hace énfasis en que, el soborno y la corrupcién son considerados en
general como la voluntad de actuar deshonestamente y a cambio requerir o aceptar, directa
o indirectamente cualquier objeto de valor pecuniario u otros beneficios como dadivas,
favores, promesas o ventajas para si mismo o para otra persona o entidad a cambio de la
realizacién u omisién de cualquier acto en el gjercicio de sus funciones publicas.

6.3.1. Conflicto de Intereses

El Cédigo Unico Disciplinario - Ley 1952 de 2019, en el articulo 44 define el conflicto de
intereses, asi: "todo servidor publico debera declararse impedido para actuar en un asunto
cuando tenga interés particular y directo en su regulacién, gestién, control o decisién, o lo
tuviere su cényuge, compafiero o compafiera permanente, o algunos de sus parientes
dentro del cuarto grado de consanguinidad, segundo de afinidad o primero civil, o su socio
o socios de hecho o de derecho. Cuando el interés general, propio de la funcién publica,
entre en conflicto con un interés particular y directo del servidor publico debera declararse
impedido.

Desde esta perspectiva, en la busqueda de una entidad mas integra y transparente, la
debida gestion de los conflictos de intereses juega un papel fundamental, dado que estas
situaciones no son excepcionales en el servicio publico y, cuando no son manejadas
adecuadamente, pueden derivar en hechos de corrupcién, faltas disciplinarias e
ineficiencias administrativas. Las acciones o actuaciones del servidor que se encuentra ante
un conflicto de intereses afectan tanto la credibilidad como la confianza de los ciudadanos
en las instituciones oficiales y debilitan el Estado de derecho (PGN).
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Segln la Organizacién para la Cooperaciéon y el Desarrollo Econémicos (OCDE), los
conflictos de intereses pueden clasificarse en reales, potenciales y aparentes.

+ Reales: Cuando el servidor ya se encuentra en una situacién en la que debe tomar
una decision en la que tiene un interés particular.

¢ Potenciales: Cuando el servidor tiene un interés particular que podria influir en
sus obligaciones como servidor publico, sin estar en ese momento en la situacién
de riesgo de conflicto de intereses. La situacion puede presentarse en el futuro.

e Aparentes: Cuando el servidor publico no tiene un interés privado, pero frente a
la sociedad este podria ser considerado como un conflicto de intereses y afectaria
su imagen profesional y la de la entidad.

6.3.2. Soborno.

El soborno se puede describir como el dar o recibir por parte de una persona, algo de valor
(usualmente dinero, regalos, préstamos, recompensas, favores, comisiones o
entretenimiento), como una induccién o recompensa inapropiada para la obtencién de
negocios o cualquier otro beneficio. El soborno puede tener lugar en el sector publico (por
ejemplo, sobornar a un funcionario o servidor publico nacional o extranjero) o en el sector
privado (por ejemplo, sobornar a un empleado de un cliente o proveedor). Los sobornos y
las comisiones ilegales pueden, por lo tanto, incluir, mas no estar limitados a:

e Regalos y entretenimiento, hospitélidad, viajes y gastos de acomodacion excesivos
o inapropiados.

* Recibir pagos diferentes al objeto contractual o la nomina, ya sea por parte de
funcionarios o colaboradores.

* Otros “favores” suministrados a funcionarios o servidores publicos, usuarios o
proveedores, tales como contratar con una empresa de propiedad de un miembro
de la familia del funcionario publico, del usuario o del proveedor.

» El uso sin compensaciéon de los servicios, las instalaciones o los bienes de la
Institucion

» En caso de verse inmerso en una posible situacién de soborno el Funcionario o
Colaborador actuara con honestidad y lealtad, rechazando la propuesta de manera
contundente, y poniendo en conocimiento esta situacién a través de los canales
previstos e informando al Oficial Cumplimiento o quien haga sus veces.
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6.3.3. Corrupcion.

La corrupcion es un término que generalmente indica el mal uso por parte de un funcionario
de su autoridad y los derechos que se le confian, asi como la autoridad relacionada con
este estado oficial, oportunidades, conexiones para beneficio personal, contrario a la ley y
los principios morales.

Es decir, corrupcion es el abuso de los recursos publicos para beneficiar a unas cuantas
personas o grupos, involucra explicitamente el poder y la politica, al sector publico y al
privado y su efecto en politicas, instituciones y en el progreso del pais.

El cédigo penal colombiano contempla los siguientes como delitos contra la administracion
publica:

* Peculado.

» Concusion.

» Cohecho.

« Trafico de Influencias.

» Enriquecimiento ilicito.

* Prevaricato.

» Utilizacion de asunto sometido a secreto o reserva.

« Utilizacién indebida de informacion oficial privilegiada.

6.3.4. Fraude.

Actividad deshonesta capaz de causar una pérdida financiera real o potencial a cualquier
persona o entidad incluyendo robo de dinero u otros bienes por parte de empleados o
personas ajenas a la entidad y en la que el engafio es usado al mismo tiempo,
inmediatamente antes o después de la actividad

Con fundamento en lo anterior se considera de manera especial que las siguientes
conductas actian contra la transparencia y la integridad institucional:

e Actos intencionales que buscan un beneficio propio o de terceros (material o
inmaterial) por encima de los intereses de la ESE.

e Alteracion de informacion y documentos de la institucion para obtener un beneficio
particular.

» Generacion de reportes con base en informacion falsa o inexacta.

e Uso indebido de informacién interna o confidencial (Propiedad intelectual,
Informacion privilegiada, etc.).

e Conductas deliberadas en los procesos de contratacion y/o licitaciones con el fin
de obtener dadivas (pagos o regalos a terceros, recibir pagos o regalos de terceros,
etc.).

e Destruccion u ocultamiento de informacion, registros o de activos.

« Dar apariencia de legalidad a los recursos generados de actividades ilicitas.
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Destinar recursos para financiacién del terrorismo.

Utilizacién de manera indebida bienes de propiedad de la Institucién que estén
bajo su custodia.

Fraude informatico.

Cualquier irregularidad similar o relacionada con los hechos anteriormente
descritos.

6.4. Lineamientos del Programa de Transparencia y Etica Empresarial.

Los funcionarios y/o colaboradores de la ESE IMSALUD no deben solicitar,
aceptar, ofrecer o suministrar regalos, entretenimiento, hospitalidad, ni viajes, ni
patrocinios con el fin de inducir, apoyar o recompensar una conducta irregular, con
relacion a obtener cualquier negocio que involucren a la institucién. Los regalos,
gastos de entretenimiento u otras cortesias para beneficio de un funcionario o
servidor publico no son permitidos. En el caso de donaciones a la institucion estas
deberan contar con aprobacién previa de la GERENCIA, y deben quedar
registrados en la contabilidad, cumpliendo estrictamente lo establecido en el
programa “Todos por IMSALUD”.

En la ESE IMSALUD no se deben utilizar intermediarios o terceras personas para
que ellos realicen pagos inapropiados. Los pagos de facilitacién (Pagos dados a
un funcionario o persona de negocios para agilizar un tramite), estan prohibidos.

Todos los contratos o acuerdos suscritos por la Institucion, deben contener
clausulas, declaraciones o0 garantias sobre conductas antisoborno y
anticorrupcion; ademas de declarar y garantizar el cumplimiento de este programa
y las leyes y regulaciones anticorrupcion aplicables, se debe incluir el derecho a
terminar el contrato cuando ocurra una violacién a este programa o cualquier ley o
regulacion anticorrupcion aplicables.

6.5. Medios Institucionales para Reportar Actos de Corrupcién, Fraude y
Soborno.

La ESE IMSALUD cuenta con diferentes medios de comunicacién establecidos para facilitar
la comunicacién por parte de funcionarios, colaboradores, usuarios y demas grupos de
interés que deseen informar o denunciar posibles actos de Corrupcién, Fraude y Soborno,

asi:
Correo Electronico: sicof@imsalud.gov.co

Formulario web: https://encuestas.imsalud.gov.cof/index.php/5321322lang=es

Av. Libertadores No. 0-124 Barrio Blanco, San José de Clicuta

Norte de Santander-Colombia, Teléfono (7) 5784980
http/:www.imsalud.gov.co

Pagina 10 de 14



TR
e

\Y .
e SQlUd ‘( PROGRAMA DE TRANSPARENCIA Y ETICA

why %
R ESTRATEGICO Y PLANEACION Version: 01

GESTION DE DIRECCIONAMIENTO Cddigo: DIE-01-PO-01

EMPRESARIAL

7. DESCRIPCION DE ACTIVIDADES

De acuerdo con lo establecido por el Modelo Integrado de Planeacion y Gestion v.04 y
coherente con el acuerdo 087 de 1999 y la politica de administracién integral del riesgo las
responsabilidades para el desarrollo de las acciones orientadas a la gestion del riesgo estan
definidas en las lineas de defensa, asi: ‘

Linea Estratégica: Alta Direccion y CICCI. :
Primera Linea de Defensa: Lideres de proceso y personal operativo.
Segunda Linea de Defensa: Planeacion y Calidad.

Tercera Linea de Defensa: Control Interno de Gestion.

Asimismo, teniendo en cuenta lo orientado por la supersalud en cuanto al control de riesgos
de soborno, corrupcién, opacidad y fraude, la ESE IMSALUD delegara el oficial de
cumplimiento del programa o quien haga sus veces.

De acuerdo con lo anterior las acciones a desarrollar y sus responsables quedarian asi:
7.1. Actividades Linea Estratégica

e La entidad delegara en el Oficial de Cumplimiento o quien haga sus veces la
administracion del PTEE. La entidad determinara de manera expresa (i) el perfil
del administrador del PTEE:; (ii) las incompatibilidades e inhabilidades.

« la entidad designara el Oficial de cumplimiento del PTEE.

e La junta directiva aprobara el PTEE y sus actualizaciones, presentadas por el
gerente y el Oficial de Cumplimiento.

« Laentidad ordenara las acciones pertinentes contra funcionarios y/o colaboradores
cuando cualquiera de los anteriores infrinja lo previsto en el PTEE.

e Presentar con el Oficial de Cumplimiento la propuesta del PTEE y sus
actualizaciones para aprobacion de la junta directiva.

e Velar por que se dé cumplimiento a los lineamientos establecidos en el codigo de
integridad de la entidad en materia de conflictos de interés.

7.2. Actividades Primera Linea de Defensa.

e Cumplir con las politicas, procedimientos, manuales y/o instructivos
correspondientes a la prevencion del riesgo permitiendo prevenir, detectar y
corregir situaciones que tengan la potencialidad de convertirse en una practica
indebida o fraudulenta.

« Participar en los procesos de formacion y capacitacion a los que sean convocados.

» Reportar a través de los canales de comunicacion previstos por la Institucion
cualquier incumplimiento al presente Programa.
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7.3. Actividades Segunda Linea de Defensa.

* Monitorear y evaluar el desarrollo de la gestion de los posibles riesgos de fraude y
corrupcion, seguridad digital, seguridad y salud en el trabajo, ambientales y lavado
de activos y financiacion del terrorismo LA/FT -

* Acompafiar y revisar en coordinacién con la primera linea de defensa en la
identificacion de riesgos.

* Verificar el disefio y ejecucion de los controles que mitigan los riesgos de fraude y
corrupcion.

» Comunicar las deficiencias a la alta direccién o a las partes responsables para
tomar las medidas correctivas, seglin corresponda, como resultado de la
evaluacion de la gestion del Riesgo.

7.4. Actividades Tercera Linea de Defensa.

L ]

* lIdentificar y alertar al Comité de Coordinacion de Control Interno posibles cambios
que pueden afectar la evaluacion y tratamiento del riesgo. (Rol Evaluacién de la
Gestidn del Riesgo).

» Establecer y ejecutar el plan anual de auditoria basado en riesgos, priorizando
aquellos procesos de mayor exposicion, asi como la verificacion del
funcionamiento de los componentes de control interno e informar las deficiencias
de forma oportuna a las partes responsables de aplicar las medidas correctivas
(Linea estratégica, primera y segunda linea de defensa).

* Evaluar la efectividad de las acciones desarrolladas por la segunda linea de
defensa en aspectos como: cobertura de riesgos, cumplimientos de Ila
planificacion, mecanismos y herramientas aplicadas, entre otros, y generar
observaciones y recomendaciones para la mejora.

7.5. Actividades Oficial de Cumplimiento.

e Presentar con el gerente de la institucion la propuesta del PTEE y/o sus
actualizaciones para aprobacién de la junta directiva. t

* Velar porque el PTEE se articule con las Politicas de Riesgo adoptada por la junta
directiva o quien haga sus veces. '

* Velara por el cumplimiento efectivo, eficiente y oportuno del PTEE.

e Garantizar la implementacién de canales apropiados para permitir que cualquier
persona informe, de manera confidencial y segura, acerca de presuntos
incumplimientos del PTEE vy posibles actividades sospechosas relacionadas con
COF y soborno.

* Verificar la debida aplicacién de la politica de proteccién a denunciantes que la
entidad haya establecido. _

» Presentar por lo menos una vez al afio informes a la junta directiva sobre el
cumplimiento del PTEE, el reporte debera contener la evaluacion y analisis sobre
la eficiencia y efectividad del PTEE y sus posibles acciones de mejora.

 Coordinar el desarrollo de capacitaciones coherentes con el PTEE.
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8. CAPACITACIONES ASOCIADAS

e Curso de Integridad, Transparencia y Lucha contra la Corrupcion -

https://www.funcionpublica.gov.co/web/eva/curso-integridad
9. EVALUACION Y SEGUIMIENTO
El seguimiento y evaluacién del Programa de Transparencia y Etica Empresarial (PTEE),
estara a cargo del oficial de cumplimiento designado por la entidad, quien presentara ante
la Alta Direccién el respectivo informe.

10. ACTUALIZACION Y REVISION

Este programa deberéa ser revisado, actualizado y aprobado como minimo cada dos (2)
afios por la Junta Directiva y/o cuando se requiera por cambios en la normatividad.

11. DOCUMENTOS RELACIONADOS

Politica de Integridad
Cadigo de Integridad

12. PLAN DE TRABAJO

Politica de Administracion Integral del Riesgo
Procedimiento de Gestién de Riesgos

Manual De Prevencion de la Corrupcién, Opacidad y Fraude (SICOF)

Actividad Tiempo Recursos Responsable
Evaluacion de Cumplimiento s
la Politica de Administracion Anual T;Zﬁ?glﬁgﬁc;?m In‘i::odgec(gzts?én
Integral del Riesgo
Evaluaciéon de Cumplimiento Tecnolégicos Jolg e Of'c.",m
e ; Anual Administracion
la Politica de Integridad Talento Humano
Laboral
Evaluacion de Cumplimiento Tecnologicos Jete .dE.’ Of|c![1a
o ! ; Anual Administracion
del cédigo de integridad Talento Humano
Laboral
Ejecucion Capacitaciones o S
Integridad, Transparencia y Anual T;:ﬁ?g'ﬁgﬁc;o Cucr)r?clli?#ii?\to
Lucha contra la Corrupcion P
Presentacion ante la junta
d;rrzct;\;;iedlz 'Fr\;?wl:aglrc;rr‘xg:l Semestral Tnenowgices Shicial o8
gra P Talento Humano Cumplimiento
y Etica Empresarial de
acuerdo con los resultados
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Actividad

Tiempo Recursos Responsable

de las actividades de este
plan de trabajo.

13. HISTORIAL DE CONTROL DE CAMBIOS

VERSION MOTIVO , FECHA
01 Elaboracmn_del documento por 26/06/2023
_primera vez
02
Elaboré: Reviso: : Aprobé:
Profesional Especializado Asesor de Planeacién y Calidad Junt.a pirecive te 1 Erpiese
oy : s e Social del Estado ESE
Planeacién y Calidad Asesor Juridico Externo :"igf' IMSALUD
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INTRODUCCION

El proceso de gestion del sistema de riesgo de corrupcién, opacidad y fraude, comprende
el establecimiento y aplicaciéon de las politicas, procedimientos, metodologias e
instrumentos que permiten brindar una seguridad razonable para controlar y responder a
los acontecimientos potenciales, que puedan afectar los objetivos y resultados
institucionales.

El presente manual es la expresion del compromiso de la alta direccion frente a la
identificacion, tratamiento y control de los riesgos y oportunidades, que influencian los
resultados de la gestién y facilitan el cumplimiento de las metas establecidas en el Plan de
Desarrollo Institucional de la Empresa Social del Estado IMSALUD.

La adopcién e implementacion de la Politica de Administracion Integral del Riesgo, involucra
mediante un ambito estratégico las cuatro lineas de defensa y al(los) oficial(es) de
cumplimiento de los subsistemas de administracién del riesgo, asi como a todos los
funcionarios y/o colaboradores de la empresa, soportandose en los mecanismos de
comunicacién disponibles, y cubriendo todas las responsabilidades institucionales

Asi mismo, hacen parte fundamental del lenguaje y herramientas disponibles para la
administracion de riesgos de la Empresa Social del Estado IMSALUD, los niveles de
aceptacion de riesgo, los ciclos de establecimiento y seguimiento, los niveles de calificacion
y la identificacion de riesgos de corrupcién, opacidad y fraude.
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JUSTIFICACION

La ESE IMSALUD esta comprometida con sus usuarios y la prestacion de servicios a través
de un modelo de gestién basado en principios, lineamientos y objetivos socialmente
responsables y en cumplimiento de sus valores y principios éticos manifiesta su Politica de
administracion integral del riesgo, como una politica inquebrantable del quehacer
organizacional.

La Superintendencia Nacional de Salud acorde a la circular externa No. 20211700000005-
5 de septiembre de 2021, mediante la cual imparte instrucciones relativas a las entidades
de salud sobre el Subsistema de Administracion del Riesgo de Corrupcién, Opacidad y
Fraude (SICOF), a nivel nacional ha promovido la cultura de la administracion de riesgos
entre las diferentes entidades sometidas a su inspeccion y vigilancia, el- Manual de
Corrupcién, Opacidad y Fraude esta disefiado para garantizar que lo realice de manera
responsable y alineados con los mas altos estandares legales y éticos, por lo tanto, las
politicas, directrices y procedimientos que se establecen, son de obligatorio cumplimiento,
los colaboradores , lideres de procesos y miembros de Junta directiva, deben anteponer la
observancia de principios éticos, corporativos y legales, las actividades diarias, permitiran
el eficiente, efectivo y oportuno funcionamiento del programa y se traducen en reglas de
conducta y procedimientos que orientan la actuacién de los directivos, colaboradores o
trabajadores y contrapartes afines con la ESE IMSALUD.
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1. OBJETIVO

Definir los criterios y procedimientos que en materia de administracion del riesgo SICOF,
han sido adoptados por la ESE IMSALUD, estableciendo las directrices y lineamientos
generales que garanticen el cumplimiento de los mecanismos de prevencion, deteccion y
reporte de actos de Corrupcién, Opacidad y Fraude que puedan presentarse por
funcionarios, colaboradores o terceros con los cuales la institucion, tenga vinculo alguno.
Promoviendo un comportamiento organizacional coherente a través de directrices y
asignacion de responsabilidades para el desarrollo de los controles y la atencién y solucidn
de eventos o casos presentados.

2. ALCANCE Y LIMITACIONES

El presente Manual SICOF fija una serie de procedimientos y controles desarrollados en
funcién de los riesgos identificados en el contexto externo e interno de la ESE IMSALUD
con base en las actividades realizadas a través de sus procesos en la sede administrativa
y sus 37 IPS, en el marco de lo expuesto por la Circular Externa No. 20211700000005-5 de
septiembre de 2021 emitida por la Supersalud.

El presente se define como de obligatorio cumplimiento para:

e Toda persona natural o juridica, con quien la Organizacion formaliza una relacion
contractual o legal

« Miembros de Junta Directiva, jefes de oficinas, lideres de procesos y coordinadores
de UBA.

Empleados de la Organizacién (Directos e Indirectos)

Empleados en sus distintas modalidades de vinculaciéon

Comités.

Proveedores, proponentes.

3. ESTRUCTURA ORGANIZACIONAL Y RESPONSABILIDADES DENTRO DEL
SICOF

La ESE IMSALUD establece y asigna funciones en relacién con las distintas etapas y
elementos del Subsistema de Administracion del Riesgo de Corrupcién, la Opacidad y el
Fraude - SICOF garantizando al mismo tiempo, el cumplimiento de los requisitos emitidos
por la Circular externa 000005/21 de la Superintendencia Nacional de Salud:

3.1. LINEA ESTRATEGICA
3.1.1. Junta directiva

Sin perjuicio de las funciones asignadas en otras disposiciones, el Subsistema de
Administracién del Riesgo de Corrupcién, la Opacidad y el Fraude - SICOF,. debe
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contemplar como minimo las siguientes funciones a cargo de la Junta Directiva u érgano
gue haga sus veces:

a)

b)

9)

h)

Definir y aprobar las estrategias y politicas generales relacionadas con el Sistema
de Administracién del Riesgo de Corrupcién, la Opacidad y el Fraude SICOF, con
fundamento en las recomendaciones del Oficial de Cumplimiento o persona
encargada por la Entidad para la ejecucién del SICOF.

Adoptar las medidas necesarias para garantizar la independencia del Oficial de
Cumplimiento o persona encargada por la entidad para la ejecucion del Sistema de
Administracion del Riesgo de Corrupcion, la Opacidad y el Fraude SICOF y hacer
seguimiento a su cumplimiento. _
Aprobar el Manual de prevencién de la Corrupcion, la Opacidad y el Fraude SICOF
y sus actualizaciones.

Hacer seguimiento y pronunciarse sobre el perfil de Corrupcién, opacidad y Fraude
de la Entidad.

Pronunciarse sobre la evaluacion periddicos del Sistema de Administracién del
Riesgo de Corrupcién, la Opacidad y el Fraude SICOF, que realicen los érganos de
control.

Proveer los recursos necesarios para implementar y mantener en funcionamiento,
de forma efectiva y eficiente, el Sistema de Administracion del Riesgo de
Corrupcion, la Opacidad y el Fraude SICOF.

Pronunciarse respecto de cada uno de los puntos que contengan los informes
periddicos que presente el Oficial de Cumplimiento o persona encargada por la
entidad para la ejecucién del SICOF.

Conocer los informes relevantes respecto del SICOF, e impartir las 6rdenes
necesarias para que se adopten las recomendaciones y correctivos a que haya
lugar.

Efectuar seguimiento en sus reuniones ordinarias a través de informes periédicos
que presente el Oficial de Cumplimiento o persona encargada por la entidad para la
ejecucion del Sistema de Administracion del Riesgo de Corrupcién, la Opacidad y el
Fraude SICOF, sobre la gestion del mismo en la entidad y las medidas adoptadas
para el control o mitigacién de los riesgos mas relevantes, por lo menos cada 6
meses.

Evaluar las recomendaciones relevantes sobre el SICOF, que formulen el oficial de
cumplimiento o persona encargada por la entidad para la ejecucion del mismo y los
érganos de control interno, adoptar las medidas pertinentes, y hacer seguimiento a
su cumplimiento.

Analizar los informes que presente el oficial de cumplimiento o persona encargada
por la entidad para la ejecucion del SICOF respecto de las labores realizadas para
evitar que la entidad sea utilizada como instrumento para la realizacién de
actividades delictivas, actos de Corrupciéon, Opacidad o Fraude y evaluar la
efectividad de los controles implementados y de las recomendaciones formuladas
para su mejoramiento.
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Todas las decisiones y actuaciones que se produzcan en desarrollo de las atribuciones
antes mencionadas deben constar por escrito en el acta de la reunion respectiva y estar
debidamente motivadas. :

3.1.2. Representante legal

Sin perijuicio de las funciones asignadas en otras disposiciones, son funciones minimas del
Representante Legal:

a)
b)

c)

‘d)

Velar por el cumplimiento efectivo de las politicas establecidas por la Junta Directiva.
Adelantar un seguimiento permanente de las etapas y elementos constitutivos del
Subsistema de Administracién del Riesgo de Corrupcién y Fraude - SICOF.
Designar el area o cargo que actuara como responsable de la implementacion y
seguimiento del Sistema de Administracién del Riesgo de Corrupcién, la Opacidad
y el Fraude SICOF.

Desarrollar y velar porque se implementen las estrategias con el fin de establecer el
cambio cultural que la Administracién de este Riesgo implica para la entidad.

Velar por la correcta aplicacion de los controles del Riesgo inherente, identificado y
medido.

Recibir y evaluar los informes presentados por el Oficial de Cumplimiento para la
ejecucion del Sistema de Administracion del Riesgo de Corrupcion, la Opacidad y el
Fraude SICOF, de acuerdo con los términos establecidos.

Velar porque las etapas y elementos del Sistema de Administracion del Riesgo de
Corrupcion, la Opacidad y el Fraude SICOF, cumplan, como minimo, con las
disposiciones sefialadas en la normatividad impartida por la Superintendencia

- Nacional de Salud.

Velar porque se implementen Ios'procedimientos para la adecuada Administracién
del Riesgo de Fraude y Corrupciéon a que se vea expuesta la Organizacion en
desarrollo de su actividad. ’

3.2. PRIMERA LINEA DE DEFENSA

Todos los colaboradores de la ESE IMSALUD son responsables de:

a)

Identificar, valorar y definir la opcién de tratamiento a los riesgos (operativos y/o de
gestion, de corrupcidn, opacidad y fraude, de seguridad digital, entre otros) que
pueden afectar el logro de los objetivos de los procesos, programas o proyectos en
los cuales participe, acorde con la politica de administracion del riesgo.

Identificar cambios que incidan en los riesgos y proponer los ajustes
correspondientes.

Identificar la posibilidad de fraude en los procesos, programas o proyectos en los
cuales participe e informar oportunamente.

Revisar en coordinaciéon con la segunda linea de defensa la identificacion de
riesgos.

Definir y disefar los controles a los riesgos.

Av. Libertadores No. 0-124 Barrio Blanco, San José de Cucuta
Norte de Santander-Colombia, Teléfono (7) 5784980
http/:www.imsalud.gov.co
Pagina 7 de 24




& GESTION DE DIRECCIONAMIENTO Cédigo: DIE-01-M-05
7] ESTRATEGICO Y PLANEACION Version: 01
\( MANUAL DE PREVENCION DE LA
SQIUd CORRUPCION, OPACIDAD Y FRAUDE Fecha: 26/06/2023
(SICOF)

f)

Establecer responsabilidades para la ejecucién de las actividades de control
(implementar acciones para mitigar el riesgo, definir controles en materia de TIC,
implementar politicas de operacién, monitorear la implementacién de los
lineamientos del riesgo y evaluar la gestion del riesgo e informar a la alta direccién
sobre la materializacion de los riesgos para tomar acciones inmediatas).

Elaborar los mapas de riesgo, que incluyan los riesgos operativos y/o de gestion, de
corrupcion, opacidad y fraude y de seguridad digital, entre otros.

Identificar cambios en los riesgos establecidos y proponer ajustes a los controles.
Efectuar seguimiento a los riesgos y la efectividad de los controles de los procesos,
determinar y proponer posibles mejoras en los mismos.

Cumplir con las politicas y lineamientos para generar y comunicar la informacion
relevante, de manera accesible, oportuna, confiable, integra y segura, que facilite
las acciones de control en la empresa.

3.3. SEGUNDA LINEA DE DEFENSA

La responsabilidad de la segunda linea de defensa esta a cargo del Asesor de Planeacion
y Calidad de la ESE IMSALUD.

a)

Verificar en el marco de la politica de riesgos institucional, que la identificacién y
valoracion del riesgo de la primera linea sea adecuada frente al logro de objetivos y
metas.

Verificar la adecuada identificacién de los riesgos relacionados con fraude y
corrupcion.

Monitorear y evaluar el desarrollo exposiciones al riesgo de gestion, fraude y
corrupcion, seguridad digital, seguridad y salud en el trabajo, ambientales y lavado
de activos y financiacién del terrorismo LA/FT.

Generar recomendaciones a las instancias correspondientes (primera, tercera, y
linea estratégica), a partir de la informacion relacionada con la verificacion a la
identificacion y valoracién del riesgo.

Verificar la adecuada identificaciéon de los riesgos en relacién con los objetivos
institucionales o estratégicos definidos desde el Direccionamiento Estratégico.
Identificar los cambios significativos que se presenten en el entorno de la empresa
y que afecten la efectividad del Sistema de Control Interno.

Acompafar y revisar en coordinacion con la primera linea de defensa en la
identificacion de riesgos.

Verificar que los controles contribuyen a la mitigacién de riesgos hasta niveles
aceptables.

Verificar que el disefio del control establecido por la primera linea de defensa sea
pertinente frente a los riesgos identificados, analizando: los responsables y su
adecuada segregacion de funciones, propésito, periodicidad, tratamiento en caso
de desviaciones, forma de ejecutar el control y evidencias de su ejecucion, y efectuar
las recomendaciones a que haya lugar ante las instancias correspondientes
(primera, tercera, y linea estratégica).
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Verificar que los responsables estén ejecutando los controles tal como han sido
disefiados.

Asegurar que los riesgos son monitoreados acorde con la politica de administracion
de riesgo establecida por la empresa.

Verificar el disefio y ejecucion de los controles que mitigan los riesgos estratégicos
o institucionales. ¥

m) Verificar el disefio y ejecucion de los controles que mitigan los riesgos de fraude y

n)

o)

corrupcion.

Evaluar la gestion del riesgo de la entidad con énfasis en: la exposicion al riesgo,
acorde con los lineamientos y la politica institucional. EI cumplimiento legal y
regulatorio. Logro de los objetivos estratégicos o institucionales. Confiabilidad de la
informacién financiera y no financiera.

Comunicar las deficiencias a la alta direccion o a las partes responsables para tomar
las medidas correctivas, segun corresponda, como resultado de la evaluacion de la
gestion del Riesgo.

3.4. TERCERA LINEA DE DEFENSA

La responsabilidad de la tercera linea de defensa esta a cargo del Jefe de Control Interno
de la ESE IMSALUD.

a)

b)

c)

d)

9)

Verificar y evaluar que la empresa haya definido una politica de administracion del
riesgo, atendiendo los lineamientos establecidos en la metodologia adoptada (Rol
Enfoque hacia la prevencién).

Evaluar el cumplimiento de la politica de administracién del riesgo en todos los
niveles de la empresa. (Rol Evaluacion de la Gestion del Riesgo).

Identificar y alertar al Comité de Coordinacién de Control Interno posibles cambios
que pueden afectar la evaluacién y tratamiento del riesgo. (Rol Evaluacion de la
Gestion del Riesgo).

Evaluar y alertar oportunamente sobre cambios que afecten la exposicion de la
empresa a los riesgos de corrupcion y fraude. (Rol Enfoque hacia la prevencion).
Evaluar las actividades adelantadas por la segunda linea de defensa frente a la
gestion del riesgo (oficina de planeacion, direcciones o gerencias de riesgo),
especificamente frente al analisis de contexto y de identificacion del riesgo y de ser
necesario asesorarlas, a fin de incorporar las mejoras correspondientes. (Rol
Evaluacioén de la Gestion del Riesgo).

Evaluar que el disefio del control establecido sea adecuado frente a los riesgos
identificados, analizando: los responsables y su adecuada segregacion de
funciones, propdsito, periodicidad, tratamiento en caso de desviaciones, forma de
ejecutar el control y evidencias de su ejecucién, y generar los informes ante las
instancias correspondientes (primera, segunda, y linea estratégica). Se incluyen los
controles tecnolégicos y relacionados con riesgos de seguridad digital, los de fraude
y de corrupcién. (Rol de Evaluacion de la Gestién del Riesgo).

Evaluar la efectividad de los controles, a partir de resultado del analisis del disefio,
ejecucion y la no materializacion de los riesgos, y generar los informes ante las
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instancias correspondientes (primera, segunda, y linea estratégica). Se incluyen los
controles tecnolégicos y relacionados con riesgos de seguridad digital, los de fraude
y de corrupcion. (Rol de Evaluacion de la. Gestion del Riesgo).

Evaluar que los mapas de riesgos se encuentren actualizados. (Rol de Evaluacion
de la Gestion del Riesgo).

.Evaluar en coordinacién con la segunda linea de defensa la efectividad de los

controles. (Rol de Evaluacion y Seguimiento).

Establecer y ejecutar el plan anual de auditoria basado en riesgos, priorizando
aquellos procesos de mayor exposicién, asi como la verificacién del funcionamiento
de los componentes de control interno e informar las deficiencias de forma oportuna
a las partes responsables de aplicar las medidas correctivas (Linea estratégica,
primera y segunda linea de defensa). (Rol de Evaluacién y Seguimiento).

Evaluar la efectividad de las acciones desarrolladas por la segunda linea de defensa
en aspectos como: cobertura de riesgos, cumplimientos de la planificacion,
mecanismos y herramientas aplicadas, entre otros, y generar observaciones y
recomendaciones para la mejora. (Rol de Evaluacién y Seguimiento).

3.5. OFICIAL DE CUMPLIMIENTO SICOF

Para el adecuado cumplimiento de la labor que corresponde al Subsistema de
Administracion del Riesgo de Corrupcién, la Opacidad y el Fraude — SICOF, asi como a su
mejoramiento continuo sera delegado el oficial de cumplimiento o persona encargada por
la entidad, sin que ello implique una sustitucion a la responsabilidad que de manera
colegiada le corresponde al maximo 6rgano social u érgano equivalente en la materia,
desarrollando funciones de caracter eminentemente de asesoria y apoyo.

El oficial de cumplimiento o persona encargada por la entidad para la ejecucién del SICOF,
debe cumplir como minimo con las siguientes condiciones:

a)

b)

c)

e)

Disefiar y someter a aprobacion de la Junta Directiva (o quien haga sus veces), el
Manual del Subsistema de Administracion de Riesgo de Corrupcién, la Opacidad y
el Fraude SICOF y sus actualizaciones. ,

Adoptar las medidas relativas al perfil de riesgo, teniendo en cuenta el nivel de
tolerancia al riesgo, fijado por la Junta Directiva.

Disefar y proponer para aprobacion de la Junta Directiva (o quien haga sus veces)
la estructura, instrumentos, metodologias y procedimientos tendientes a que la
entidad administre efectivamente sus Riesgos de prevenciény deteccion de la
Corrupcién, Opacidad y el Fraude, en concordancia con los lineamientos, etapas y
elementos minimos previstos en La circular externa de la supersalud
20211700000005-5.

Desarrollar e implementar el sistema de reportes, internos y externos, de prevencién
y deteccién de la Corrupcion, Opacidad y el Fraude de la Organizacion.

Evaluar la efectividad de las medidas de control potenciales y ejecutadas para los

-Riesgos de Corrupcién, Opacidad y Fraude medidos
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q)

Establecer y monitorear el perfil de riesgo de la entidad e informarlo al érgano
correspondiente, en los términos de La circular externa de la supersalud
20211700000005-5.

Desarrollar los modelos de medicion del riesgo de Corrupcion, Opacidad y Fraude.
Desarrollar los programas de capacitacion de la entidad relacionados con el Sistema
de Administracion del Riesgo de Corrupcion, la Opacidad y el Fraude SICOF.
Presentar un informe periddico, como minimo semestral, a la Junta Directiva (o
quien haga sus veces) y al representante legal, sobre la evolucién y aspectos
relevantes del Sistema de Administracion del Riesgo de Corrupcion, la Opacidad y
el Fraude SICOF, incluyendo, entre otros, las acciones preventivas y correctivas
implementadas o por implementar y el area responsable.

Establecer mecanismos para la recepcién de denuncias (lineas telefénicas, buzones
especiales en el sitio web, entre otros) que faciliten, a quienes detecten eventuales
irregularidades, ponerlas en conocimiento de los érganos competentes de la
entidad.

Informar al maximo érgano social u 6rgano equivalente sobre el no cumplimiento de
la obligacion de los administradores de suministrar la informacién requerida para la
realizacion de sus funciones.

Estudiar los posibles casos de Corrupcién, Opacidad y Fraude, dentro del ambito de
su competencia, para lo cual debe contar con la colaboracién de expertos en
aquellos temas en que se requiera y elaborar el informe correspondlente para
someterlo a consideracién del maximo 6rgano social.

Informar a la Superintendencia Nacional de Salud los posibles casos de Corrupcion,
opacidad y Fraude que se lleguen a presentar a través de los canales dispuestos
para tal fin.

Proponer al maximo érgano social los programas y controles para prevenir, detectar
y responder adecuadamente a los Riesgos de Corrupcién, opacidad y Fraude, y
evaluar la efectividad de dichos programas y controles.

Poner en funcionamiento la estructura, procedimientos y metodologias inherentes
al Sistema de Administracion del Riesgo de Corrupcién, la Opacidad y el Fraude
SICOF, en desarrollo de las directrices impartidas por el maximo érgano social,
garantizando una adecuada segregacion de funciones y asignacion de
responsabilidades.

Elaborar el plan anual de accién del Sistema de Administraciéon del Riesgo de
Corrupcién, la Opacidad y el Fraude SICOF y darle estricto cumplimiento.
Recomendar a la Junta Directiva medidas preventivas y/o acciones ante organismos
competentes (Judiciales y/o disciplinarlos) para fortalecer el Sistema de
Administracion del Riesgo de Corrupcion, la Opacidad y el Fraude SICOF.

En general, el Oficial de Cumplimiento SICOF asignado por la Organizacién para la
ejecucion del SICOF, es el responsable de dirigir la implementacion de los procedimientos
de prevencion y control, y verificar al interior de la entidad su operatividad y su adecuado
funcionamiento, para lo cual debe demostrar la ejecucion de los controles que le
corresponden. ’
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El Oficial de cumplimiento o persona encargada por la entidad para la ejecucién del SICOF,
debe dejar constancia documental de sus actuaciones en esta materia, mediante
memorandos, cartas, actas de reuniones o los documentos que resulten pertinentes para
el efecto.

Adicionalmente, debe mantener a disposicién del auditor interno, el revisor fiscal y demas
organos de supervisiéon o control los soportes necesarios para acreditar la correcta
implementacién del SICOF, en sus diferentes elementos, procesos y procedimientos.

3.6. ORGANOS DE CONTROL

Las entidades deben establecer instancias responsables de efectuar una evaluacion del
Subsistema de Administracion del Riesgo de Corrupcién, la Opacidad y el Fraude — SICOF.
Dichas instancias informaran, de forma oportuna, los resultados a los 6rganos competentes.

Los érganos de control seran por lo menos los siguientes: Revisoria Fiscal y Auditoria
Interna o quien ejerza el control interno.

3.6.1. Revisoria Fiscal

Sin perjuicio de las funciones asignadas en otras disposiciones al Revisor Fiscal, éste debe
elaborar un reporte al cierre de cada ejercicio contable, en el que informe acerca de las
conclusiones obtenidas en el proceso de evaluacion del cumplimiento de las normas e
instructivos sobre el Subsistema de Administracién del Riesgo de Corrupcién, la Opacidad
y el Fraude - SICOF.

A su vez, poner en conocimiento del Representante Legal los incumplimientos del Sistema
de Administracién del Riesgo de Corrupcion, la Opacidad y el Fraude SICOF, sin perjuicio
de la obligacién de informar sobre ellos a la Junta Directiva u 6rgano que haga sus veces.

3.6.2. Control Interno

Sin perjuicio de las funciones asignadas en otras disposiciones a la Auditoria Interna, o
quien ejerza el control interno, ésta debe evaluar periédicamente la efectividad y
cumplimiento de todas y cada una de las etapas y los elementos del SICOF, con el fin de
determinar las deficiencias y sus posibles soluciones. Asi mismo, deberan informar los
resultados de la evaluacion al representante legal o junta directiva.

4. MARCO NORMATIVO

El manual SICOF “Subsistema de Administraciéon del Riesgo de Corrupcién, Opacidad y
Fraude”, esta fundamentado en los contenidos normativos de caracter general y en especial
los previstos en la Constitucion Politica de Colombia, la Ley 1122 de 2007, articulo 36 del
Sistema de Inspeccion, Vigilancia y Control del Sistema General de Seguridad Social en
Salud, Ley 1438 de 2011 articulo 121 Superintendencia Nacional de Salud, actos
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administrativos, la circular externa No. 005 del 17 de septiembre de 2021 emitidas por la
Superintendencia Nacional de Salud, donde se formulan las instrucciones para la
implementacion de dicho sistema, con el propésito de minimizar los riesgos de SICOF a los
cuales se ven expuestas las empresas y que trae consecuencias negativas en cuanto a su
competitividad, productividad y sostenibilidad. :

e Constitucion Politica de 1991: Articulos (48, 49,113)
e Articulo 84 y numeral 3 del articulo 86, de la ley 222 de 1995: Vigilancia, control y

otras disposiciones de

la Superintendencia de sociedades frente a los

administradores de empresas y su responsabilidad de ejecucion del objeto social.

e Articulo 2 del decreto 1497 de 2002: Se reglamenta la ley 526 de 1999.

e Articulo 7 del decreto 1023 del 2012.: Funciones de la Superintendencia de
Sociedades en mandato a otras disposiciones de vigilancia de varios sectores.

e Circular externa No. 005 del 17 de septiembre de 2021, emitida por la

Superintendencia Nacional de Salud.

Instrucciones Generales Relativas al

Subsistema de Administracion del Riesgo de Corrupcion, Opacidad Y Fraude
(SICOF) y Modificaciones a las Circulares Externas 018 de 2015, 009 de 2016, 007
de 2017 y 003 de 2018.
e Numeral 2 del articulo 7 del Decreto 1080 de 2021, funciones de la Superintendencia
Nacional de Salud.

5. MARCO CONCEPTUAL

ADMINISTRACION DE RIESGOS: Cultura, procesos y estructuras que estan
dirigidas hacia la administracién efectiva de oportunidades potenciales y efectos
adversos.

ANALISIS DEL RIESGO: Proceso para comprender la naturaleza del riesgo y
determinar su nivel. Proporciona las bases para decidir sobre el tratamiento del
riesgo.

AUTOCONTROL: Es la voluntad del empresario y los administradores para detectar,
controlar y gestionar de manera eficiente y eficaz los riesgos a los que estaexpuesta su
empresa.

CANAL ANTICORRUPCION: Herramienta disefiada para prevenir y detectar eventos
de fraude, opacidad o corrupcion, ademas de monitorear oportunamente las
irregularidades que involucren a colaboradores, proveedores, clientes y terceros.

CIBERCRIMEN: Actividades ilicitas que se llevan a cabo para robar, alterar,
manipular, enajenar o destruir informacién o activos (como dinero, valores o bienes
desmaterializados) de compafiias, valiéndose de herramientas informaticas y
tecnologicas.
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COHECHO: Delito que comete un particular, que ofrece a un funcionario publico o
persona que participa en el ejercicio de la funcién publica dadiva, retribuciéon o
beneficio de cualquier clase para si o para un tercero, para que ejecute una accion
contraria a sus obligaciones, o que omita o dilate el ejercicio de sus funciones.

COLUSION: Pacto o acuerdo ilicito, es decir, acuerdo anticompetitivo para dafar a
un tercero en procesos de contratacion publica.

CONCUSION: Accidn realizada por un funcionario publico en abuso de su cargo, para
inducir a otra persona a dar o prometer a él mismo o a una tercera persona, elpago de
dinero u otra utilidad indebida.

CONDUCTA IRREGULAR: Hace referencia a incumplimientos de leyes,
regulaciones, politicas internas, reglamentos o expectativas de las organizaciones
respecto a la conducta, ética empresarial y comportamientos no habituales.

CONFLICTO DE INTERES: Situacién en virtud de la cual una persona (funcionario,
contratista o tercero vinculado al sector salud), debido a su actividad se enfrenta a
distintas situaciones frente a las cuales podria tener intereses incompatibles, ninguno
de los cuales puede ser privilegiado en atencién a sus obligaciones legales o
contractuales.

CONSECUENCIA: Efectos generados por la ocurrencia de un riesgo que afecta los
objetivos o un proceso de la entidad. Pueden ser entre otros, una pérdida, un dafo,un
perjuicio, un detrimento.

CONTRAPARTE(S): Son aquellas personas naturales o juridicas con las cuales la
organizacion y sus filiales y subordinadas tiene vinculos comerciales, de negocios,
contractuales o juridicos de cualquier orden. Es decir, accionistas, socios,
colaboradores o empleados de la empresa, clientes y proveedores de bienes y
servicios.

CONTROL DE RIESGOS: Parte de la administracion de riesgos que involucra la
implementacion de politicas, estandares, procedimientos para minimizar los riesgos
adversos. '

CORRUPCION: Obtencién de un beneficio particular por acciéon u omisién, uso
indebido de una posicién o poder, o de los recursos o de la informacién, abuso del
poder encomendado con el fin de obtener beneficios econémicos y de otra indole,
favoreciendo injustamente a pocos.

CORRUPCION PRIVADA: El que directamente o por interpuesta persona prometa,
ofrezca o conceda a directivos, administradores, empleados o asesores de una
sociedad, asociacion o fundacién una dadiva o cualquier beneficio no justificado para
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que le favorezca a él o a un tercero, en perjuicio de aquella. En este tipo el beneficio
es para una persona natural o empresa privada.

.CORRUPCION PUBLICA: Cuando en el acto de Corrupcién intervienen funcionarios
publicos y/o la accién reprochable recaiga sobre recursos publicos.

DENUNCIA: Es la puesta en conocimiento ante la entidad de una conducta
posiblemente irregular, indicando las circunstancias de tiempo, modo y lugar.

ESTAFA: Es un delito contra el patrimonio econémico, donde una persona
denominada estafador, genera una puesta en escena y se aprovecha de la buena

voluntad para presentar negocios inexistentes y obtener algun beneficio como sumas
de dinero.

EVENTO: Incidente o situacién que ocurre en la empresa durante un intervalo
particular de tiempo. Presencia o cambio de un conjunto particular de circunstancias.

EVALUACION DEL RIESGO: Proceso de comparacién de resultados del andlisis del
riesgo con los criterios técnicos para determinar su nivel de riesgo.

FACTORES DE RIESGO: Fuentes generadoras de eventos tanto internas como
externas a la entidad y que pueden o no llegar a materializarse en pérdidas. Cada
riesgo identificado puede ser originado por diferentes factores que pueden estar
entrelazados unos con otros. Son factores de riesgo el recurso humano, los procesocs,
la tecnologia, la infraestructura, los acontecimientos externos, entre otros.

FAVORITISMO: Preferencia dada al “favor” sobre el mérito o la equidad,
especialmente cuando aquella es habitual o predominante

FRAUDE: Cualquier acto ilegal caracterizado por ser un engafio, ocultacién o
violacién de confianza, que no requiere la aplicacion de amenaza, violencia o de
fuerza fisica, perpetrado por individuos y/u organizaciones internos o ajenos a la
~ entidad, con el fin de apropiarse de dinero, bienes o servicios.

FRAUDE EXTERNO: Se define como los actos realizados por una persona externaa
la entidad, que buscan defraudar, apropiarse indebidamente de activos de la misma
o incumplir normas o leyes.

FRAUDE INTERNO: Se define como todos aquellos actos que de forma intencional
buscan la apropiacién indebida de activos o busca causar las pérdidas que se
ocasionan por actos cometidos con la intencion de defraudar, malversar los activoso
la propiedad de la entidad. Estos actos son realizados por al menos un empleado o
administrador de la Entidad.
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HURTO: Delito consistente en tomar con.animo de lucro cosas muebles ajenas contra
la voluntad de su duefio, con el propésito de obtener provecho para si o paraotro.

IDENTIFICACION DEL RIESGO: Proceso para encontrar, reconocer y describir el
riesgo. Implica la identificacion de las fuentes de riesgo, los eventos, sus causas y
consecuencias potenciales.

IMPACTO: Consecuencias o efectos que puede generar la materializaciéon del Riesgo
de Corrupcién en la entidad.

INFORMACION PRIVILEGIADA: Aquella que esta sujeta a reserva, asi como la que
no ha sido dada a conocer al publico existiendo deber para ello.

MONITOREO: Es el proceso continuo y sistematico mediante el cual se verifica la
eficiencia y eficacia de una politica o de un proceso, mediante la identificacion de sus
logros y debilidades para recomendar medidas correctivas tendientes a optimizar los
resultados esperados.

NIVEL DE RIESGO: Magnitud de un riesgo o de una combinacién de riesgos
expresada en probabilidad e impacto o consecuencias.

OPACIDAD: Falta de claridad o transparencia, especialmente en la gestion publica.

PECULADO: Conducta en la que incurren los servidores publicos cuando seapropian
o usan indebidamente de los bienes del Estado en provecho suyo o de untercero y
cuando dan o permiten una aplicacion diferente a la prevista en la Constitucion o en
las leyes a tales bienes, a las empresas o instituciones en que setenga parte, a los
fondos parafiscales y a los bienes de particulares cuya administracion, tenencia o
custodia se le haya confiado por razén o con ocasién desus funciones.

PIRATERIA: Obtencién o modificacion de informaciéon de otros, sin la debida
autorizacion, ya sea una pagina web, una linea telefénica, computador o cualquier
Sistema informatico de una entidad.

POLITICA PARA LA GESTION DEL RIESGO: Declaracién de la direccién y las
intenciones generales de una organizacion con respecto a la gestién del riesgo.

PREVARICATO POR ACCION: Actuacion voluntaria de un funcionario publico para
proferir resolucién, dictamen y/o conceptos contrarios a la ley.

PREVARICATO POR OMISION: Actuacién voluntaria de un funcionario publico para
dejar de ejecutar o cumplir con un acto propio de sus funciones.

PROBABILIDAD / POSIBILIDAD: Oportunidad para que algo suceda.
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RIESGO: Cualquier evento, amenaza, acto u omision que en algin momento pueda
comprometer el logro de los objetivos de la entidad.

SEGMENTACION: Es el proceso por medio del cual se lleva a cabo la separacion de
elementos en grupos homogéneos al interior de ellos y heterogéneos entre ellos.La
separacion se fundamenta en el reconocimiento de diferencias sugnlﬂcativas en sus
caracteristicas (variables de segmentacion).

SOBORNO: Ofrecimiento de dinero u objeto de valor a una persona para conseguirun
favor o un beneficio personal, o para que no cumpla con una determinada obligacion
o control, cuando se recibe una propuesta de beneficiar de manera indebida a alguien,
a cambio de dinero, objetos, promesas favores presentes o futuros.

SOBORNO TRANSNACIONAL: El que dé u ofrezca a un servidor publico extranjero,
en provecho de este o de un tercero, directa o indirectamente, cualquier dinero, objeto
de valor pecuniario u otra utilidad a cambio de que este realice, omita o retarde
cualquier acto relacionado con el ejercicio de sus funciones y en relacion con un
negocio o transaccién internacional.

SUBSISTEMA DE ADMINISTRACION DEL RIESGO DE CORRUPCION, LA
OPACIDAD Y EL FRAUDE - SICOF: Conjunto de politicas, principios, normas,
procedimientos y mecanismos de verificacion y evaluacion establecidos por el maximo
érgano social u érgano equivalente, la alta direccién y demas funcionarios de una
organizacién para proporcionar un grado de seguridad razonable en cuantoa la consecucion
de los siguientes objetivos:

e Mejorar la eficiencia y eficacia en las operaciones de las entidades sometidasa
inspeccion y vigilancia evitando situaciones de Corrupcién, Opacidad vy
Fraude. Para el efecto, se entiende por eficacia la capacidad de alcanzar las
metas y/o resultados propuestos; y por eficiencia la capacidad de producir el
maximo de resultados con el minimo de recursos, energia y tiempo.

e Prevenir y mitigar la ocurrencia de actos de Corrupcién, Opacidad y Fraudes,
originados tanto al interior como al exterior de las organizaciones.

e Realizar una gestion adecuada de los riesgos.

TRAFICO DE INFLUENCIAS: Utilizacion indebida, en provecho propio o de un tercero, de
influencias derivadas del ejercicio del cargo publico o de la funcién publica, con el fin de
obtener cualquier beneficio de parte de servidor publico en asunto que éste se encuentre
conociendo o haya de conocer. Incluye el ejercicio indebido de influencias por parte de un
particular sobre un servidor publico en asunto que éste se encuentre conociendo o haya de
conocer, con el fin de obtenercualquier beneficio econémico.

VANDALISMO: Acciones fisicas que atenten contra la integridad de los elementos
informaticos, la infraestructura, entre otros, cuya finalidad es causar un perjuicio, por
ejemplo, la paralizacion de las actividades, como medio de extorsién o cualquier otro.
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6. DESARROLLO DE LA TEMATICA
6.1. POLITICAS PARA LA ADMINISTRACION DEL RIESGO SICOF

Toda la informacién referente a la implementacion, administracion y control del Subsistema
de Administracion de Riesgo de Corrupcion, Opacidad y Fraude SICOF estan establecidas
en la POLITICA DE ADMINISTRACION INTEGRAL DEL RIESGO bajo el codigo DIE-01-
PC-09, PLAN ANTICORRUPCION Y ATENCION AL CIUDADANO bajo el codigo DIE-01-
PL-01, asi como también se cuenta con el PROCEDIMIENTO DE GESTION DE RIESGO
bajo el codigo DIE-01-P-08.

El disefio y aprobacion de las politicas para la implementacién del Subsistema de
Administracion de Riesgo de Corrupcion, Opacidad y Fraude SICOF es responsabilidad de
la Junta Directiva o de quien haga sus veces y cuando ésta no exista, del representante
legal principal de la entidad y/o en todo caso quien haga sus veces o sea nombrado por
mandato legal. ;

Las politicas y procedimientos adoptados para la implementacion del Subsistema de
Administracion de Riesgo de Corrupcién, Opacidad y Fraude SICOF deben ser
comunicadas a la totalidad de colaboradores, directivos, administradores y cualquier otra
persona que tenga vinculacion con la entidad, con el fin de asegurar que sean entendidas
e implementadas en todos los niveles de la organizacion.

6.2. ETAPAS PARA LA GESTION DEL RIESGO SICOF

El Subsistema de Administracion de Riesgo de Corrupcién, Opacidad y Fraude SICOF
comprende como minimo las etapas de identificacion, medicién, control y monitoreo las
cuales se instrumentan de acuerdo con lo sugerido en la norma ISO 31000:2018 a través
del desarrollo del ciclo de riesgos y se detalla segun los lineamientos de la Guia para la
administracion del riesgo y el disefio de controles del Departamento de Administraciéon de
la Funcién Publica DAFP en su version 5 de diciembre de 2020.

La ejecucién del ciclo completo, le brinda a La ESE IMSALUD una visién integral de los
riesgos de SICOF a los que se encuentra expuesta la institucion el desarrollo de su objeto
social, logrando anticipar las estrategias requeridas para asegurar el 6ptimo funcionamiento
de los diferentes procesos.

En cada una de las etapas del ciclo, se requiere la participacién activa, propositiva y el
compromiso de las diferentes areas y 6rganos de control, en funcion de lograr mediante la
adecuada segregacion de funciones, un sistema robusto de supervisiény gestién del riesgo
de Corrupcién, Opacidad y Fraude, en donde se tenga claro lo siguiente:

* Los hechos de corrupcién son inaceptables.
e El riesgo de corrupcion deberia tratar de evitarse, estableciendo controles
para el hecho de corrupcién
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Conforme se establece en la POLITICA DE ADMINISTRACION INTEGRAL DEL RIESGO
bajo el cédigo DIE-01-PC-09.

6.3. PROCEDIMIENTOS

La ESE IMSALUD establece en sus procesos las siguientes politicas, programas,
procedimientos y formatos aplicables para la adecuada implementacion y funcionamiento
de los elementos del Subsistema de Administracion del Riesgo de Corrupcién, la Opacidad
y el Fraude - SICOF: -

e THM-04-P-01 PROCEDIMIENTO UNIDAD DE CONTROL INTERNO
DISCIPLINARIO.

DIE-01-PO-01 PROGRAMA DE TRANSPARENCIA Y ETICA EMPRESARIAL
DIE-01-PC-09 POLITICA DE ADMINISTRACION DEL RIESGO ESE IMSALUD
DIE-01-PC-04 POLITICA DE INTEGRIDAD ESE IMSALUD

THM-01-R-01 CODIGO DE INTEGRIDAD

CIT-P-04-F-02 FORMATO SEGUIMIENTO MAPA DE RIESGOS DE
CORRUPCION

DIE-01-P-08-F-02 FORMATO IDENTIFICACION DEL RIESGO

DIE-01-P-08-F-03 FORMATO ANALISIS DEL RIESGO INHERENTE
DIE-01-P-08-F-04 FORMATO VALORACION DEL RIESGO — CONTROLES
DIE-01-P-08-F-05 FORMATO VALORACION DEL RIESGO

DIE-01-P-08-F-06 FORMATO ANALISIS RIESGO RESIDUAL

DIE-01-P-08-F-07 FORMATO EVALUACION DEL RIESGO FINAL
DIE-01-P-08-F-08 FORMATO PLAN DE ACCION DE RIESGOS

DIE-01-P-08-F-09 FORMATO MAPA DE RIESGOS

DIE-01-P-08 PROCEDIMIENTO DE GESTION DE RIESGOS

DIE-01-PC-05 POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
TIC-04-PL-03 PLAN DE TRATAMIENTO DE RIESGO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

Las acciones a desarrollar ante los Riesgos Materializados se encuentran establecidas en
el numeral 7.3 Acciones Ante los Riesgos Materializados de la POLITICA DE
ADMINISTRACION DEL RIESGO ESE IMSALUD.

6.4. MECANISMOS

La ESE IMSALUD implementa un formulario en la sede electrénica que permite establecer
una linea de reporte de actividad de Corrupcion Opacidad o Fraude, que permite identificar
el indicador de reportes para la oportuna deteccion de estas posibles actividades.
Indicador: No de reportes de COF

Av. Libertadores No. 0-124 Barrio Blanco, San José de Cucuta
Norte de Santander-Colombia, Teléfono (7) 5784980
http/:www.imsalud.gov.co .
Pagina 19 de 24




3 GESTION DE DIRECCIONAMIENTO Cédigo: DIE-01-M-05
R ESTRATEGICO Y PLANEACION Version: 01
%‘/ MANUAL DE PREVENCION DE LA
SQIUd » CORRUPCION, OPACIDAD Y FRAUDE Fecha: 26/06/2023
(SICOF)

6.4.1. Informes de Gestion SICOF

Presentar un informe semestral o cuando se amerite a la Junta Directiva y al representante
legal, sobre la evolucién y aspectos relevantes del SICOF, incluyendo, entre otros, las
acciones preventivas y correctivas implementadas o por implementar y el area responsable.

6.5. INSTRUMENTOS

La ESE IMSALUD de acuerdo con lo establecido en algunas tipologias relacionadas con el
riesgo de Corrupcion, Opacidad y Fraude y resultado del proceso de segmentacion, define
las siguientes senales de alerta:

6.5.1. Senales de Alerta

Son hechos, situaciones, eventos, cuantias, indicadores cuantitativos y cualitativos, que la
entidad determine como relevante, a partir de los cuales se puede inferir oportuna y/o
prospectivamente la posible existencia de un hecho o situacion que escapa a lo que la
entidad, ha determinado como normal. Estas sefales deben considerar cada uno de los
factores de riesgo y las caracteristicas de sus operaciones, asi como cualquier otro criterio
que a juicio de la entidad resulte adecuado.

6.5.2. Segmentacion de los Factores de Riesgos

La ESE IMSALUD segmenta cada uno de los factores de riesgo de acuerdo con las
caracteristicas particulares de cada uno de ellos, garantizando homogeneidad al interior de
los segmentos y heterogeneidad entre ellos, segin la metodologia que previamente
establecida en la POLITICA DE ADMINISTRACION DEL RIESGO ESE IMSALUD definidos
en el numeral 7.2.1.1.2. Factores de Riesgo.

6.6. DOCUMENTACION

Respecto a la implementacion del Subsistema de Administracion del Riesgo de Corrupcién,
la Opacidad y el Fraude - SICOF, la Superintendencia Nacional de Salud puede exigir, a
través de la supervision in situ o extra situ, los manuales, formatos, procedimientos y demas
documentos especificamente requeridos en el cuerpo de la Circular Externa No.
20211700000005-5 de septiembre de 2021 emitida por la Supersalud, algunos de los cuales
se relacionan a continuacién, sin perjuicio de cualquier otra informaciéon que estime
pertinente en ejercicio de sus atribuciones legales.

Asi mismo, las etapas y los elementos del SICOF, implementados por las entidades deben
constar en documentos y registros, garantizando la integridad, oportunidad, confiabilidad y
disponibilidad de la informacién alli contenida. La documentacién debe incluir como minimo:

a) Manual de prevencién de la Corrupcién, la Opacidad y el Fraude.
b) Los documentos y registros que evidencien la operacién efectiva del SICOF.
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c) Los informes de la Junta Directiva, el Representante Legal y los érganos de control

d)

e)

en los términos de la Circular Externa No. 20211700000005-5 de septiembre de
2021 emitida por la Supersalud.

Mapa de Riesgos del SICOF, que contenga como minimo: identificacién de factores
internos y externos, Riesgos identificados, analisis de probabilidad de ocurrencia de
los Riesgos y su impacto, identificacion de los controles existentes para prevenir |la
ocurrencia o mitigar el impacto de los Riesgos identificados, evaluacion de la
efectividad de los controles y definicion de las acciones de mejoramiento necesarias.
Metodologia e instrumentos para la gestién de Riesgos de Corrupcién, la Opacidad
y el Fraude en la entidad, incluyendo la definicién y funciones de los comités u
6rganos responsables. Definido en el numeral 7.1.1. Responsabilidades Frente a
la Politica de Administraciéon Integral del Riesgo - POLITICA DE
ADMINISTRACION INTEGRAL DEL RIESGO.

Politicas establecidas en materia de manejo de informacién y comunicacion, que
incluyan mecanismos especificos para garantizar la conservacion y custodia de
informacion reservada o confidencial y evitar su filtracion. Definido en la DIE-01-PC-
05 POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.
Documento que soporte la comunicacion a todos los funcionarios de la entidad del
mapa de Riesgos y de las politicas y metodologias a que se refieren los numerales
anteriores. _

Los analisis del registro de eventos de Corrupcion, Fraude y Opacidad deben
permitir establecer procesos de prevencion y anticipacion logrando:

Entender los Riesgos para las entidades, sus trabajadores y sus usuarios con las
posibles consecuencias que conllevan.

Determinar si los controles y actividades ejecutadas son realmente efectivos a la
hora de reducir los casos de Corrupcion, Fraude y Opacidad.

Investigar sobre nuevos métodos de Corrupcion, Fraude y Opacidad a fin de disefiar
y evaluar controles para prevenirlos, detectarlos y responder de forma apropiada.
Colaborar con la Superintendencia Nacional de Salud y autoridades y organismos
judiciales para emprender acciones conjuntas contra la Corrupcion Fraude vy
Opacidad en el SGSSS.

Por Ultimo, cabe anotar que los criterios y procesos de manejo, guarda y conservacion de
los documentos aqui mencionados, de acuerdo con el art. 28 de la Ley 962 de 2005, deben
conservarse por un periodo de diez (10) afios.

Vencidos dichos periodos, pueden ser destruidos siempre que, por cualguier medio técnico
adecuado, se garantice su reproduccion exacta, sin perjuicio de los términos establecidos
en normas especiales.

6.7. PLATAFORMA TECNOLOGICA

La ESE IMSALUD cuenta con la infraestructura tecnolégica necesaria para garantizar la
adecuada administracion del riesgo de Corrupcion, Opacidad y Fraude, para ello se cuenta
con un soporte tecnolégico acorde con las actividades operacionales, riesgo y tamafio:
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Herramienta

Tecnolégica Utilidad en SICOF

El sistema de Informacién utilizado por la Organizacién permite la
configuracion y el levantamiento de las matrices de riesgos de
Corrupcién, Opacidad y Fraude SICOF para su administracién de
acuerdo con las diferentes etapas de identificacion, medicion,
control y monitoreo de los riesgos potenciales y la administracién
ALMERA de los eventos materializados.

Como resultado de esta herramienta tecnolégica, se pueden
obtener las matrices de riesgo donde se evidencia el nivel de
riesgo inherente y residual, el mapa de calor, los controles
establecidos, los planes de accién y los indicadores asociados
para su seguimiento riguroso.

Formulario electrénico habilitado permanentemente por la
institucion para que tanto los colaboradores como, proveedores,
contratistas, usuarios y demas terceros puedan denunciar de
manera confidencial cualquier conducta irregular, sospechosa,
ilegal o carente de ética que pudiera afectar a la ESE IMSALUD
en el cumplimiento de sus reglamentaciones o politicas.

FORMULARIO DE
REPORTE EN SEDE
ELECTRONICA

6.8. DIVULGACION DE INFORMACION

La ESE IMSALUD ha determinado diferentes medios en los que se realizan los procesos
de divulgaciéon y documentacion para las diferentes contrapartes, dentro de ellos se
encuentran:

Contraparte Medio

+ Informacién descargable del sistema de gestion de calidad.
+ Notas informativas via comunicado interno por correo
electrénico institucional.

Manual de Funciones.

Matrices de riesgo.

Sede electrénica www.imsalud.gov.co
Aula Virtual E.S.E. IMSALUD

Informacion descargable del sistema de gestion de calidad,
Matrices de riesgo.

Informes e indicadores de gestion.

Informes de Capacitacion.

Colaboradores

Junta Directiva o
quien haga sus
veces

- o ®o =
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6.9. PROGRAMA DE CAPACITACIONES

El Oficial de Cumplimiento SICOF maneja un programa de capacitacion que con lleva
herramientas disefiadas por la ESE IMSALUD, con el propésito, de dar a conocer a todas
las contrapartes (Proveedores de bienes y servicios, Clientes, colaboradores y demas
terceros vinculados) las normas, politicas, procedimientos e instrumentos que se han
implementado por medio del presente Manual del SICOF. Se debe tener en cuenta lo
siguiente:

e Incluir en el programa de capacitacion institucional una capacitacién al afio
: sobre las politicas, procedimientos, herramientas y controles adoptados en el
presente Manual SICOF, que incluya ademas a Proveedores de bienes y
servicios, Clientes, colaboradores y demas terceros vinculados.
¢ Incluir las politicas, procedimientos, herramientas y controles adoptados en el
presente Manual SICOF en el programa institucional de Induccion y
reinduccion y/o entrenamiento especifico.
e Cuando se realice alguna actualizacion o ajuste al Manual SICOF, esta debe
ser comunicada a todos los colaboradores.

6.10. COLABORACION CON LA JUSTICIA Y AUTORIDAbES
ADMINISTRATIVAS

La ESE IMSALUD, dicta que el desconocimiento, inaplicacion, omisioén o incumplimiento de
lo previsto en el presente Manual del Subsistema de Administracion de Riesgo SICOF y de
las disposiciones en materia de prevencion y control, puede generar consecuencias de tipo
penal, administrativo, personal e institucional, disciplinario y/o laboral entre otras.

Al Oficial de Cumplimiento SICOF le corresponde:

Reportar al representante legal y entes de control regidos en materia SICOF.
e Respetar las autoridades y colaborar con la justicia cuando sea requerido.
o Adoptar las medidas haya lugar, tendiente a procurar el inmediato y correcto
cumplimiento de las ordenes emitidas por las autoridades judiciales 'y
administrativas.
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Corregir el incumplimiento las demoras en la atencién de las ordenes
impertidas

Informar a la Superintendencia nacional de salud cuando sea requerido con
caracter confidencial y privado.
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