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: RESOLUCION NUMERO 533 DEL 26 DE NOVIEMBRE DE 2021

Por medio de la cual se adopta la Pohtlca de Admumstracnon Integral del Rlesgo de Ia Empresa
: Social del Estado IMSALUD

" El Gerente de la ESE IMSALUD en uso de sus facultades Iegales en espemal las atnbucmnes
constltucmnales y

E CONSIDERANDO QUE'

El articulo 27 del Acuerdo 87 del 29 de enero de 1999 por medio del cual se crea la Empresa

Social Del Estado E.S.E. IMSALUD del primer nivel de atencién en salud del municipio San José

" de Cucuta, establece que los actos o decisiones que tome el gerente en ejercicio de cualquiera
de las funciones asignadas, se denominaran RESOLUCIONES y se numeraran suceswamente

con indicacién del dia, mes y afio en que se expldan :

~ Segun el articulo 28 del acuerdo 87 del 29 de enero de 1999, algunas de las funcnones del
gerente son “Articular los diferentes niveles de la organizacién dentro de una concepcion
participativa de la gestion; ser nominador y ordenador del gasto, de acuerdo con las facultades
concedidas por la ley y los reglamentos; velar por el cumplimiento de las leyes y reglamentos que
rinde la empresa; velar por Ia utilizacioén eficiente de los recursos humanos, técnicos y financieros
de la entidad y por el cumpllmlento de las metas y programas aprobados por la junta directiva”.

- Mediante el Decreto 135 del 13 de mayo de 2020, emanado del Despac.ho del Sefior Alcalde de
Cucuta, design6é a JUAN AGUSTIN RAMIREZ MONTOYA como Gerente de la ESE IMSALUD,
quien tomo6 posesién del cargo mediante acta 061 del 27 de mayo de 2020.

Mediante acuerdo 026 del 21 de octubre de 2020, la Junta directiva de la ESE IMSALUD en uso
~ de sus facultades legales y estatutarlas acordd Ia aprobacion del plan de desarrolio IMSALUD
FIRME “Intentando lo Imposible es como se Realiza lo Posible” presentado por la gerencia
para el periodo 2020 — 2024, el cual contiene como un objetivo estratégico: “Desplegar estrategias
que permltan el mejoramiento continuo de la calidad en los procesos tanto misionales como de
apoyo :

La Constitucién Politica en el inciso 1 del articulo 209, establece que la funcién administrativa
esta al servicio de los intereses generales y se desarrolla con fundamento en los principios de
" igualdad, moralidad, eficacia, economia, celeridad, imparcialidad y publicidad mediante la
descentralizacién, la delegacién y la desconcentracion de funciones.’

El articulo 269 de la Constitucion Politica determina que las entidades publicas y las autoridades
correspondientes estan obligadas a disefiar y aplicar, segin la naturaleza de sus funciones,
métodos y procedimientos de control interno, de conformidad con lo que disponga la ley.

El Decreto 1499 de 2017, “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestion
‘establecido en el articulo 133 de la Ley 1753 de 2015”, actualiza el Modelo Integrado de
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Planeacion y Gestién, para el funcionamiento del Sistema de Gestion y su articulacion con el
Sistema de Control Interno, adoptando la versién actualizada del Modelo Integrado de Planeacion
y Gestion - MIPG como marco de referencia para dirigir, planear, ejecutar hacer segwmlento
evaluar y controlar la gestion de las entidades, a través de la operacién de las politicas de gestion
y-desempefio enunciadas en el articulo 2.2.22.2.1 del Decreto 1083 de 2015. :

La Ley 1955 de 2019, por la cual se expide el Plan Nacional de Desarrollo 2018 - 2022 “Pacto
por Colombia, Pacto por la Equidad” en el articulo 3 establece que el Plan estd compuesto por
objetivos de ‘politicas publicas denominados pactos. Que el “Pacto por una Gestién Publica
Efectiva” tiene como uno de sus objetivos mejorar la eficiencia y productividad en la gestion y las
capacidades de las entidades publicas de los sectores, consolidando el Modelo Integrado de
" Planeacién y Gestién, con herramientas que valoren resultados y procesos asociados a las
" politicas de gestion y desempefio, integren evidencia cuantitativa y cualitativa, y conduzcan a
resultados que sean ampllamente divulgados para soportar la confianza institucional y ciudadana..

La Resolucion No.090 del 22 de febrero de 2021, deroga la Resolucién No 502 de 2017 por la
. cual se adopta el Modelo Integrado de Planeacion y Gestlon -MIPG, Resoluciones No. 039, No.
057, No. 276 de 2019 relacionadas con el Sistema de Gestion de Calldad y Resolucmnes No.
494 de 2017, No. 095 de 2019, No. 322 del 2020 relacionadas con el Comlte Institucional de
Gestion y Desemperio, y se adopta el Modelo Integrado de Planeacién y Gestlon versién 3 y se
dictan otras disposiciones para la ESE IMSALUD ) '
La Resolucién No. 411 del 15 de septiembre de 2021, modifica la Resolucion No. 090 de 2021 y
actualiza el Modelo Integrado de Planeacion y Gestion de la ESE IMSALUD, a la version 04
expedida por el Consejo para la Gestion y Desempefio Instltucmnal y el Depar’tamento
Administrativo de la Funcién Publica. -
Medlante acta extraordlnana del 29 de julio de 2021 el Comlte Institucional de Gestion y
Desemperfio de la Empresa Social del Estado IMSALUD aprobdé la Politica de Administracion
Integral del Riesgo, acorde a la estructura del Modelo Integrado de Planeacion y Gestion MIPG.

Que, en mérito de lo eXpuesto, l
RESUELVE

ARTICULO 1°. Adoptar la Politica de Administracion Integral del Riesgo. Addptese la Politica
de Administracion Integral del Riesgo de la Empresa Social del Estado IMSALUD, la cual hace
parte integral de Ia presente resolucion y se adjunta en cuarenta 'y un (41) f0|IOS cuya declaratoria
es:

“La Empresa Social del Estado IMSALUD como empresa ptblica prestadora de servicios de
salud de primer nivel de complejidad.del municipio de San José de Clicuta, se compromete con
‘'sus grupos de valor a controlar los riesgos de gestion, corrupcién, seguridad digital, seguridad
y salud en el trabajo, ambientales y lavado de activos y financiacion del terrorismo LA/FT,
* identificados por la empresa, minimizando asi la materializacién de los mismos en beneﬁc:o del
cumplimiento de las lineas estrateglcas de. “IMSALUD FIRME".
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Asumimos la administracion de riesgos como una herramienta de gestion participativa y dinamica,
tanto en la fase de identificacion y valoracién de los riesgos como en la fase de control y
seguimiento -a los ‘controles establecidos para cada uno de los riesgos identificados, en
cumplimiento de la Ieglslamon v19ente y en concordancia con la metodologla adoptada para tal
fin”. :

ARTICULO 2°.'Publicacién de la Politica de Administracion Integral del Riesgo. La Politica"
de Administracién Integral del Riesgo, .sera publicada en la paglna web de la empresa
wWww. |msalud gov.co . ‘

ARTICULO 3°. Actualizacion. El lider de la politica aebe asegurar su revisién y actualizaciéon
periédica de acuerdo con las necesidades normativas aplicables a la ESE IMSALUD

-ARTICULO 4°. Vigencia y Derogatoria. La- presente resolucwn rige a partir de Ia fecha de
exped|0|on y deroga todas las disposiciones que le sean contrarias.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

Dada en San José de Clcuta, a los 26 dias del mes de noviembre de 2021

Proyect6: Gustavo Garcia T. — Contratista Apoyo Planeacién y Calidad f 9 %
Revisé: Clara Yamile Cuadros Castillo — Asesor de Planeacion y Cali
Revisé: Victor R. Contreras, Asesor Juridico Externo. w
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INTRODUCCION

* El proceso de gestion del riesgo comprende el establecimiento y aplicacion de las politicas,
‘procedimientos, metodologia e instrumentos que permiten brindar una seguridad razonable

“'para controlar y responder a los aconteCImlentos potenciales, que puedan afectar los
objetivos y resultados |nst|tu0|onales .

La Politica de Administracion Integral: del Riesgo, se deﬂné como la declarablon de la
direccién y las intenciones generales de una organlzamon con respecto a la gestion del
riesgo (NTC 1SO31000 Numeral 2. 4)

Esta polmca es la expresioén del compromlso de la alta dlrecc10n frente a la |dent|f|ca0|on
tratamiento y control de los riesgos y oportunidades, que influencian los resultados de la -
gestion y facilitan el cumplimiento de.las metas establecidas en el Plan de Desarrollo :
lnstltucmnal dela Empresa Somal del Estado IMSALUD. »

- La adopcron e lmplementamon dela Polltlca de AdmlnlstraCIon Integral del Riesgo, mvolucra

mediante un ambito estratégico y cuatro lineas de defensa, a todos los funcionarios de la-

: empresa, soportandose en los mecanismos de comunicacién disponibles, y cubriendo todas
Ias responsabllldades institucionales, las de cada proceso y las proplas de cada empleado.

Asi mismo, hacen parte fundamental del lenguaje y herramlentas dlsponlbles para la -
administracion de riesgos de la Empresa Social del Estado IMSALUD, los niveles de
_ aceptacién de riesgo, los ciclos de estableCImlento y seguimiento, los nlveles de calificacion

yla |dent|f|ca0|on de riesgos.

Es importante resaltar que la presente politica se formulé acorde a las directrices
establecidas en la guia para la administracion del riesgo y el disefio de controles en
entidades Publicas v.05, suscrita por la Direccion de Gestion y Desempefio Institucional del
Departamento Administrativo de la Funcién Publica, los lineamientos para la Gestion de
Riesgos de Seguridad Digital en entidades publicas (Ministerio de las TIC - Modelo de

* Gestion de Riesgos de Seguridad Digital “MGRSD"), la guia para la identificacién de los
peligros y la valoracion de los riesgos en seguridad y salud ocupacional (GTC-45), Sistema
de Gestion Ambiental y el Sistema de Administracién del Riesgo de Lavado de Activos y de
la Financiacion del Terrorismo LA/FT. .

A contmuacuon, se presenta la Pohtlca de Admlnlstracwn de Rlesgos de la ESE lMSALUD
donde se establecen las acciones que permitiran tomar decisiones relativas para minimizar
los riesgos que puedan llegar a presentarse en la consecucién de los objetivos estratégicos
dela empresa :

Avenida Libertadores No. 0-124 Barrio Blanco, San José de Clcuta
Norte de Santander-Colombia, Telefono (7 5784980 :
http/‘www imsalud.gov.co -
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1. JUST|FICACI(')N

La Empresa Social del Estado IMSALUD en coheren0|a con el Modelo Integrado de
-Planeacion y Gestion, le corresponde monitorear y controlar los riesgos que puedan impedir
el cumplimiento de los objetivos estratégicos establecidos en el Plan de Desarrollo
" Institucional y a los compromisos definidos en el Plan de Gestion, tomando como referencia
la metodologia establecida en la guia para la administracion del riesgo y el disefio de
controles en-entidades publicas V.5, suscrita por el Departamento Admlnlstrat:vo de la
FunC|on Publica. : :

Asi mismo, dando cumplimiento a las actividades formuladas en el componente Gestion del
Riesgo de Corrupciéon del Plan Anticorrupcion y Atencion al Ciudadano de la Empresa
- Social del Estado IMSALUD, se establece la presente Politica de Admlmstracmn lntegral
~ del Rlesgo :

2. MARCO NORMATIVO

v' Constitucién Politica de Colombia 1991. Articulo 209. (...) La Administracion Publica,
en todos sus drdenes tendra un control interno que se ejercera en los- términos que sefiale
la Ley. Articulo 269. En las entidades publicas, las autoridades correspondlentes estan
obligadas a disefiar y aplicar, segln la naturaleza de sus funciones, métodos y
procedimientos de control interno, de conformidad con lo que disponga la ley, la cual podra
* establecer excepciones y autonzar la contratacwn de dichos serwcnos con empresas
privadas colombianas.
v' Ley 87 de 1993. -Por la cual se establecen normas para el ejercicio del control lnterno
- en las entidades y organismos - del estado y se dictan otras disposiciones.
‘Articulo 2. Objetivos del sistema de Control Interno. Atendiendo los principios
constitucionales que debe caracterizar la administracién publica, el disefio y el desarrollo
“del Sistema de Control Interno se orientara al logro de los siguientes objetivos
fundamentales: (...).Literal f. Definir y aplicar medidas para prevenir los riesgos, detectar y
corregir las desviaciones que se presenten en la organizacion y que puedan afectar el logro
‘de sus objetivos. Articulo 4. Elementos para el Sistema de Control Interno. Toda entidad
bajo la responsabilidad de sus directivos debe por lo menos |mplementar los ‘siguientes
aspectos que deben orientar la aplicacion del control interno: (...)-Literal b. Definicién de "
politicas como guias de accién (...).

v Ley 1474 de 2011. Por la cual se dictan normas onentadas a fortalecer Ios mecanismos’

de prevencion, investigacion y sancién de actos de corrupcién y la efectividad del control
de la gestion publica. Articulo 73. mediante el cual se establece el Plan anticorrupcién y
~ de Atencion al Ciudadano, sefiala como requisito previo la identificacién de los riesgos de
corrupcion-en los dlferentes niveles de la entidad utilizando las metodologias definidas por
la Secretaria de la Transparencna de la Presidencia de la Republica.

v Decreto 1083 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario
~del Sector de Funcién Publica. Articulo 2.2.21.1.6 Funciones del Comité Institucional de
Coordinacion de Control Interno. Son funciones del Comité Institucional de Coordinacion
de Control Interno: (...) Literal g. Someter a aprobacion del representante Iegal la politica
- de administracion del riesgo y hacer- segunmlento en especial a la prevencion y deteccnon‘

Avenlda Libertadores No. 0- 124 Barrio Blanco, San José de Cacuta . .
Norte de Santander-Colombia, Teléfono (7) 5784980
http/ WWW. |msa|ud gov.co




| | ~ +d: | GESTION DE DIRECCIONAMIENTO Cédigo: DEP-PC-09
? ESTRATEGICO Y PLANEACION Version: 02 .
!mSQ|Ud POLITICA DE ADMINISTRACION - .
| INTEGRAL DEL RIESGO Fecha: 14/ 05-’2921'

~de fraude y mala conducta. Artlculo 2.2.21.5.3 De las oficinas de control interno. Las.
‘Unidades u Oficinas de Control Interno o qwen haga sus veces desarrollaran su labor a
_través de los sngwentes roles: liderazgo estratégico; enfoque hacia la prevencién,
- evaluacién de la gestién del riesgo, evaluacién y seguimiento, relacion con entes
externos de control. Articulo 2.2.21.5.4 Administracién de riesgos. Como parte
integral del fortalecimiento de los sistemas de control interno en las entidades publicas.las
autoridades correspondientes estableceran y ‘aplicaran politicas de administracion del
riesgo. Para tal efecto, la identificacion y andlisis del riesgo debe ser un proceso permanente
e interactivo entre la admlnlstra0|on y las oficinas de control interno o quien haga sus veces,
evaluando los aspecto tanto internos como externos que puéden llegar a representar
amenaza para la consecucion de los objetivos organizaciones, con miras a establecer
acciones efectivas,” representadas en actividades de control, acordadas entre los
responsables de las areas o procesos y las oficinas de control mterno e integradas de
- manera inherente a los procedimientos.
v Decreto 648 de 2017. Por el cual se modifica y ad|C|ona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica. Articulo 4. Adiciénese el Capitulo 1
del Titulo 21 del Decreto 1083 de 2015. Articulo 2.2.21.1.6 Funciones del Comité
Institucional de Coordinacién de Control Interno. Son funciones del Comité Institucional- -
- de Coordinacion de Control Interno: (...) Literal g. Someter a aprobacién del representante

legal la politica de administracién del riesgo y- hacer segwmlento en espeCIal ala -

prevencion y deteccién de fraude y mala conducta. -
v" Decreto 1499 de 2017. Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién’Publica, en lo relacionado con el Sistema de
Gestidn establecido en el articulo 133 de la Ley 1753 de 2015. '
v Decreto 403 de 2020. Por el cual se dictan normas para la correcta implementacion del .
~Acto lLegislativo 04 de 2019 y el fortalecimiento del control fiscal. Articulo 149.
Organizacién del control interno. De conformidad con el articulo 209 de la Constitucion
Politica, todas las entidades del Estado deberan implementar un sistema de control interno -
encargado de proteger los recursos de la- organizacién, y contar con una dependencia -
responsable de medir y evaluar la eficiencia v efi cacna del sistema y la efectividad de los
controles de forma permanente (...).
v Acuerdo Junta Directiva No.022 de 2020. Por el cual se aprueba el plan de gestlon
gerencial 2020-2024. '

v' Acuerdo Junta Directiva No 026 de 2020. Por el cual se aprueba el plan de desarrollo o :

. dela ESE imsalud 2020-2024
- 3. GENERALIDADES
3.1 Antécedentes Histéricos

Dentro de las virtudes que ofrece la Ley 10 de 1.990 a los entes territoriales una de las de
mayor relevancia es la descentralizacion en la administracién de los servicios de salud yla
declaratoria de los mismos como un servicio publico de obligatorio cumplimiento por parte
'del estado. Es asi como se trabajé en el cumplimiento de los requisitos de la Ley 60 de -
1.993, y el Decreto 1770 de 1.994, necesarios para acreditar la certificacion y asumir la
descentralizacion, cumpliéndolos en su totalidad, logrando asi la certificacion el 29 de

Avenida Libertadores No. 0-124 Barrio Blanco, San José de Clcuta
Norte de Santander-Colombia, Teléfono (7) 5784980
' \http/:www.imsalud.gov.co
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diciembre de 1.999, mediante el Decreto 1906 expedldo por el Senor Gobernador del
Departamento Norte de Santander. v

Esto |mplico la necesidad de firmar con el departamento un convenio interadministrativo
que materializaba esta certificacion permitiéndole al Municipio de San José de Cucuta, la
asuncion de la Direccién y la prestacion de los servicios de salud del primer nivel de
atencién, acto administrativo que fue firmado el 30 de Diciembre de 1.999 Yy que incluia las-
actas de entrega del personal que estaba desarrollando labores del primer nivel en el
departamento a través del Hospital Erasmo Meoz, financiados con situado fiscal y la de los
bienes muebles e inmuebles representado con Ios organismos de salud y sus dotacmnes
de la zona urbana y rural del munICIplo _

Para poder asumir estas competenc:as se lmplemento y puso en marcha las dos entidades,
el DEPARTAMENTO ADMINISTRATIVO .EN SEGURIDAD SOCIAL: EN - SALUD
«DASSSACU» Y LA EMPRESA SOCIAL DEL ESTADO E.S.E. IMSALUD, que por mandato
del Honorable Concejo se crearon desde el 29 de Enero de 1.999 y que a partir del 1° de
Enero del 2000, abrieron sus puertas al servicio de la comunidad, dando cumplimiento alo -

. normado en el Acuerdo 087 del.29 de Enero de 1.999, por medio del cual se crea la - |

Empresa Social del Estado E.S.E. IMSALUD, constituida como entidad publica
descentralizada con autonomia administrativa y presupuestal, personeria juridica y
_ patrimonio propio, para que asuma la prestacién de los servicios de salud en el primer nivel
de atencién en el Municipio de San José de Cucuta. Es asi como la Empresa Social del
Estado E.S.E. IMSALUD inicia sus actividades operativas a partir del 1° de Enero del 2000.

De conformidad con el articulo 6° del Decreto 1876 de 1.994, la Junta Directiva de la
Empresa Social del Estado E.S.E. IMSALUD, esta integrada segtn lo establecido en el
articulo 98 del Decreto Ley 1298 de 1.994, Asn ‘Una tercera parte de sus miembros seran
representantes del sector politico administrativa, otra tercera répresentara al -sector -
C|ent|f|co de la salud y la tercera parte’ restante sera designada por la comunldad

N

3 2 Ublcaclon

. Lasede admmlstratlva de la ESE IMSALUD se encuentra ubicada en la siguiente direccion
Avenida Libertadores No. 0-124 Barrio Blanco, de la cmdad de San José de Cucuta
Departamento Norte de Santander.

3 3 Portafoli‘o de Servicios

La ESE IMSALUD cuenta con 37 IPS que, de acuerdo a su dlstnbucwn geografica,
accesibilidad y servicios ofertados se encuentran en las 9 comunas, que conforman el
-Municipio de San Jose de Cucuta. :

Avenida Libertadores No. 0-124 Barrio Blahco, San José de Cuicuta
~Norte de-Santander-Colombia, Teléfono (7) 5784980
http/:www.imsalud.gov.co
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4. DIRECCIONAMIENTO ESTRATEGICO

4.1 Misién

Imsalud es Ia empresa publica prestadora de servicios de salud de prlmer nivel de Cucuta,

cuyo propésito ‘es incentivar la cultura de vida. saludable de la poblacion, garantizando la
. calidad y eficiencia con su red

Avénida Libertadores No. | 0-124 Barrio Blanco, San José de CﬁCuta
- Norte de Santander-Colombia, Telefono (7 5784980
http/:www. |msalud gov.co




GESTION DE DIRECCIONAMIENTO | Cédigo: DEP-PC-09

w84
o M N -
Y ESTRATEGICO Y PLANEACION Version: 02

§mSQIUdY POLITICA DE ADMINISTRACION ‘ ~
. C Fecha: 14/05/2021

INTEGRAL DEL RIESGO

7

42Vwmn-

- Tenemos el flrme propdsito de seren el 2024, la mstltucmn prestadora de servicios en salud
fortalecida, renovada y. moderna reconOCIda por su excelente e incluyente atenCIon a

» nuestros usuarios.

4 3 Valores

v Humanlzaclon del servicio: Reconocer en cada usuario su dlgmdad humana, su valor
. intrinseco. como persona y en consecuencia contribuir a la realizacion de sus proyectos de

vida, a la satisfaccion de sus neceS|dades respetandolo como persona y con derechos y

deberes como paciente. v
v Excelencia: Es un estilo de vida, en el que buscamos con nuestras actividades dlarlas
alcanzar el nivel maximo de calidad, EfICIenCla y efectividad en nuestros compromisos.
v’ Lealtad: Obligacion de fidelidad que un sujeto le debe a su |nst|tu0|on 0 comunidad,
siempre estar presente, cumplir siempre. Es el sentimiento que nos guia en presencia de
una obligacion no definida con la Primacia de los intereses colectivos de la lnstltucmn sobre
los particulares o ajenos a nuestra entidad.
v Participacion: Acceder voluntaria y conscientemente a Ia toma de decnsmnes en las
! cuales esta involucrada la persona, con miras al Bien Comun. Presencia activa de cada uno
" en la toma de decisiones para la construccién y el desarrollo de la entidad. ,
v Responsabilidad Social: Responsabilidad es hacernos cargo de las consecuencias de
‘nuestras palabras, decisiones y todos nuestros actos. Responsabilidad Social es hacer de
la mejor manera |6 que nos corresponde, con efectividad, calidad y compromiso, sin perder
de vista el beneficio colectivo de la comunidad a la que servimos y la comunidad en la cual
estamos. Por esto, implica asumir las consecuencias sociales de nuestros actos y
responder por las decisiones que se toman en los grupos de Ios que formamos parte '

. 4.4 Prmclplos

. v Vocacion de servicio: Actitud de vida de coIaboracnon hacia los demas en todo
momento y en todas partes, que lleva a acciones desinteresadas que contrlbuyen a hacer
mas ligera y placentera la vida de los otros sin buscar recompensa, agradecimiento y/o
admiracion.
v Etica: La ética es una disciplina tedrica que versa sobre Io practlco la ac0|on es decw
. los hechos. Esta orientacién tedrica es un marco de reflexién ideal para que todo ser
humano tome de0|3|ones de acuerdo al criterio de aquello que es correcto o aquello que es
justo.
~ v Solidaridad: Capamdad de Comprender el dolor, la pena yla desventura de los demas;
que nos permita asumir, como propias, las justas y razonables demandas de los otros. El
_ solidario se interesa por los ‘demas, pero no se queda en las buenas mtencwnes sino que
' se esmera por ayudarlos de manera efectiva.
v Trabajo en edquipo: Unir-el esfuerzo con qu1enes participan en los procesos y
“actividades sin ‘excepcién, con armonia, cooperacién, compromiso y responsabilidad
compartida, para multlphcar el logro de resultados en busqueda de los objetivos y metas
comunes.

Avenida Libertadores No. 0- 124 Barrio Blanco, San José de Clcuta
. Norte de Santander-Colombia, Telefono (7) 5784980
: “http/: WWwW. lmsalud gov.co
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v Respeto Capamdad de Conocer el valor propio y honrar el valor de los demas
Reconocer que el otro, es tan real y semejante a nosotros y a la vez un individuo diferente.
Es ponerse en el lugar del otro para comprenderlo desde adentro y adoptar, esa otra - -
perspectiva. Significa valorar a los otros como su1etos dlgnos que merecen nuestro

) reconOCImlento y proteccmn .

4.5 Imagen_ Corporatlva
-4.5.1 Isotipo -

4.51.1 Slgmflcado del Isotlpo

v El color verde en Ia marca como color principal es la representacion de la calma y Ia
" serenidad, dos estados que son sin duda apreciados por los médicos y pacientes.
AdlClonaImente el verde nos genera distincién en relacion ‘a otras entidades del mismo
medio que usan colores semejantes a las paletas derivadas de los azules.
v En la parte inferior del isotipo encontramos la raiz del ARBOL DE LA VIDA que se
asemeja a la serpiente entrelazada del simbolo de LA VARA DE ESCULAPIO conocido por
su significado en el mundo de la,medicina que representa la sabiduria y la astucia. :
v Larepresentacion del ARBOL DE LA VIDA como individuo hace referencia a la entldad
“como figura humana que se relaciona para el bien comun de esa ‘poblacién que la mtegra )
v’ Las ramas superiores del ARBOL DE LA VIDA que se asemejan a unos brazos abiertos
hacen referencia a IMSALUD como entldad recibiendo a todos los individuos que integran
nuestra sociedad.
v Las hojas que .encontramos en Ia parte superior del isotipo o del denominado ARBOL
DE LA VIDA, hacen referencia en forma de metéfora a la poblacién en general, a la gran
diversidad de culturas, familias, géneros, etnias, religiones y naCIonaIIdades que nos hace
un todo como sociedad.

4.6 Objetivos Estratégicos '

Dentro del plan de desarrollo “Intentando lo imposible es como se reallza lo pOSIble”
2020-2024 de la ESE IMSALUD, se establecieron los S|gwentes ObjetIVOS estratégicos,
Imeas estrateglcas programas y proyectos ,

- v Aumentar el compromlso del talento humano, ejecutando accmnes que permltan

. convertirlo en una ventaja estratégica. -
v Fortalecer la interaccion entre el cliente externo y la ESE IMSALUD garantlzando el _‘
goce pleno de los derechos y cumplimiento de los deberes de los usuarios.

v' Mejorar la infraestructura hospitalaria y el mobiliario de Ia ESE IMSALUD para eIevar la
'satlsfaccmn del usuario. :

Avenida Libertadores No. 0-124 Barrib Blanco, San José de‘C'l]cuta
- Norte de Santander-Colombia, Teléfono (7) 5784980
- http/:www.imsalud.gov.co
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v Actuahzar e Incorporar tecnologla de punta que mejore la calidad. de Ia prestacioén del
servicio.

- v" Desplegar estrateglas que permitan’ el mejoramlento continuo de la calldad en los
procesos tanto misionales como de apoyo :

| 5. OBJETIVOS POLITICA DE ADMINISTRACION INTEGRAL DEL RIESGO .

5. 1 General

Establecer el marco general para la gestion del riesgo en todos los niveles de la Empresa
Social del Estado IMSALUD, asi como los potenciales eventos que impidan el cumplimiento
de los objetivos- estrateglcos de la empresa, a través de la identificacion y tratamiento de
“los riesgos de gestion, corrupcmn y seguridad digital, teniendo en cuenta el contexto interno
y externo, el modelo de operacion por procesos, los niveles de aceptabilidad del riesgo y
las responsabilidades para su reporte, monitoreo y seguimiento a partir de las
responsabllldad por cada hnea de defensa.' -

- 5 2 Especmcos

\/ Unificar los llneamlentos en Ios aspectos comunes de ‘las metodologias para la
administracion de todos los tipos de riesgos tanto de tipo de gestién, de seguridad digital y
de corrupclon fortaleciendo el enfoque preventivo con el fin de facilitar a las entidades, la
identificacion y tratamiento de cada uno de ellos.
v Suministrar una metodologla actualizada que permita a la ESE IMSALUD gestionar de ‘
' manera efectiva todos los riesgos que afectan el logro. de los objetlvos estratégicos y de
proceso.
v’ Actualizar la Polltlca de Administracion Integral del Riesgo segun los cambios del marco
normativo ajustando la adoptada por la ESE IMSALUD para identificar, analizar, evaluar los .
. riesgos y determinar roles y responsabilidades de cada uno de-los servidores publicos, -
' contratistas, colaboradores o terceros de la empresa (esquema de las lineas de defensa)
en la gestion integral de los riesgos..
- v/ Suministrar lineamientos basados en una adecuada gestlon del riesgo y control a los
mismos, que permitan a la alta dlreCC|on de la empresa tener una seguridad razonable en
-el logro de sus objetivos. .
- v Definir los parametros requerldos para realizar una oportuna administracién de los
~.riesgos de la organizacion a través de los elementos de la metodologia establéecida por el
Gobierno Nacional, que. garanticen la aplicacion de las medidas necesarias para su
,mltlgamon -para evitar con ello la afectacién .institucional por la materializacién de los
riesgos, asegurando con ello el normal funcionamiento de la entidad, que garantlce el
cumpliendo de los Obje'[IVOS estrateglcos de la ESE IMSALUI

5.3 Alcance

La Politica de Administracién Integral de Riesgos es aplicable a todos los procesos, planes
institucionales, programas, proyectos y a las acciones ejecutadas por los servidores

. pubhcos contratistas, colaboradores y terceros que tengan rela0|on con la Empresa Social
. . N i

Avenida Libertadores No. 0-124 Ba’rrlo Blanco San José de Clcuta
' Norte de Santander-Colombia, Telefono ) 5784980
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del Estado IMSALUD, durante el

respectivamente.

ejercicio de sus funciones y - obligaciones,

Incluye Iineamientos'para el tratamiento, manejo y seguimiento a los riesgos de: gestion,
-corrupcion, seguridad digital, seguridad y salud en el trabajo ambientales y lavado de
activos y financiacién del terrorlsmo LA/FT. oo .

5.4 Nivel de Cumpllmlento

El mvel de cumphmlento de la Politica de Admlnlstramon Integral del Rlesgo dela Empresa

- Social del Estado IMSALUD, sera responsabilidad de la alta direccion y de las lineas de .

defensa establecidas en el Modelo Integrado de Planeacwn y Gestlon encaminadas a
-prevenir la materializacion. del rlesgo ;

5. 5 Declaracion de la Polltlca de Admmlstraclon Integral del Riesgo

La Empresa Social del Estado IMSALUD como empresa publica prestadora de serwcms‘
de salud de primer nivel de complejidad del municipio de San José de Cucuta, se .
. compromete con sus grupos de valor a controlar los riesgos de gestién, corrupcion,
- seguridad digital, seguridad y salud en el trabajo, ambientales y lavado de agtivos y
financiaciéon del terrorismo LA/FT, identificados por la empresa, minimizando asi la

- materializacién de los mismos-en benef|C|o del cumplimiento de Ias lineas estratégicas de
“IMSALUD FIRME?. ' -

L~

Asumimos la admlnlstracién de riesgos como una herramienta de gestidn participativa y
dinamica, tanto en la fase de identificacion y valoracion de los riesgos como en la fase de
control y seguimiento a los controles - establecidos para cada uno de los riesgos -
identificados, en cumplimiento de la legislacion vigente y en concordancia con la
metodologla adoptada para tal fln »

6. ESTRUCTURA GESTION INTEGRAL DEL RIESGO

6.1 Acc1ones para la Implementaclon de la Politica de Admlnlstraclon Integral del

Riesgo

6.1.1 Responsabilidades‘ Frénte a la Politica de Administracién Integral del Riesgo

. La responsabllldad esta deflnlda mediante las lineas de ‘defensa establecidas por el
Modelo Integrado de Planeacién y Gestién v.04 - Criterios Diferenciales de la Politica de
Control Interno, acorde a los resultados dela evaluacidon al sistema de control interno
‘realizada en la vigencia 2020 donde arro;o un nivel.intermedio para la Empresa Somal del

Estado IMSALUD.

6.1.1.1 Linea Estratégica

La responsabllldad estaa cargo del Gerente de la ESE IMSALUD y el Comité Instltucmnal’ '
~ de Coordinacién de Control Interno CICCI.

Avenida Libertadores No. 0-124 Bamo Blanco San Jose de Cucuta
Norte de Santander-Colombia, Teléfono (7) 5784980

_http/:www.imsalud.gov.co
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/ Establecer la polltlca de administracién del riesgo y los lineamientos para el
funcionamiento del sistema de control interno SCI (mtegrldad comumcamones ‘estatuto de”
auditoria, entre otras).

- ¥ Verificar el cumplimiento de los lineamientos establecidos en la polltlca de admlnlstracwn

~ del riesgo, con énfasis en los de fraude y corrupcion.

v Analizar el resultado de las evaluaciones de Ia gestiéon del riesgo, elaboradas por-la
segunda y tercera lineas de defensa, para determinar el estado del SCI y definir los ajustes.
o modificaciones a que haya lugar.

v Determinar las acciones a seguw en el caso de que exista la materlallzacmn de riesgos, -
una vez informado por parte la pnmera linea de defensa o la tercera lmea de defensa.

6.1. 1 2 Primera Lmea de Defensa

\
‘La responsablhdad de la pnmera lmea de defensa corresponde a los Lideres de los

Procesos estrateglcos m|S|onaIes y de apoyo de la ESE IMSALUD y sus equnpos de
. trabajo. -

- v Identificar, valorar y definir la opcmn de tratamlento a los riesgos. (gestlon corrupcion,
_ seguridad digital, fraude, financieros, entre otros) que pueden afectar el logro de los
objetivos de los procesos, programas o proyectos en los cuales part|0|pe acorde con la
‘politica de administracion del riesgo.
v" Identificar cambios que incidan en los rlesgos y proponer Ios ajustes correspondlentes
v’ Identificar la posibilidad de fraude en los procesos, programas o proyectos en los cuales
participe e informar oportunamente. \
v Revisar en coordinacion con la segunda linea de defensa en la identificacion de rlesgos
v’ Definir y disefiar los controles a los riesgos. .
v Establecer responsabilidades para la ejecucién de las actividades de control
(implementar acciones para mitigar el riesgo, definir controles en materia -de TIC,
implementar politicas de operacién, monitorear la implementacion de los lineamientos del
- riesgo y evaluar la gestion del riesgo e informar a la alta dlreccmn sobre la matenahzamon
'de los riesgos para tomar acciones inmediatas).

v" Elaborar los mapas de riesgo, que incluyan los nesgos de gestién, corrupc:on fraudey -

de seguridad digital, entre otros.
v' ldentificar cambios en los riesgos establecndos y proponer ajustes a los controles.
v Efectuar seguimiento a los. rlesgos y la efectividad de los controles de los procesos,
- determinar y proponer posibles mejoras en los mismos.
. v Cumplir con las politicas y- lineamientos para generar y comunicar . la mformacmn
relevante, de manera accesible, oportuna, confiable, integra y segura, que facnllte las .
acciones de control enlaempresa. - . . . _

-

6.1.1.3 Segunda Linea de Defensa

‘La responsabllldad dela segunda hnea de defensa estaa cargo del Asesor de Planeacion .
y Calidad de la ESE IMSALUD o , *

Avenida Libertadores No. 0-124 Barrio Blanco, San José de Clcuta
Norte de Santander-Colombia, Teléfono (7) 5784980
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v Verificar en el marco de la polltlca de rlesgos mstltucmnal que la Identlflcacwn y
valoracion del riesgo de la primera linea sea adecuada frente al logro de ObjetIVOS y metas.
v'- Verificar la adecuada identificacion de los riesgos relacionados con fraude y corrupcion.
v Monitorear y evaluar el desarrollo exposiciones al riesgo de gestion, fraude y corrupcién, ,
- seguridad digital, seguridad vy, salud en el trabajo amblentales y Iavado de activos y
financiacion del terrorismo LA/FT. ’
v' Generar recomendaciones a las Instan0|as correspondlentes (prlmera segunda, y linea
. estratégica), a partir de la informacién reIaC|onada con la verificacién a la |dent|f|cac|on y
valoracién del riesgo.
v Verificar la adecuada ldentlflcacmn de Ios riesgos en relacién con los ObjetIVOS
institucionales o estratégicos definidos desde el Direccionamiento Estratégico.
v Identificar los cambios significativos que se presentén-en el entorno de Ia empresay que
- afecten la efectividad del Sistema de Control Interno.
v' Acompariar y revisar en coordinacién con la-primera linea de defensa enla |dent|f|ca0|on :
de riesgos.
v' Verificar que los. controles contrlbuyen a Ia mltlgacmn de riesgos hasta nlveIes
aceptables.
v’ Verificar que el disefio. del control establecido por Ia primera Ilnea de defensa sea
pertinente frente a los riesgos identificados, analizando: los responsables y su adecuada_
segregacion de funciones, propésito, periodicidad, tratamiento en caso de desviaciones,
forma de ejecutar el control y evidencias de su ejecucion, y efectuar las recomendaciones
a que haya lugar ante Ias instancias correspondlentes (prlmera segunda y Imea
estratégica).
- v Verificar que los responsables esten ejecutando los controles tal como han sido
disefiados.

v Asegurar que los riesgos son monltoreados acorde con la politica de admlnlstracmn de

riesgo establecida por la empresa. ‘
v’ Verificar el. disefio y ejecucmn de los controles que. mltlgan los rlesgos estratégicos o
institucionales. . :

v Verificar el disefio y ejecumon de Ios controles que mltlgan Ios riesgos de fraude y
corrupcion.

v' Evaluaria gestlon del riesgo de la entidad con enfa3|s en: la exposncmn al rlesgo acorde
con los lineamientos y la politica institucional. El cumplimiento legal y regulatorio. Logro de
los Ob]etIVOS estratégicos o institucionales. Confiabilidad de la mformacnon flnan0|era yno
financiera. -

v’ Comunicar las deficiencias a la alta direccién o a las partes responsables para tomar las
medidas correctivas, segun corresponda, como resultado de la evaIuaC|on dela gestlon del
Riesgo. :

6.1. 1 4 Tercera Linea de Defensa .

La responsabllldad dela tercera Ilnea de defensa esta a cargo del Jefe de Control Interno
de Ia ESE IMSALUD ~

Avenida leerIadores No. 0-124 Barrio Blanco, San José de Cucuta
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v Verificar y evaluar que la empresa haya definido una politica de administracién del

riesgo, atendiendo los lineamientos establecndos en la metodologia adoptada (Rol Enfoque

hacia la prevencion).

v" Evaluar el cumplimiento de la politica de admmnstracnon del riesgo. en todos los niveles

de la empresa. (Rol Evaluacion de la Gestién del Riesgo). - v

v Identificar y alertar al Comité de Coordinacién de Control Interno posibles camblos que
pueden afectar la evaluacion y tgatamlento del riesgo. (Rol Evaluamon de la Gestién del

- Riesgo).’

v Evaluar y alertar oportunamente sobre cambios que afecten la exposicion de la empresa
~ alos riesgos de corrupcion y fraude. (Rol Enfoque hacia la prevencion). : _
v’ Evaluar las actividades adelantadas por la segunda linea de defensa frente a la gestlon ‘
.. delriesgo (oflcma de planeacién, direcciones o gerencias de riesgo), especificamente frente
- al analisis de contexto y de identificacién del riesgo y de ser necesario asesorarlas, afinde

.incorporar las mejoras correspondientes. (Rol Evaluacién de la Gestién del Rlesgo)
v Evaluar que el disefio del control establecido sea adecuado frente a los riesgos
identificados, analizando: los responsables y su adecuada segregaciéon de funciones, .
propésito, periodicidad, tratamiento en.caso de desviaciones, forma de ejecutar el controly -
evidencias de su ejecucion, y generar los informes ante las instancias correspondientes
-(primera, segunda, y linea estratégica). Se incluyen los controles tecnoldgicos -y
. relacionados con riesgos de seguridad digital, los de fraude y de corrupcmn (Rol de
Evaluacion de la Gestion del Riesgo).
v Evaluar la efectividad de los controles, a’ partir de resultado del analisis del disefio,
ejecucion y la no materializacién de los riesgos, y generar los informes ante las instancias
“correspondientes (primera, segunda y linea estratégica). Se incluyen los controles
tecnolégicos y relacionados con riesgos de seguridad digital, los: de fraude y de corrupcién.
(Rol de Evaluacion de la Gestlon del Riesgo).
v" Evaluar que los mapas de rlesgos se encuentren actuallzados (Rol de Evaluacion de la
Gestion del Riesgo).
-v Evaluar en coordinacién con la segunda linea de defensa la efectlwdad de los controles
(Rol de Evaluacién y Seguimiento).

v’ Establecer y ejecutar el plan anual de audltorla basado en riesgos, priorizando aquellos . -

procesos de mayor exposicion, asi como la verificacion del funcionamiento de los
componentes de control interno e informar las deficiencias de forma oportuna a las partes
responsables de aplicar las medidas correctivas (Linea estrateglca primera y segunda linea
de defensa). (Rol de Evaluacién y Seguimiento).

v’ Evaluar la efectividad de las acciones desarrolladas por la segunda linea de defensa en
-aspectos como: cobertura de riesgos, cumplimientos de la planificacion, mecanismos y-
herramientas aplicadas, entre otros, y generar observaciones y recomendaciones para la
mejora. (Rol de Evaluacién y Seguimiento). -

\
-

' 6.1.2 Lineamientos de la Politica de Administracién'lntegrél del Rieégo

_Para el establecimiento de la Politica'de Administracion Integral del Riesgo, la Empresa
Social del Estado IMSALUD, seguira los. siguientes lineamientos: guia.para la
administracion del riesgo y el disefio de controles en entidades Publicas v.05, suscrita por
1la Direccion de Gestion y Desempefio Institucional del Departamento Administrativo de la
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- Funcién Publica, los lineamientos para la Gestién de Riesgos de Seguridad Digital en
entidades publicas (Ministerio de las TIC - Modelo de Gestion de Riesgos de Seguridad
Digital “MGRSD?”), la guia para la identificacion de los peligros y la valoracion de los riesgos
en seguridad y salud ocupacional (GTC-45), Sistema de Gestion Ambiental y el Sistema de
Administracién del Riesgo de Lavado de Activos y de la Financiacion del Terrorismo
SARLAFT . . . o ‘ '

. Objetivo de la Politica

. Alcance ' - :

. Niveles de Aceptacion del Riesgo

. Apetito del Riesgo

. Tolerancia del Riesgo

. Capacidad del Riesgo ‘

. Niveles para Calificar la Probabilidad

. Niveles para Calificar el Impacto

. Tratamiento de Riesgos Co : v
10. Monitoreo y Revision (acciones, responsable, fecha, indicador)

(0<m\10)01-h00'l\)—\

~ 6.1.3 Marco Conceptual Politica de Adrhinistracién Ihtegral del, Riesgo_

Dentro de los lineamientos para la Politica de Administracion Integral del Riesgo, la
Empresa Social del Estado IMSALUD, -adopta los valores de probabilidad e impacto -
definidos en la guia para la administracion del riesgo y el disefio de controles en entidades’
publicas, para riesgos de gestion, corrupcion, seguridad digital, ambientales y lavado de

-activos y financiacion del terrorismo v.05, suscrita por el Departamento Administrativo de la .
‘Funcion Pdblica (DAFP) y la guia para la identificacion de los peligros y la valoracion de los
riesgos en seguridad y salud ocupacional (GTC-45), con el objetivo de determinar la
capacidad, tolerancia y apetito del riesgo B

. 6.2 'Lineamientos parala Gestié_n y Control de.'Riesgos

La Empresa Social del Estado IMSALUD, en relacion al proceso para determinar los riesgos
~de gestion, corrupcién y seguridad digital adopta los lineamientos establecidos en la guia
para la administracion del riesgo y el disefio de controles en entidades publicas, para
riesgos de v.05, suscrita por el Departamento Administrativo de la Funcion Publica (DAFP).

~ 6.2.1 Riesgos de Gestion
- 6.2.1.1 Identificacion del R_iesgb ‘

Esta etapa tiene como objetivo identificar los riesgos que estén o.no bajo el control de la
ESE IMSALUD, para ello se debe tener en cuenta el contexto estratégico en el que opera
la empresa, la caracterizacion de cada proceso acorde al mapa de procesos vigentes, que
contempla su objetivo y alcance y, también, el analisis frente a los factores internos y
externos que pueden generar riesgos que afecten el cumplimiento de los objetivos
éstratégicos establecidos en el plan de desarrollo institucional. : , : :

- Avenida Libertadores No. 0-124 Bérrio Blanco, San José de Cucuta
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Se deben identificar los puntos de rieSgo, estableciendo las actividades dentro del flujo del
proceso donde existe evidencia o se tienen indicios de que pueden ocurrir eventos de riesgo

" operativo y deben mantenerse bajo control para asegurar que el proceso cumpla con su
objetivo

6.2111 Areas de Impacto

El area de impacto es la consecuencia econémica o reputacxonal ala cual se ve expuesta
la’ organizacién en caso de materializarse un riesgo. Los |mpactos que aplican son
afectacion economlca (o presupuestal) y reputaCIonal

6.2. 1 1.2 Factores de Rlesgo

Son las  fuentes generadoras de riesgos. Dentro del desarrollo del proceso de gestion
integral de riesgos la ESE IMSALUD determina los siguientes factores de riesgos tanto
internos como externos. : . :

Es importante resaltar que dentro del proceso. de las actlwdades encaminadas a la
formulacién de los mapas de riesgos se pueden incluir factores de riesgos adICIonaIes alos
establecndos en este documento.

‘Tabla No.1:.Factores de Riesgo Intermos

Procesos Eventos  relacionados ~ con | Falta de procedimientos.

’ . errores en las actividades que | Errores de grabacion, autorizacién. -
deben realizar los funcionarios | Errores en calculos para pagos internos y externos:
y/o ‘empleados de la ESE | Falta de capacitacion.

"IMSALUD. : | Falta de documentos asociados.
5 ) ) Asignacién de responsables.
Talento Humano Incluye seguridad y salud en el | Gestion del conocimiento.

trabajo. Se analizaposible doloe | Comportamientos no éticos de los empleados.
intencién frente a la corrupcién. Soborno.

Corrupcion.

Carga Laboral..

Evaluacion del Desempeno Laboral.

: SGSST.

Tecnologia Eventos ' relacionados con la | Dario de equipos.

: infraestructura.tecnolégica de la | Confidencialidad de la mformacwn
ESE IMSALUD. . Conectividad.

Errores en software y hardware.”
Falta de mantenimiento.

Disponibilidad.
. - Uso inadecuado.
Infraestructura Eventos relacionados con la | Inventarios de bienes.
C ’ infraestructura fisica de la ESE | Falta de mantenimiento instalaciones.
IMSALUD. Incendios, inundaciones, destruccion.

. _ |, Falta de sefalizacién y demarcacién de areas
- : : : o Espacxos inadecuados. '
- , . Planos estructura de la empresa.
Recursos Financieros | Eventos relacionados con el | Falta de planificacion presupuestal.
: manejo de . los . recursos |- Recortes de recursos financieros.
financieros a cargo de la ESE | Mala distribucion.
IMSALUD. ‘ | Falta de pélizas manejo de los recursos. -
' Disminucion venta de servicios. .
Falta de definicién de 'politicas contables para el reconocimiento, medicion,
revelacién y presentacién de los hechos econémlcos -
Corrupcioén.

Avenida Libertadores No. 0-124 Barrio Blanco, San José de Cucuta
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Eventos relaclonados con fa
| estructura organlzamonal de la
" ESE IMSALUD.

Estructura
Organizacional

Ajustes a la estructura organizacional.
Formulacién del manual de funciones:
Estudio financiero planta de personal.

- Estudio de cargas laborales.

Eventos 'relacionados con la
toma de decisiones del equipo
directivo de la ESE IMSALUD.

Direccionamiento
Estratégico

- Confianza.
. Compromiso |nsmucwnal

Corrupcion.,

Mala gestion.

Implementacién de politicas. .
Evaluacién y seguimiento institucional.
Operatividad de comités.

‘ Tabla No 2 Factores de Rlesgo Externos .

FACTORES INTERNO

E D,EEINICION '

ESE IMSALUD desde lo politico.

\

" Politico

Situaciones- externas que afectan

a | Cambjo de Gobierno. -
Politicas Publicas. '
Decisiones Gobemantes
Coaliciones.

Reformas.

Credibilidad.

ESE IMSALUD desde lo social.

Social

Situaciones externas que afectan

a | Desplazamiento. - |
Expansién Demografica.
Conflicto Armado.
Narcotrafico.-
Seguridad.

Poblacién Flotante.
Salud piiblica.

ESE IMSALUDdesde [o cultural.

* Cuitural

Situaciones externas que afectan

Diversidad.
Acceso.
Participacién.
Proteccion.
Destruccion.
Conservacion.
Preservacién.

a

. Econémico .

Situaciones externas que afectan
" ESE IMSALUD desde lo econémico.

Inflacién.
Pandemias.
Globalizacién.
Inestabilidad.
Balanza Comercial.
Desempleo.

Financiero J

_Situaciones “externas que afectan
ESE IMSALUD desde Io financiero. .

Recorte Transferencias.
Recaudo. )
Categorizacion, .
Tributos.

Crédito.

Regalias.

a

ESE IMSALUD- desde el
’ amblente
~ Ambiental

Situaciones externas que afectan la

Emisiones Atmosféricas.
Generacioén de Ruido.

Generacién Residuos Pellgrosos

' Derrame de Sustancias.
Vertimientos de Aguas Residuales. -
Deforestacnén '

medio

. normativo.
" Legal |

Situaciones externas que afectan la
ESE [IMSALUD desde lo juridico y

Cambios, .
Desconocimiento.
Ausencia.

Beneficio.
Aplicabilidad.
Tramité,

Inestabilidad Juridica.

6. 21. 1 3 Descripcion del Riesgo |

La descrlpcwn del riesgo debe contener todos los detalles que sean necesarios y que sea _
de facil entendimiento tanto para el lider del proceso como para personas ajenas al proceso.
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Se propone una estructura que facilita su- redaccién y claridad que inicia con la frase
-POSIBILIDAD DE y se analizan los sngwentes aspectos: : :

ecug? 2Cémo? g,i’urqu&?

Riesgo B [ imw )

) \
La anterior estructura evita la subjetlwdad en la redaccmn y permite entender la forma como .
se puede manifestar el riesgo, asi como sus.causas inmediatas y causas principales o raiz,

esta es informacién esencial para la definicién de controles en la etapa de valoracion del
riesgo. Desglosando la-estructura. propuesta tenemOS' :

Impacto las consecuencias que puede ocasionar a la orgamzamon la materlahzacwn del -
rlesgo . ‘ :

Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales se presenta
el riesgo, las” mlsmas no constltuyen la causa principal o base para que se presente el
riesgo. :

Causa raiz: es Ia causa principal o basica, corresponden'a las razones por la cuales se
puede presentar el riesgo, son la base para la definicion de controles en la etapa de -

-~ valoracion del riesgo. Se debe tener en cuenta que para un mismo riesgo puede n existir

mas de una causa o subcausas que pueden ser analizada.
6.2.1.1.4 Clasificacion del Riesgo

Permite agrupar los nesgos identificados, los cuales se clasmcan en Ias S|gU|entes
categorias: ejecucion y administracién de procesos; fraude externo; fraude interno; fallas
tecnoldgicas; relaciones Iaborales usuarlos productos y practlcas dafios a activos fuos/
eventos externos

6.2.1.2 Valoracion del Riesgo

En esta etaba se establece la probabil'idad de ocurrencia del riesgd y> el nivel de
consecuencia e “impacto, con el fin de estimar la zona del riesgo |n|c1al (RIESGO
INHERENTE). _ :

6.2.1.2.1 Analisis de Riesgos

En este punto se- busca ‘establecer la probabllldad de ocurrencia del rlesgo y sus
consecuencias o lmpacto .
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6.2.1.2.1.1 Determinacion Nivel' de la Probabilidad

Se entiende como la posibilidad de ocurrencia del nesgo Para efectos de este andlisis, la
probabilidad de ocurrencia estara asociada a la exposicion al riesgo del proceso o actividad
que se esté analizando. De este modo, la probabilidad inherente sera el numero de veces

que se pasa por el punto de riesgo en el periodo de 1 afio.

‘Tabla No.3: Criterios para definir el Nivel de'ProbabiIidad

La actividad que conlleva el nesgo se ejecuta como

‘méximos 2 veces por afio

La actividad que conlleva el riesgo se ejecuta de3a24 | ‘40,,/ .

veces por afio ; _ , . /
’ La actividad que conlleva el riesgo se ejecuta de 24 a 500 66"/

veces por afio . °

La actividad que conlleva el riesgo se ejecuta minimo 500 807

veces al afio y maximo 5000 veces por afio . °

La actividad que conlleva el riesgo se ejecuta mas de 5000 100%

veces porafio. N . A °

6‘.2.1.2.1.2'Dete‘rmi\hacikénNive‘l de Impacto . -

En esta tabla se definen los impactos econémicos y reputacionales cbmo las variables
principales, y cuando se presenten ambos impactos para un riesgo, con dlferentes niveles,

se debe tomar el nivel mas alto.

Tabla No.4: Criterios para definir el Nivel de Impacto

Afectacnén menor a10

El riesgo afecta la imagen de alguna -area de la .
SMLMV. - - | organizacién.

. ‘ El riesgo afecta la imagen de la entidad internamente,
_ Entre 10 y 50 SMLMV de coriocimiento general, nivel interno, de junta
] ) directiva y accionistas y/o de proveedores. )

‘ El riesgo afecta la imagen-de la entidad con algunos
Entre 50 y 100 SMLMV usuarios de relevancia frente al logro de los objetivos.

. El riesgo afecta la imagen de la entidad. con efecto
Entre 100y 500 SMLMV - | publicitario sostenido a nivel de sector administrativo,
o - - | nivel departamental o municipal.

: Elriesgo afecta la imagen de la entidad a nivel nacional,
Mayor a 500 SMLMV corr efecto publicitarios sostenible a nivel pais.

\
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A partir del analisis de la probabllldad de ocurrencia del rlesgo y sus consecuenCIas o
impactos, se busca determinar la zona de riesgo inicial (RIESGO INHERENTE) ‘

Tabla No 5: Matriz de Calor de Ios vaeles de Severldad del Rlesgo

. . _~ IMPACTO
PROBABILIDAD Leve Menor . |. Moderado | Mayor Catastréfico
20% 40% 60% 80% - -100%

Muy Alta“ | 100% / e T e S
Alta 80% ‘ o 46 M ' Extremo
“Media 60% | eradc Extremo
Baja 40% 4. Mo [ st Extremo
20% | SR Extremo

Muy Baja

€ ponerse en conocimiento de la aita direccién y ser
objeto de seguimiento continuo. -

Requiere la atencién de la alta direccidn.

Debe ser objeto de seguimiento por parte de los jefes de
areas o dependencias.

Debe ser objeto’de seguimiento por parte de los lideres | *
de procesos.

EXTREMO

6.2.1.2.1.3 Niveles de Aceptacion deI.IRiesgo | t ' |

- La Empresa Social del Estado IMSALUD, para la deflnICIon de los niveles de aceptacion del
riesgo (capacidad, tolerancia y apetito del riesgo) tuvo en cuenta los objetivos institucionales
del plan de desarrollo, el plan de gestién, la capacidad financiera, el manejo presupuestal,
~ los sistemas de |nformaC|on el modelo de ‘operacién por procesos, la-gestion del talento -
humano .la prestacioén del servicio y el compromlso dela alta dlreccwn '

La Capacidad de Rlesgo se defme como el valor maximo que, segun el buen criterio de
la alta direccién y bajo los reqU|S|tos del marco legal aplicable a la entidad, puede ser
‘resistido por ésta antes de perder total o parcnalmente la capacidad de cumplir los objetivos
estrateglcos Esta resulta de comblnar Ia probabilidad y el impacto.

La Tolerancla de Rlesgo es el valor de Ia maxima desviacién admISIble del nivel de riesgo -
con respecto al valor del apetito de riesgo determinado por la entidad.. Para determinar la

~ tolerancia de riesgo, se debe definir un valor que es igual o superior-al apetito de riesgo y
menor o igual a la capacidad de riesgo. El limite o valor de la tolerancia de riesgo es definido
por la alta direccion y no puede ser superior al valor de la capacidad de riesgo. La
determinacion de la tolerancia de riesgo es optativa para la entidad y su uso est4 limitado
a determinar el tipo de acciones para abordar los riesgos, dado que las acciones que se
desprendan a partir del analisis de riesgos deben ser proporcionadas y razonables, lo cual
se puede determinar en funcién del valor del nivel de riesgo reSIduaI obtemdo y su
‘comparacmn con eI apetito y tolerancia de rlesgo ;
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El Apetito de Riesgo, es el valor maximo deseable del nivel de riesgo que podria permitir
el logro de los objetivos institucionales en condiciones normales de operacién del modelo
integrado de planeacion y gestién en la entidad, este equivale al nivel de riesgo que la
entidad puede aceptar, relacionado con sus objetivos, el marco legal y las disposiciones de

la alta direccion. El apetito de riesgo puede ser dlferente para los distintos tipos de riesgos '
que la entidad debe o desea gestlonar

Tabla No.6: Determinacion de la Capacidad, Tolerancia y Apetito del Riesgo

. . IMPACTO .
PROBABILIDAD - |oye Menor " Moderado Mayor Catastréfico
20% 40% 60% - . 80% 100%
Muy Alta
100%
Capacidad de
Riesgo (70%-90%)
Alta
- 80%
B rOieTaidigGe
Riesgo (50%-70%)
" Media
~ 60% -
Baﬁa ' Apetito al Riesgo
40% :
; (0%-50%)
Muy Baja
20%
Extremo

~Como se observa el’ apetlto del riesgo deseado para el cumplimiento de Ios objetlvos
institucionales en condiciones, normales para la ESE IMSALUD, se encuentra en una zona
media del 50%, la tolerancia al riesgo se determiné con un 70%, de igual forma la
capacidad de riesgo maxima resistido por la empresa antes de perder total o} parcnalmente'- :
la capamdad de cumplir los ObjetIVOS estrateglcos es del 90%.

Para los riesgos de corrupcion no es posible aceptar algdn nivel de riesqo, su tratamiento
siempre estara definido_para evitar su materializacién y sus acciones y controles deben
tener una frecuencia en su sequimiento mayor que los riesqos de gestion.

6.2.1.2.2 Valorat:ién de Controles

"En primer lugar, conceptualmente un control se deﬂne como la medida que permlte reducw
o mitigar el rlesgo Para la valoraCIon de controles se debe tener en cuenta:
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v La ldentlflcacmn de controles se debe realizar a cada nesgo a través de las -
entrevistas con los lideres de procesos o servidores expertos en su quehacer. En
este caso si aplica el criterio experto. _

v Los responsables de implementar y monitorear los controles son los llderes de
proceso con el apoyo de su eqUIpo de trabajo

6.2.1 .2.2.1 Estructura para la Descrlpclon del Control

Para una adecuada redaccmn del control se propone una estructura que facilitara mas
adelante entender su tipologia y otros atributos para su valora0|on La estructura es la
S|gu1ente : ,

v Responsable de ejecutar el control: identifica eI cargo del serwdor que ejecuta el
control, en caso de que sean controles automaticos se identificara el sistema que
realiza la actividad.

v" Accién: se determina medlante verbos que indican la accion que deben realizar
como parte del control. ,

4 Complemento corresponde a los detalles que permlten ldentlflcar claramente el

‘ objeto del control

zxei?isa:'cbn* informacidn fisica: suminist:ada
, por: ) proveedm', !ns;contratoskqne cumplen

Responsable - * Accion. GComplerierito
6.2.1.2.2.2 Tipos de Controi

"~ Através del ciclo de los procesos es p031ble establecer cuando se activa un control y, por
lo. tanto establecer su tlpologla con mayor precision. . ‘

\/ Control Preventivo: control accionado en la entrada del proceso y antes de que se
realice la actividad originadora del riesgo, se busca establecer las cond|0|ones que
aseguren el resultado final esperado.

v Control Detectivo: control accionado durante la ejecucmn del proceso Estos
controles detectan el riesgo, pero generan reprocesos.

v" Control Correctivo: control accionado en la salida del proceso y- despues de que
se materializa el riesgo. Estos controles tienen costos |mpI|CItos

Asi m|smo de acuerdo con la forma como se ejecutan tenemos:

v Control Manual controles que son ejecutados por personas.
v' Control Automatico: son ejecutados por un S|stema
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6.2.1.2.2.3 Atributos para el Diéeﬁo d'el Cdntrol-

A continuacion, se analizan los atrlbutos para el dlseno del control, tenlendo en cuenta
caracterlstlcas relacionadas con la eficiencia y la formallzamon

Tabla No 7: Atrlbutos Dlseno del Control

Atributos de
Eficiencia -

Tipo

Preventivo

Va' hacia las causas del . riesgo,

"
aseguran el resultado final esperado. 25%

Detectivo

Detecta que algo ocurre y devuelve el
proceso a los controles preventivos.
Se pueden generar reprocesos.

15%

‘Correctivo

Dado que permiten reducir el impacto de
la materializacién del riesgo, tienen un
costo en su implementacion.

10%

Implementacién .

Automatico - -

Son actividades de procesamiento o
validacién de informacién que se
ejecutan por un sistema y/o aplicativo de
manera automatica sin la mtervenmén
de personas/ para su realizacion.

25%

" Manual

| Controles que son ejecutados por una

persona., tiene error

humano.

implicito el 15%

Formalizacié
n

Documentacién .

~  Documentado

Controles que estan documentados en
el proceso, ya ‘sea en .manuales,
procedimientos, flujogramas o cualquier
otro documento propio del proceso.

Sin Documentar

“encuentran documentados - en ningun

Identifica a los controles que pese a que
se ejecutan en el proceso no se

documento propio del proceso -

Atributos de

Frecuencia

. Continua

‘| Este atributo identifica a los- controles

que se ejecutan siempre que se reafiza | . -
la actividad originadora del riesgo.

Aleatoria

‘Este atributo identifica a los controles

que no siempre se ejecutan cuando se -
realiza la actividad originadora del riesgo |

‘Evidencia

Con Registro

.| El control deja un registro que permite |

evidenciar la ejecucién del control

Sin Registro

| EI' control

no deja registro' de la
ejecucién del control

Los atributos mformatlvos solo permiten darle formalidad al control y su fin es el de
conocer el entorno del control y complementar el analisis con elementos cualitativos; sin
embargo estos no tienen una incidencia directa en su efectividad.

| 6.2.1.2. 2 4 Estrateglas para Combatir el Rlesgo |

De0|3|on que se toma frente a un determlnado nivel de rlesgo dicha decision puede ser
aceptar, transferir, reducir o evitar. Se analiza frente al riesgo residual, esto para
‘procesos en funcionamiento, cuando se trate de procesos nuevos, se procede a partir del
rlesgo inherente :
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6.2.2 Rieégos de Corrupcion

El riesgo de corrupcwn se define como la, p03|b|hdad de que, por accién u om13|on ‘se use

el poder para desviar la gestion de lo publico hacia un beneficio privado.

La ESE IMSALUD, dentro del Plan Anticorrupcién y de Atencion al Ciudadano de cada

vigencia, establece dentro de sus componentes la gestién del riesgo de corrupcién, el cual
“se articula con los demas establecidos para el desarrollo del plan, ya que se trata de una

accion integral en la lucha contra la corrupcnon

~ Para la identificacién de los rlesgos de corrupcnon la ESE IMSALUD tendra en cuenta los -
siguientes aspectos : , )

v Elriesgo de corrupmon se define como la posibilidad de que, por accién u omision,
se use el poder para desviar la gestién de lo publico hacia un beneficio pnvado

v’ Los riesgos de corrupcién se establecen sobre procesos.

v El riesgo debe estar descrito de manera clara y precisa. Su redacc;on no. debe dar

" lugar a ambigliedades o confusnones con la causa generadora de los mlsmos

!

6.2. 2 1 Generalldades Rlesgos de Corrupcién

v Entldades encargadas de .gestionar eI riesgo: lo deben adelantar las entldades del
~orden nacional, departamental y municipal.

v Se elabora anualmente por cada responsable de Ios procesos aI mtenor de las entldades
~ junto con su equipo.

v Ajustes y modificaciones: después de su pubhcacmn y durante eI respectlvo afio de
vigencia, se podran realizar los ajustes y las modificaciones necesarias orientadas ‘a
mejorar el mapa de riesgos de corrupcion. En este caso, deberan dejarse por escrlto los
ajustes, modificaciones o inclusiones realizadas. _
v Monitoreo: en concordancia con la cultura del autocontrol al mterlor de la entldad los
lideres de los procesos junto con su equipo realizaran monltoreo y evaluacwn permanente
a la gestidn de riesgos de corrupcion. -

v’ Seguimiento: el jefe de control interno, o quien haga sus veces, debe adelantar
seguimiento a la gestion de riesgos de corrupcion. En este sentido, es necesario que en
sus procesos dé-auditoria interna analicen las causas, los riesgos de corrupcion y la
efectividad de los controles lncorporados en el mapa de nesgos de corrupcion.

6. 2 2.2 Identlflcaclon del Rlesgo de Corrupclon 3
Las preguntas clave para la identificacion del rlesgo son:

¢ Qué puede suceder?

. ¢ Cémo puede suceder?

¢ Cuando puede suceder?

LQué consecuencnas tendria su materlallzacwn’?

Avemda Libertadores No. 0-124 Barrio Blanco, San José de Cucuta
' Norte de Santander—CoIombla Telefono (7) 5784980 : C
- http/:www. lmsalud gov.co - '




. »& 7 GESTION DE DIRECCIONAMIENTO Cédigo: DEP-PC-09
p ESTRATEGICO Y PLANEACION - |  Versién: 02

| POLITICA DE ADMINISTRACION
lfﬁSQlUdY | > ADMINIS QN | Fecha: 14/05/2021

lNTEGRAL DEL RIESGO

Con eI fin de facilitar la identificacién de riesgos de corrupcion y evitar que se presenten
confusiones entre un riesgo de gestion y uno de corrupcién, se sugiere la utilizacién de la
matriz de definicidn de riesgo de corrupcién porque incorpora cada uno de los componentes
de su def|n|0|on

‘Si en la descripcion del rlesgo las casrllas son contestadas todas aflrmatlvamente se frata
de un rlesgo de corrupcion, asi:

v

Descripcion del Riesgo Accién u Desvi ‘ fici
) . Omisién Poder Gestion de lo Privado -
: L . ‘ . Puablico :
Posibilidad de recibir o salicitar - cualquier |- X X X X

dadiva o beneficio a nombre propio o de
terceros con eI fin de celebrar un contrato.

6.2.2.3 Valoracion del riesgo ,
6.2.2.3.1 Determinacién Nivel de Ia probabilidad

Para determinar la probablhdad (p03|b|I|dad de ocurrencia del rlesgo) en los rlesgos de
corrupC|on se utlllza el mlsmo proceso establemdo para Ios nesgos de gestlon

6.2. 2.3. 2 Determinacion Nivel del Impacto

Para la determinacién del impacto frente a posibles materializaciones. de riesgos de

- corrupcion se analizaran Gnicamente los siguientes niveles moderado, mayor y catastréfico,
dado que estos riesgos siempre seran S|gn|f|cat|vos en tal sentido, no aplican los niveles
de impacto insignificante y menor; que si aplican para las demas tipologias de rresgos

Criterios para calificar eI-|mpacto_en rlesgos de corrupcion

Afectar al grupo de funcionarios de 'prbc‘eso

1
2 “Afectar el cumplimiento de metas y objetlvos de la
) dependencia. .

3 Afectar el cumplimiento de misién de la Entidad. :

4 Afectar el cumplimiento de. la mlSlon del sector al que
' pertenece la Entidad.

5 Generar pérdida de confianza de la Entidad, afectando-su
reputacion. ‘

6 Generar pérdida de recursos econoémicos.

7 Afectar la generacién de los productos o la prestacron de
servicios. .

8 Dar lugar al detrlmento de calidad -de vida de la comunidad
_ _| por la pérdida del bien o servicios o los recursos plblicos..
9 Generar pérdida de inforracion de la Entidad.
- 10 | Generar intervencién de los érganos de control, de la Fiscalia,
u otro ente.
Avenida Libertadores No. 0-124 Barrio Blanco; San Jose de Cucuta
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1.

Dar lugar a procesos sancionatorios..

12

Dar lugar a procesos disciplinarios.

13

Dar lugar-a procesos fiscales.

14

Dar lugar a procesos penales.

15

Generar pérdida de credibilidad del sector

16

Ocasionar lesiones fisicas o pérdida de vidas humanas

17

Afectar la imagen regional.

18

Afectar la imagen nacional.

19

Gener_ar dafio ambiental

Respuestas:

Responder afirmativamente de 1 a 5 preguntaS(s) genera un'impacto Moderado.-
Responder afirmativamente de 6 a 11 preguntas genera un impacto Mayor.
‘Responder afirmativamente de 12 a 19 preguntas genera un impacto Catastroflco

" 6.2. 2 3 3 Anallsls Preliminar (rlesgo mherente)

En esta etapa se define el nivel de severidad para el rlesgo de corrupcién identificado, para
lo cual se aplica la matriz de calor establecida én el numeral 3.2. 1 de la presente guia,
~teniendo en cuenta el ajuste frente a los niveles de impacto insignificante y menor

mencionados en la determinacion del impacto, lo que implica que las zonas de severidad

para este tlpo de riesgos se dellmlta como se muestra a continuacion

Tabla No.8: Matrlz de Calorpara Riesgos de Corrupcion

o : IMPACTO
PROBABILIDAD - Leve . Menor Moderado Mayor Catastréfico
’ 20% 40% 60%, 80% e 100%
| Muy Alta | 100% .
’ Zona Aplicable
: = Riesgos de
|-Alta 80% .,
S . Corrupcion
Media’ 60%
Baja - 40%
Muy Baja 20%

Extremo
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e, 2,3 Rlesgos de Seguridad de la Informacmn

La ESE IMSALUD, para el proceso de rlesgos de seguridad de Ia informacion tendra en
cuenta los lineamientos establecidos en el Modelo de Gestién de Riesgos de Seguridad
Digital (MGRSD), publicado por el Mlnlsterlo de Tecnologlas de la Informacién y Ias
Comunicaciones. , ,

De'igual forma los lineamientos establecidos Norma Técnica NTC-ISO/IEC colombiana
27001:2013, Tecnologla de la Informacién; Técnicas de Seguridad y Sistemas de Gestion
de la Segurldad de Ia Informacién (SGSI). :

6.2.3.1 ldentificacién de los activos de seguridad de la informacion |

Como primer paso para la |dent|f|ca0|on de riesgos de seguridad de la |nformaC|on es
necesario identificar los activos de mformacnon del proceso.

-Un actlvo es cualquier elemento que tenga valor para la orgamzacmn sin embargo en el
contexto de seguridad dlgltal son activos elementos tales como: -

Aphcacnones dela orgamzacuon

“Servicios web.

‘Redes. _ '

Informacién fisica o digital.

‘Tecnologias de informacion TI.

Tecnologlas de operacién TO (entorno digital). .

x&x\\x

La identificacion de Ios activos de mformamon permite determlnar qué es lo mas importante
que cada entidad y sus procesos poseen (sean bases de datos, archivos, serwdores web o
apllcaCIones clave para-que la entidad pueda prestar sus serwcnos)

La entidad puede saber qué es Io que debe proteger para garantlzar tanto su
-funcionamiento interno como su funcionamiénto de cara al cnudadano aumentando asi su
conflanza en el uso del entorno dlgltal

6.2.3.2 Identlflcamon del rlesgo | ,

Se podran ldentlflcar los S|gwentes tres (3) rlesgos inherentes de segurldad de la
informacién: _
/

' v Pérdida de la confidencialidad. o | /
- v Pérdida de la integridad. ’ '
v Pérdida de la disponibilidad :

Para cada rlesgo se deben asociar el grupo de activos, o actlvos especmcos 'del proceso, 'y
‘conjuntamente analizar las posibles amenazas y vulnerablhdades que podrian causar su
materializacion.
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!

6.2.3.3 Valoracién del 'riesgov

: Para esta etapa se asociaran las tablas de probabllldad e |mpacto definidas numeral 6.2.1
riesgos de gestion de esta politica.

6.2.4 Riesgos Segurldad y-Salud en el T-i'abaj'o |

- El Gobierno Nacional, mediante el Decreto No. 1072 de 2015, unico reglamentario del
sector trabajo, en el Capitulo 7 del Titulo 4 de la Parte 2 del Libro 2, establece el Sistema
de Garantia de Calidad del Sistema General de Riesgos Laborales, requiriendo por parte
de -los integrantes de dicho Sistema General, el cumplimiento de sus obligaciones en
materia de prevencion de riesgos laborales, asi como en el desarrollo y aplicacién de los
Sistema de Gestion de Seguridad y Salud en el Trabajo..

ASI mismo, mediante la Resolucién No. 0312 de 2019, establece los estandares minimos
" del sistema de gestion de segurldad y salud en el trabajo SG-SST, que corresponden al
- conjunto. de normas, requisitos y procedimientos de obligatorio cumplimiento de. los

empleadores y contratantes, mediante los cuales se establecen, verifican y controlan las

condiciones basicas de capacidad tecnlco-admlnlstratlva y de- suficiencia' patrimonial y

financiera indispensables para el funcmnamlento gjercicio y desarrollo de actividades en eI
* Sistema de Gestion de SST. ~ :

La ESE IMSALUD, Para el manejo de los riesgos relacionados con el sistema.de gestion’
de seguridad y salud en el trabajo acogera los lineamientos establecidos en la Guia para la

- Identificacion de los Peligros y la Valoracion de los’ Rlesgos 'en Seguridad y Salud
Ocupacwnal GTC-45, expedida por ICONTEC. '

El proposﬂo general de la identificacion de los peligros y la valoracnon de Ios riesgos en
* seguridad y salud en el trabajo, es entender los peligros que se pueden generar en el
~“desarrollo de las actividades, con el fin de que la ESE IMSALUD, pueda establecer los
controles necesarios, al punto de asegurar que cualqwer riesgo sea aceptable. -

Lavaloracién de los riesgos es la base para la gestion proactlva de segundad y salud en el
trabajo, liderada por la alta direccién como parte de la gestidn mtegral del riesgo, con la
participacion y compromiso de ‘todos los niveles de la organizacién y otras partes
interesadas. Independientemente de la complejidad de la. valoraciéon de los riesgos; ésta
deberia ser un proceso SIStematlco gue garantice el cumpllmlento de su propOSltO

6 2441 Identlflcaclon de Pellgros

Para |dent|f|car los pellgros se recomlenda plantear una sene de preguntas como las -
_S|gwentes .

' g,exlste.una situaci()n que pueda generar dafio? .
quien (o que) puede sufrir dafio? » .
¢como puede ocurrir el dafio? '
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‘ g,cuéndo puede ocurrir el dafio?

Para la descrlpcmn y clasificacion de Ios peligros la ESE IMSALUD, tendra en cuenta la-
tabla de pellgros de la Guia GTC-45, paglna 19.

Tabla No. 9 Descrlpcmn y ClasmcaCIon de Peligros

- Csicacion
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L A W
Bagtedas: | S0 i.;,,,,aw)‘,,‘ g

- J | Gumttaivais ¢ Ciianbtativas de 14 1a -
Yaxacion' {cuarps | Linudos (nietias:y Ommum Gel.grupo- sotial 08 trabag, | Movimignto:
m&os) E ( tnoq @‘f 9| repaitiva;

TP Gnua T 2d8. T tat 3 y Handaedn [T x 3
L e W“ o u(c-fy mmﬂw e o | ey, (g

Trada Hamcs Fintoriass
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fogrral ©

TR R [

PGS (oD ok, Slion | PrORHcon.

] oA, :
VL paricuiads | AT do Vabals pdent, Tal %, Pred

Rl paric 5 X 2 focku o i
'?"r'-) e helacks)

TG e
— e Gt
" Taner e Jos peligros da fendmenos naturales que alects '-»wwadyuemmdammmmmaldomuodemnmw ‘Enel

1 o Ios fandmerios natirales que piidierar aféetaiba.:

6.2.4.2 Efectos posibles
_ Cuando se busca establecer los: -efectos p03|bles de los pellgros sobre la integridad o salud
delos trabajadores se deberla tener en cuenta preguntas como las siguientes:

‘<,Como pueden ser afectados el trabajador o la parte interesada expuesta?
(,Cual es el dafo que le(s) puede ocurrlr’? :

Se deben tener en cuenta las consecuencias a cdrto plazo como los de seguridad’
(accidente de trabajo), y las de largo plazo como las enfermedades (ejemplo: pérdida de -
audicion), Igualmente se deberla tener en cuenta el nivel de dafio que puede generar en

- las personas '

| Tabla 10: Descripcion de Niveles de.Dafio

Dafiolevé | - Dafiomodarado
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6.2.4.3 Iden‘tificarrlos controles existentés;

Es importante identificar los controles existentes para cada uno de los peligros identificados,

-y clasificarlos en: fuente, medio e individuo. De igual forma, considerar también los
controles administrativos que la empresa ha implementado para disminuir el riesgo, por

ejemplo inspecciones, ajustes a procedlmlentos horarios de trabajo entre otros

-6.2. 4 4 Valorar el riesgo
La valoramon del riesgo |ncluye'

v La evaluacion de Ios nesgos teniendo en - cuenta Ia suficiencia de los controlesg
existentes.

~ ¥ La'definicion de los crltenos de aceptabllldad del riesgo.

v La decnsnon de si son aceptables 0 no, con base en los crlterlos deflnldos

6.2.4. 5 Deflnlcwn de los crlterlos de aceptabllldad del nesgo

Para determinar los: criterios de aceptabilidad del rlesgo la ESE IMSALUD, tendra en
cuenta entre otros aspectos, los siguientes:

v Cumplimiento de los requisitos legales apllcables y otros.

v’ La politica de SG-SST.

v" Los objetivos y metas de la empresa -

v Los aspectos operacionales, técnicos, fmancneros socnales y. otros

~/ Las opiniones de los grupos de valor '

6.2.4.6 Evaluacion de los riesgos N

La evaluacion de los riesgos 'corréspbnde af proceso dé;determi'n’ar la probabilidad de:qu'e
ocurran eventos especificos y la magnitud de sus. consecuencias, mediante el uso
sistematico de la informacién disponible.
F"ara evaluar el nivel de riesgo (NR), se déberl’a determinar lo sigdienie:

| NR=NPxNC
En donde:"

NP = Nivel de probabilidad.
'NC = Nivel de consecuencia.

A Su vez, para determinar el NP se requiere:

 NP=NDXNE
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'En donde:

‘ND = Nivel de deﬁé‘iencia.

NE = Nivel de exposicion. . -

6.2.4.7 Determinacic’m Nivel de Probabilitdad

Dentro de la evaluacién del riesgo, se debe determinar el nivel de probablhdad,
estableciendo el nivel de deficiencia y el nivel de exposicion; asi:

NP (Nivel de Probabllldad) = ND (Nivel de Deﬂmencra) X NE (Nivel de Exposrcmn)

6.2.4.7. 1 Nivel de Deficiencia

Muy Alto (MA)

Se ha(n) detectado - pellgro(s) que determina(n)
como posible la generacion de -incidentes o
consecuencias muy significativas, o la eficacia del
conjunto * de - medidas preventivas existentes

_respecto al riesgo es nula o no existe, 0 ambos.

L " Alto (A)

Se ha(n) detectado algtin(os) peligro(s) que pueden

- | dar lugar a consecuencias significativa(s), o la

eficacia del conjunto de medidas preventlvas
existentes es baja, 0 ambos.

Medio (M) '

Se han detectado peligros que pueden dar lugar a
consecuencias poco significativas- o. de- menor |
importancia, o la eficacia del conjunto de medidas
preventivas existentes es moderada, o ambos.

Bajo (B)

Nose
Asigna Valor

| No se ha detectado ‘consecuencia alguna, o la

eficacia del conjunto de medidas preventivas |
existentes es alta,. 0 ambos. El riesgo esta
controlado.

Estos peligros se clasifican directamente en el nivel

de riesgo y de intervencion cuatro (IV).

6.2.4.7.2 Nivel de éxposicién

La sntuacmn de exposwl n se presenta sin lnterrupcmn ‘

" . Continua (EC) 0 varias- veces con t|empo prolongado durante la
- v - jornada laboral.
La situacion de exposicion se presenta varias veces
Frecuente (EF) 3 | durante la jornada laboral por tiempos cortos.
-La situacién de exposicién se presenta alguna vez
. Ocasional (EO) 2 ’ durante la jornada laboral y por un penodo de tlempo
) C : | corto.

. Esporadica (EE)

. eventual.

lLa sntuacnon de exposicion se presenta de manera
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INTEGRAL DEL RIESGO

NIVEL DE EXPOSICION

MA - 30 A-20 A-10

NIVEL DE ‘
DEFICIENCIA 6 MA -24 . A-18 A-12 M-6
2 M-8 M-6 B-4 B-2

6>.2.4.7.3_Significa_do_ del Nivel d"e\ProbabiIidad_

Muy Alto (MA) |

Entre 40y 24 -

uacion deficiente con exposmén continua, o muy
deficiente con exposicion frecuente. Normalmente la
materializacién del riesgo ocurre con frecuencia.

Alto (A)

Entre 20y 10

Situacién deficiente con exposicién frecuente u |

‘| ocasional, o bien situacién muy deficiente con-

exposicién ocasional o esporadica. La materializacién
del riesgo es posible que suceda varias veces enla .
vida laboral.

Medio (M)

Entre8y6 »

Situacién deficiente con exposicion esporadlca, o] blen
situacién . mejorable con exposicion continuada o
frecuente. Es posible que suceda el dafio alguna
vez.

.Bajo (B)

‘Entfe 4y2

Situacion mejorable con exposicién ocasional o
esporadica, o situacion sin anomalia destacable con
cualquier nivel de exposicion. No es esperable que se

7

materialice el riesgo, aunque puede ser concebible.

6.2.4.8 Determinaclon Nivel de Consecuencla S

Dentro de la evaluacion del rlesgo se debe determmar el nivel de consecuenma se tlene
en cuenta lo establecido en la siguiente tabla.

Mortal o Catastréfico (M)

uerte (s)

100 : :
i Lesiones o enfermedades draves irreparables -
Muy grave (MG) 60 (Incapacidad permariente parcial o invalidez).
. :
i Lesiones o enfermedades con |ncapa01dad laboral
Grave (G) 25 temporal (ILT).
Leve (L) 10 .Lesiones o enfermedades que no requieren

incapacidad.

B 6.2.4.9- Nivel del Riesgo

Para obtener el nlvel del riesgo se deben cruzar el nivel de probabllldad con el nivel de
_ consecuencia, como se puede observar en la siguiente tabla.

;o
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NIVEL DE PROBABILIDAD (NP)

NIVEL DE
CONSECUENCIAS
' (NC)

6._2;4.9.1 Zona de Riesgo

‘ . ‘No Aceptable.
ZONA DE RIESGO ) : .
NO ACEPTABLE" No Aceptable o Aceptable con control especifico.
‘ ‘ Mejorable.
ZONA DE RIESGO '
ACEPTABLE Aceptable.

6.2.4.9.2 Significado del Nivel de Riesgo

ituacion critica. Suspender actividades hasta que el riesgo

o 4000 -600 esté bajo control. intervencion urgente.

. Corregir y adoptar medidas de control de inmediato. Sin
1l ) 500 - 150 embargo, suspenda actmdades si el nivel de riesgo .esta por
encima o igual de 360.

“Mejorar si es posible. Seria convemente Just»fcar la

n - 120 - 40 intervencion ysu rentabilidad.
. . Mantener las medidas  de control. emstentes pero se
Y, 20 ) deberian considerar soluciones o mejoras y se deben hacer
. -comprobaciones penédlcas para asegurar que el riesgo aln es
aceptable :

6.2.5 Riesgos Gestién Ambiental '

El Iogro de equmbrlo entre el medio amblente Ia sociedad y la economia, se considera
‘esencial para satisfacer las necesidades del presente sin poner en rlesgo la capamdad de
Ias generamones futuras para satisfacer sus necesrdades R
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El desarrollo sostenible como abjetivo se.logra mediante el equilibrio de los “tres pilares” de
la sostenibilidad. Las expectativas de la sociedad en cuanto a desarrollo sostenible,
transparencia y responsabilidad y rendicién de cuentas han evolucionado -dentro del
contexto de legislaciones cada vez més estrictas, presiones crecientes con relacién a la
contaminacién del medio ambiente, uso lnefICIente de recursos, gestién inapropiada de
residuos, camblo climatico, degradacion de los ecosistemas y pérdida de blodlverSIdad

Esto ha conducido a-que 'las organizacio’nes adopten un enfoque sistema’tico con rela‘cic’)n ,
a la gestién ambiental mediante la implementacion de sistemas de gestion ambiental, cuyo.,
objetlvo es contribuir al “pilar amblental” de la sostenibilidad (NTC- ISO 14001 2015)

6 2 5 1 ldentlflcacmn de Rlesgos Amblentales .
En la identificaciéon de los rieSgos ambientales la ESE IMSALUD,.tendra en cuenta lo
establecido en la NTC ISO 14001:2015 Sistema de Gestién Ambiental, establemendo Ios
nesgos y las oportunidades para su manejo

Estos riesgos y oportunidades estan reIaC|onados con los" aspectos amblentales Los
aspectos ambientales pueden crear riesgos y oportunidades asociados con |mpactos
‘ambientales adversos, impactos ambientales beneficiosos y otros efectos para la empresa.

6.2.5.2 Determinacion Nivel de la probabilidad

Para determinar la prob’abirli’dad (poaibilidad de bcurr_encia»del riesgo) en los riesgos -
ambientales, se utiliza el mismo proceso establecido para los riesgos de gestion. -

6.2.5.3 Determinacion Nivel del Impacto

Para Ia determmaCIon del impacto frente a pOSIb|eS materializaciones de rlesgos_ :
vamblentales se tendra en cuenta la siguiente tabla, donde se puede observar la afectacion
~econdmica 0 presupuestal y la descrlpcmn

o

Sin lesiones, perdida financiera baja, impacto
ambiental insignificante. ‘ '
. . Tratamiento de primeros auxilios, liberacion: téxica
Entre 10 y 50 SMLMV | en el sitio contenida mmedlatamente perdida
financiera media.
y . Exige tratamiento médico, liberacién tdxica en el |
Entre 50 y 100 SMLMV lugar contenida con asistencia externa, perdida
o ' financiera alta. '
y ‘ - Lesiones 'extensas, pérdida de la capacidad |
o productiva, liberacién téxica en lugares- alejados
Entre 100'y 500 SMLMV contenida con asistencia externa y poco impacto
_nocivo, perdida financiera importante. )
Cl . Muerte, liberaciéon de téxicos en lugares alejados
Mayor.a 500 SMLMV con efecto nocivo, enormes costos. financieros.

Afectacion menor a 10 SMLMV
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En reIacnon alos niveles de severidad del rlesgo ambiental se hara uso de la matriz de calor
establecida para los riesgos de gestién. :

6.2.6 Rlesgos Lavado de Actlvos y Flnanclaclon del Terrorlsmo LAIFT

La Ley 1474 de 2011, por la cual se dictan normas orientadas a fortalecer Ios mecanlsmos

'de prevencion, investigacién y sancion de actos de corrupcién y la efectividad del control
~ de la gestién publica, en el Articulo 12, crea el Sistema Preventivo de Practicas Riesgosas
Financieras y de Atencién en Salud del Sistema General de Segurldad Social en Salud que .
permita la identificacion oportuna, el registro y seguimiento de estas conductas. La-
Superintendencia Nacional de Salud definira para sus sujetos vigilados, ‘el conjunto de
medidas preventivas para su control, asi como los indicadores de alerta temprana y ejercera
sus funciones de inspeccion, vigilancia y control sobre la materia. Dicho sistema debera
incluir indicadores que permitan la identificacién, prevencién y reporte de eventos
sospechosos de corrupcion y fraude en el Sistema General de Seguridad Social en Salud. -
El no reporte de informacién a dicho snstema sera sancwnado conforme al artlculo 131 de
la Ley 1438 de 2011. . _

La Superintendencia Nacional de Salud, mediante Circular No.009 del 21 de abril de 2018,

imparte instrucciones relativas al S|stema de admmlstracwn del nesgo de lavados de activos

yla fmanCIamon del terrorismo SARLAFT ‘

Hay que tener claro que este tipo de nesgos pueden aparecer en cualqwer momento y que
'su impacto es muy alto, que afecta el valor humano, financiero, de negocios y de

infraestructura, llegando hasta el impacto reputacional y legal esto sin importar- el tamario

de la compaifiia, lo que lleva a que se dificulte el cumplimiento de los objetivos.

Mas allda de las exigencias normativas, cada.dia la relacién con clientes, usuarios,

empleados accionistas, proveedores, contrapartes y corresponsales, va girando entornoa

los cambios tecnologlcos y a las exigencias del mercado. Las nuevas tendencias sobre la
" forma de hacer negocios, obliga a que se impregne de dinamica la forma como se le debe

hacer seguimiento a los riesgos, que en Ultimas estan soportados en los procedimientos . -

que le permiten a la empresa cumplir con sus objetivos estratégicos establecidos en eI Plan
de Desarrollo Institucional 2020 2024.. .

6.2.6.1 Identlflcaclon de Rlesgos LA/FT

Para la ldentlflcacmn de riesgos de lavado de activos y fmanmacnon del terrorlsmo la ESE

IMSALUD, hara uso de la metodologia establecida para los riesgos de gestion, donde se
- inicia con la definicion de los procesos vulnerables a la materializacién de riesgos y la

identificacion de los rlesgos inherentes a los que esta expuesta. :

'Es importante enla |dent|f|ca010n de los nesgos LA/FT establecer' los siguientés criteriOS'

1. Enumerar los eventos de riesgo: Hacer un listado de los riesgos que han surgldo oque
puedan llegar a surgir en cada una de las éreas de la ESE IMSALUD tanto mterna o}
externamente

A Avenida Libertadores No. 0-124 Barrio Blanco, San José de CL-'lcuta |
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2. Defmlr qué puede suceder Una vez se. tengan los riesgos ldentlflcados a estos se les
. debe agregar los incidentes que se puedan presentar, esto con el fin de saber qué
consecuencias e impacto puede traer en caso de que aparezcan. .
3. Definir como puede suceder: Aca se determinara las causas es decir’ en que
: S|tuaC|ones el nesgo se puede materializar, entender el origen de su naturaleza }

6.2.6.2 Medlcwn de Ios riesgos LA/FT -

En esta etapa se debe determinar el nivel de probabllldad de ocurrencia del rlesgo y el
impacto que este traeria en caso de llegar a matenahzarse ,

Para esta etapa la ESE IMSALUD para determinar el nivel de probabllldad e |mpacto tendra
como referencia la estructura estabIeCIda para los rlesgos de gestlon

6 2.7 AcCIones Ante Ios Rlesgos Materlallzados

vCuando dentro del segurmlento realizado por parte de las lineas de defensa se establece
la materializacién de uno o mas riesgos en la Empresa Social del Estado IMSALUD se
deben adoptar las S|gu1entes acciones: :

Tabla No.9. Acciones de Respuesta a Rlesgos

 Primera Linea de Defensa v Informar a la segunda linea de defensa:
- (Lideres de los Procesos estratégicos, (Asesor de Planeacion y Calidad) sobre el
misionales y de apoyo de la ESE posible hecho encontrado y establecer la
. IMSALUD'y sus equipos de trabajo). | gerta de posible materializacién del riesgo.
v 'Una vez surtido el conducto regular
‘establecido por la empresa y dependiendo del
y ‘ alcance (normatividad asociada al hecho de
; Corrupcion — LA/FT materlallzado) determinar
la aplicabilidad del proceso  disciplinario
acorde la normatividad vigente. '

Identificar las acciones correctivas necesarias |

y documentarlas en el plan de mejoramiento.

_ Efectuar el analisis de causas y determlnar
acciones preventivas y de mejora.

‘Revisar los controles existentes y actuahzar el

mapa de riesgos. '

Informar los posibles actos de corrupcnon ala
- . entidades de control. ~
Tercera Linea de Defensa . Informar al lider del proceso y a la segunda
(Oficina de Control Interno de Gestién: de linea de defensa, quienes analizaran la

la ESE IMSALUD) situacién y definiran las acciones a que haya |
lugar. 1

N - U N NN
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v' Convecar ‘al Comité Institucional . de
Coordinacién de Control Interno e informar |
sobre los hechos detectados, desde donde se

~ tomaran las decisiones para iniciar la
~ investigacion de los hechos.

v - Informar los posibles actos de corrupC|on ala

_entidades de control. v

Prlmera Linea dé Defensa Informar a la segunda linea de defensa
(leeres de los Procesos estratégicos, (Asesor de Planeacion y Calidad), el evento o
misionales y de apoyo de la ESE - materializacion del riesgo. .
IMSALUD y sus equipos de trabajo). | proceder de manera inmediata a aplicar el
' . plan de. contlngenCIa .0 de tratamiento de
riesgos que permita la continuidad del servicio
o el restablecimiento de este (si es el caso) y-
documentar en el plan de mejoramiento.
v" Realizar los correctivos necesarios frente a los.
~ -grupos de valor e iniciar el anélisis de causas
y  .determinar acciones correctivas,
preventivas, y de mejora, asi como la revision
de los controles existente, documentar en el
plan de mejoramiento mstltucmnal y actualizar |
. el mapa deriesgos. .
v Dar cumplimiento al procedlmlento plan de
' . |~ mejoramiento (SGC).
- TerceraLinea de Defensa =~ |v' Informar al lider del proceso sobre el hecho

(Oficina de Control Interno de Gestion de encontrado. .
la ESE IMSALUD) - " |v Informarala segunda linea de defensa con el

-fin -de - facilitar el inicio de las acciones
correspondientes. con el lider del proceso,
para revisar el mapa de riesgos.

v Verificar que se tomen las acciones y se
actualice el mapa de riesgos correspondiente. |-

|Y' Si la. materializacion de los riesgos es el
resultado de una auditoria realizada por la
Oficina de Control Interno, esta verificara el

. cumplimiento del plan de mejoramlento y

realizara el seguimiento respectivo.

Linea Estratégica - v Informar al Profesional Especializado de
(Gerencia) Seguridad y Salud en el Trabajo de. la
, ‘ ’- empresa, sobre el posible peligro encontrado |
Primera Linea de Defensa y establecer Ia alerta de su materializacién.
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' (Lideres de los Procesos estratégicos, |v’ Informar a la admlnlstradora de riesgos

misionales y de apoyode laESE | - |aporales sobre Ia situacion presentada en el
IMSALUD y sus equipos de trabajo). ' | tarming establecido para tal fin.

v Identificar las acciones correctivas necesarias
y documentarlas en el plan de mejoramiento
_de seguridad y salud en el trabajo.

v 'Determinar las causas de ‘desviaciones 'y
~ determinar acciones de mejora. .

v' Entrenar a los trabajadores en procedimientos
seguros acorde a la normatividad vigente.

v Retirar o transferir a los trabajadores que se
encuentren. momentaneamente, mental o
fisicamente, incapaces de cumplir con sus
funciones o actividades laborales.

v Incluir dentro del plan anual de auditorias

; _ ‘ : " basadas en riesgos, el sistema de gestién de
: L ' seguridad y salud en el trabajo SG-SST.
( Oﬂ(‘:i-'r;zr:eegn';r';?;e‘::ongg;‘:t%n 4o |¥ Si la materializacion de los peligros es el |
he 7 |a ESE IMSALUD) resultado -de una_ auditoria realizada por la
: - Oficina de Control Interno, esta verificara el

cumplimiento del plan de mejoramiento y

realizara el seguimiento respectivo.

7. COMUNICACION

‘La dtvulgacmn de la Polltlca de Administracién Integral del Rlesgo debe ser transmitida e

implementada a través de las diferentes ‘dependencias que’ conforman la estructura
organizacional y jerarquia de la Empresa Social del Estado IMSALUD, por parte de presay

comunicaciones. :

8. SEGUIMIENTO Y EVALUACI()N

A

El segmmlento y evaluacién es un instrumento lndlspensable para la lmplementamon'
adecuiada de la Politica de Administracion Integral del Riesgo. Se trata de contar con la
opcion de supervisar el avance o, en su caso, los problemas que registre el desarrollo de la
misma para de manera oportuna tomar decnsnones para el mejoramiento continuo de Ia
institucion.

- Para el seguimiento y evaluacmn de la Polltlca de Administracion Integral del Rlesgo Ia
: Empresa Social del Estado IMSALUD, se determlno el siguiente indicador. :

“Activida es realizadas Politica de: (Nimero de actividades ejecutadas en la] -

Admlnlstrac10n Integral del Riesgo. vigencia / Numero de actividades programadas
| en la vigencia)*100 ]
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El segu1m|ento y evaluacién de la Politica de Administracion Integrél del Riesgo, estara a
cargo. del Jefe de Control Interno de Gestién de la Empresa Social del Estado IMSALUD,
quien presentara ante el Comlte Instltucwnal Coordinador de Control Interno el respectlvo

mforme

JUAN AGUSTIN

Gerasé "TMSALUD .

Revis6: Soraya Tatiana Caceres Santos — Asesor de Planeacion y Calidad

Proyecté: Gustavo Garcia Torres PE.OPS Apoyo MIPG 4 &“/ {
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Aprobé: Comité Instltucmnal Coordmador de Control Interno CICClI
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