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'RESOLUCION NUMERO 529 DEL 26 DE NOVIEMBRE DE 2021

" Por medio de la cual se adopta la Politica de Privacidad y Segurldad dela Informacmn dela
Empresa Somal del Estado IMSALUD.

El Gerente de la ESE IMSALUD, en-uso de sus facultades legales en espeCIaI las atrlbucmnes
: constltucmnales y

CONSIDERANDO_ QUE:-

El articulo 27 del Acuerdo 87 del 29 de enero de 1999, por medio del cual se crea la Empresa
Social Del Estado E.S.E. IMSALUD del primer nivel de atencion en salud del municipio San José
de Cucuta, establece que los actos o decisiones que tome el gerente en ejercicio de cualquiera
de las funciones asignadas, se denominaran RESOLUCIONES y se numeraran sucesivamente

con indicacion del dia, mes y afio en que. se expidan.

Segun el artlculo 28 del acuerdo. 87 del 29 de enero de 1999, algunas de las funciones del
‘gerente son “Articular los diferentes niveles de la organizacién dentro de una concepcién
participativa de la gestion; ser nominador y ordenador del gasto, de acuerdo con las facultades
concedidas por la ley y los reglamentos; velar por el cumpllmlento de las leyes y reglamentos que
" rinde la empresa; velar por la utilizacién eficiente de los recursos humanos, técnicos y financieros
de la entidad y por el cumplimiento de las metas y programas aprobados por la junta directiva”.

Mediante el Decreto 135 del 13 de mayo de 2020, emanado del Despacho del Sefior Alcalde de’
‘Ccuta, designié a JUAN AGUSTIN RAMIREZ MONTOYA como Gerente de la ESE IMSALUD
quien tomé posesion del cargo mediante acta 061 del 27 de | mayo de 2020. ,

Medlante acuerdo 026 del 21 de octubre de 2020, la junta dlrectlva de la ESE IMSALUD en uso
de sus facultades legales y estatutarias, acordé la aprobacién del plan de desarrollo IMSALUD
FIRME “Intentando lo Imposible es como se Realiza lo Posible” presentado por la gerencia
para el periodo 2020 — 2024, el cual contiene como un objetivo estratégico: “Desplegar estrategias
- que perm/tan el mejoramlento continuo de la calidad en los procesos tanto misionales como de

apoyo

La Constitucién Polltlca en el inciso 1 del\artlculo 209, establece que la funcién admlmstratlva‘
esta al servicio de los-intereses generales y se desarrolla con fundamento en los principios de
igualdad, moralidad, eficacia, economia, celeridad, imparcialidad y publicidad - medlante la
descentralizacion, la delegacién y la desconcentracion de funciones. :

El articulo 269 de la Constitucién Politica determina que las entidades publicas y las autoridades

. correspondientes estan obligadas a disefiar y aplicar, segun la naturaleza de sus funciones,-
- métodos y procedimientos de control interno, de conformidad con lo que disponga la ley.

El Decreto 1499 de 2017, “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestion

.establecido en el articulo 133 de la Ley 1753 de 2015, actualiza el Modelo Integrado de

* Avenida Libertadores No 0-124 Barrio Blanco
San José de Cucuta - Norte de Santander - Colombia. -
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Planeacién y Gestion, para el funcionamiento del Sistema de Gestién y su articulacion con el

Sistema de Control Interno, adoptando la version actualizada del Modelo Integrado de Planeacion
y Gestion - MIPG como marco de referencia para dirigir, planear, ejecutar hacer seguimiento,

~ evaluar y controlar la gestién de las entidades, a través de la operacion de las politicas de gestlon

y desempeno enuncnadas en el artlculo 2.2.22.2.1 del Decreto 1083 de 2015

La Ley 1955 de 2019 por la cual se explde el Plan Nacional de Desarrollo 2018 - 2022 “Pacto

por Colombia, Pacto por-la Equidad” en el articulo 3 establece que ‘el Plan esta compuesto por
objetivos de politicas publicas denominados pactos. Que el “Pacto por una Gestién Publica
- Efectiva” tiene como uno de sus objetivos mejorar la eficiencia y productividad en la gestiény las
capacidades de las entidades publicas de los sectores, consolidando el Modelo Integrado de

Planeacién y Gestion, con herramientas que valoren resultados y procesos asociados a las
politicas de géstién y desemperio, integren evidencia cuantitativa y cualitativa, y conduzcan a
resultados que sean ampliamente divulgados para soportar la confianza institucional y ciudadana.

‘La Resolucién No.090 del 22 de febrero de 2021, deroga la Resolucién No. 502 de 2017 por la
cual se adopta el Modelo Integrado de Planeacion y Gestion -MIPG, Resoluciones No. 039, No.
057, No. 276 de 2019 relacionadas con el Sistema de Gestion de Calidad, y Resoluciones No.
494 de 2017, No. 095 de 2019, No. 322 del 2020 relacionadas con el Comité Institucional de
Gestién y Desempefio, y se adopta el Modelo Integrado de PIaneacnon y Gestién versién 3y se
dictan otras dlsposmlones para la ESE IMSALUD.

La Resolucion No. 411 del 15 de septiembre de 2021, modifica la Reésolucion No. 090 de 2021 y
actualiza el Modelo Integrado de Planeacion y Gestion de la ESE IMSALUD, a la versién 04
expedida por el Consejo para la Gestion y Desempefio Institucional y eI Departamento

Administrativo de la Funcién Publica. - '

Mediante acta No.-004 del 12 de agosto de 2021, el Comité Institucional de Gestién y Desempefio
de la Empresa Social del Estado IMSALUD, aprob6 la Politica de Integridad, acorde ala
_ estructura del Modelo Integrado de PIaneacnon y Gestion MIPG.

Que, en merito de lo expuesto,
k .

'RESUELVE

ARTICULO 1°. Adoptar la Polltlca de Privacidad y Segurldad de la Informacién. Adéptese la
Politica de Privacidad y Seguridad de la Informacién de la Empresa Social del Estado IMSALUD,
la cual hace parte integral de Ia presente. resolumon y se adjunta en doce (12) folios, cuya
declaratoria es: -

“La Empresa Social del Estado IMSALUD, gestiona la seguridad y privacidad de la informacién,
velando por la protecciéon de los activos de informaciéon en su confidencialidad, integridad y
disponibilidad dando cumplimiento a la legislacién vigente”. ’ '
ARTICULO 2°. Publicacién de la Politica de Privacidad y Seguridad de la Informacion. La
Politica de Privacidad y Segundad de la Informacién, sera publicada en la pagma web de la
empresa www.imsalud.gov.co v
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ARTICULO 3°. Actualizacién. El lider de la politica debe asegurar su revision y actualizacién
periddica de acuerdo con las necesidades normativas apllcables a la ESE IMSALUD

ARTICULO 4°. Vlgencla y Derogatoria. La presente resolucion nge a partlr de la fecha de -,
expedlcwn y deroga todas las disposiciones que le sean contrarias.

PUBLIQUESE COMUNIQUESE Y CUMPLASE

Dada en San José de Cucuta a Ios 26 dias del mes de noviembre de 2021

JUAN AGUSTI

Proyect(): Gustavo Garcia T. - Contratista Apoyo Planeacién y Calidad &= 4 % -
Reviso:- Clara Yamile Cuadros Castillo — Asesor de Planeacion y Calidad

Revjsé: Victor R. Contreras, Asesor Juridico Extgrno.- y

Avenida Libertadores No 0-124 Barrio Blanco
- San José de Cucuta - Norte de Santander - Colombia.
httpl www.imsalud.gov.co
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INTRODUCCION

La ESE IMSALUD reconoce la informacién corno uno de sus activos mas vahosos en la
entidad, de esta forma, se ha comprometido con la mplementacnon de un Sistema de
Gestion de Seguridad de la Informacién — SGSI para asegurar un manejo adecuado de
acuerdo lo establecido en el componente de Seguridad y Privacidad de la Informacion y
Seguridad Digital de la Estrategia de Gobierno Digital y el Modelo Integrado de
Planeacion y Gestion-MIPG, segun lo establecido en el Decreto 1078 de 2015, el Decreto
. 1499 de 2017 y el Decreto 1008 de 2018; con esto, la entidad vela por la integridad,
confidencialidad y disponibilidad de la mformacmn y admmlstra el rlesgo sobre todos sus
activos de |nforma0|on '

-El Modelo Integrado de Planeacion y Gestion MIPG es una herramienta que busca
simplificar e integrar los sistemas de desarrollo administrativo y gestién de la calidad y los
articula con el sistema de control interno, para hacer los procesos dentro de la entidad

- mas_sencillos y eficientes. La Empresa Social del Estado IMSALUD, adopta el Modelo
Integrado de Planeacién y Gestién en toda su estructura dimensiones .y politicas de
gestién y desempefio institucional acorde a lo establecido en el manual operatlvo suscrito
por el Consejo para la Gestlon y Desempefio Institucional v.04. ‘ :

El modelo integrado de planeacién y gestién establece en su tercera dimensién: Gestién
con valores para resultados en la que contempla la Politica de Gobierno Digital y la-
Politica de Seguridad Digital, las, cuales estan onentadas hacia el logro de resultados en
el marco de la integridad.

‘Av Libertadores No. 0-124 Barrlo Blanco, San José de Cucuta
Norte de Santander-Colombia, Teléfono (7) 5784980
http/:www.imsalud. gov co
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1. JUSTIFICACK’)N

~ La Empresa Social del Estado IMSALUD, ha establecido un marco de estrategias de
seguridad de la informacion y de tecnologias de la informacion, alineadas con el objetivo
- estratégico “actualizar e incorporar tecnologia de punta que mejore la calidad de la -
prestacion del servicio”, buscando mejorar continuamente la prestaciéon del servicio y
velar por la mejora en la segurldad de la informacion, estableciendo actividades para la
- creacién de un servicio mas innovador, receptivo, eficiente y de minimo riesgo, que facilite
la actividad de los grupos de valor de la empresa, asegurando la dISponlbllldad del mismo
y mejorando el grado de satnsfaccnon de éstos.

‘Los dlferentes procesos de la ESE IMSLAUD, contemplaran la segurldad desde el mismo
momento en que se realiza un tratamiento de datos de_caracter personal (“privacidad por
disefio”), apllcando para éstos, y para los ya existentes, las medidas de seguridad -
establecidas; garantizando asi su disponibilidad, autenticidad, integridad vy
confidencialidad (“privacidad de forma predeterminada’). : :

2. MARCO NORMATIVO

v Constitucion Politica de Colombia. Articulo 15. '

v Ley 44 de 1993. Por la cual se modifica y adiciona la Ley 23 de 1982 y se modlflca la
Ley 29 de 1944 y Decision Andina 351 de 2015 (Derechos de autor).

v Ley 527 de 1999. Por la cual se define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electronico y de las firmas dlgltales y se establecen las
-entidades de certificacion y se dictan otras disposiciones.

Ley 594 de 2000. Por medio de la cual se expide la Ley General de Archlvos
Ley 850 de 2003. Por medio de la cual se reglamentan las veedurias ciudadanas. .
‘Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del Habeas data y
se regula €l manejo de la informacion contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios y la provenlente de terceros
. paises y se dictan otras disposiciones. '

v Ley 1273 de 2009. Por medio de la cual se modlflca el Cédigo Penal, se crea un nuevo
bien juridico tutelado - .denominado "de la proteccién de la informacién y de los datos"-

. y-se preservan mtegralmente los sistemas que utilicen Ias tecnologias de la informacion
_y las comunicaciones, entre otras disposiciones.

v' Ley 1341 de 2009. Por la cual se definen principios y conceptos sobre la sociedad de
Jla informacién y la organizacion de las tecnologias de la informacion vy las
comunicaciones — TIC, se crea la agencia Nacional de espectro y se dlctan otras
disposiciones.

v Ley 1437 de 2011. Por la cual se expide €l cédigo de procedimiento admlnlstratlvo y de o
lo contencioso administrativo. -

‘v Ley 1474 de . 2011. Por la cual se dictan normas orientadas .a fortalecer los
mecanismos de prevencién, investigaciéh y sancion de actos de corrupcién y la
efectividad del control de la gestidn publica. ]

v Ley 15681 de 2012. Por la cual se dictan dlsposmlones generales para la proteccion de

- datos personales.

RVANN
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v Ley 1712 de 2014. Por medlo de la cual se crea la Ley de Transparencia y- del Derecho
de Acceso a la Informacién Publica Nacional y se dictan. otras disposiciones.
v Ley 1915 de 2018. Por la cual se modifica la Ley 23 de 1982 y se establecen otras
disposiciones en materia de derecho de autor y derechos conexos. .
v' Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, -
' parcialmente los articulos 58 y 59 de la. Ley 1437 de 2011 y se dictan otras
disposiciones en materia de Gestion Documental para todas las Entidades del Estado.

R N N

Decreto 0884 del 2012. Por el cual se reglamenta parcialmente la Ley 1221 del 2008.
Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012.
Decreto 886 de 2014 Por el cual se.reglamenta el Reglstro Nacnonal de Bases de
Datos. :
Decreto 103.de 2015. Por medio del cual se reglamenta parcnalmente la Ley 1712 de
2014 y se dictan otras disposiciones.
Decreto 1074 de 2015. Por medio del cual se expide el Decreto Reglamentano del
- Sector Comercio, Industria y Turismo. Reglamenta parcialmente la Ley 1581 de 2012 e
" imparten instrucciones sobre el Reglstro Nacional de Bases de Datos. Articulos 25 y
26, .
v Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentarlo
del Sector de Tecnologias de la Informacion y las Comunicaciones,
v Decreto 1080 de 2015. Por medlo del cual se expide el Decreto Reglamentarlo del
Sector Cultura. .
v/ CONPES 3701 de 2011. Lineamientos de Politica para Clbersegurldad y Clberdefensa
v MSPI-MINTIC. Modelo de Seguridad y Privacidad de la Informacién. . : .
v Norma Técnica Colombiana NTC- ISO 27001-2013. Sistemas de Gestion de la
Seguridad de la Informacion '
CONPES 3854 de 2016. Politica Nacional de Seguridad dlgltal :
Acuerdo Junta Directiva No. 026 de 2020. Por el cual se aprueba eI plan de

< \’“

desarrollo de la ESE Imsalud 2020 2024
3. GENERAL_IDADES

\

3.1 Antecedentes Historicos

. Dentro de las virtudes que ofrece la Ley 10 de 1.990 a los entes territoriales una de las de

“mayor relevancia es la descentralizacién en la administracion de los servicios de salud y
la declaratoria de los- mismos como un sérvicio publico de obligatorio cumplimiento por
parte del estado. Es asi como se trabajé en el cumplimiento de los requisitos de la Ley 60
de 1.993, y el Decreto 1770 de 1.994; necesarios para acreditar la certificacion y asumir la
descentralizaciéon, cumpliéndolos en su totalidad, logrando asi la certificaciéon el 29 de
diciembre  de 1.999, mediante el Decreto 1906 expedldo por eI Sefior Gobernador del
Departamento Norte de Santander.

Esto lmphco la necesidad de firmar con el departamento un convenio. interadministrativo
que materializaba esta certificacion permitiéndole al Municipio de San José de Cucuta, la
asuncién de la Direccion y la’ prestacion de los servicios de salud del primer nivel de
atencion, acto administrativo que fue firmado el 30 de Diciembre de 1.999 y que incluia las

Av Libertadores No. 0-124 Barrio Blancb, San José dé-.CClcuta_ '
- Norte de Santander-Colombia, Teléfono (7) 5784980
http/:www.imsalud.gov.co
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actas de entrega del personal que estaba desarrollando labores del primer nivel en el '
departamento a través del Hospital Erasmo Meoz, financiados con situado fiscal y la de -
los bienes muebles e inmuebles representado con los organismos de salud y sus
dotaciones de la zona urbana.y rural del municipio. :

Para poder asumir estas competencias se implementd y puso en marcha las dos
entidades, el DEPARTAMENTO ADMINISTRATIVO EN SEGURIDAD SOCIAL EN
'~ SALUD «DASSSACU» Y LA EMPRESA SOCIAL DEL ESTADO E.S.E. IMSALUD, que
por mandato del Honorable Concejo se crearon desde el 29 de Enero de 1.999 y que a
partir del 1° de Enero del 2000, abrieron sus puertas al servicio de la comunidad, dando
cumplimiento a lo normado en el Acuerdo 087 del 29 de Enero de 1.999, por medlo del
cual se crea la Empresa Social del Estado E.S.E. IMSALUD, constltwda como entidad
* publica descentralizada con autonomia administrativa y presupuestal, personeria juridica
y patrimonio propio, para que asuma la prestacion de los servicios de salud en el primer
" nivel de atencién en el Municipio de San José de Cuicuta. Es asi como la Empresa Social
' del Estado E.S.E. IMSALUD inicia sus actividades operatlvas a partlr del 1 de Enero del
2000. . :

De conformidad con el articulo 6° del Decreto 1876 de 1.994, la Junta Directiva de la
Empresa Social del Estado E.S.E. IMSALUD, esta integrada segun lo establecido en‘el
articulo 98 del Decreto Ley 1298 de-1.994, Asi: Una tercera parte de sus miembros seran:
representantes del sector politico administrativa, otra tercera representara al sector
cientifico de la salud y la tercera parte restante sera designada por la comunidad.

3.2 Ubicacion

La sede admlmstratlva de la ESE IMSALUD se encuentra. ubicada en la SIQwente
direccion Avenida Libertadores No. 0-124 Barrio Blanco, de la ciudad de San Jose de
Clcuta, Departamento Norte de Santander.

3.3 Portafollo de Serwcnqs

La ESE IMSALUD, cuenta con 37 IPS que, de acuerdo - a su dlstrlbucmn. geografica,
- accesibilidad y servicios ofertados se encuentran en Ias 9 comunas, que conforman el.
Municipio de San José de Cucuta.

b

Venezuela

Av 'Libe‘rtadores No. 0-124 Barrio Blanco, San José de Cucuta
Norte de Santander-Colombia, Teléfono (7) 5784980
: http/:www. |msalud gov.co :
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4, DIRECCIONAMIENT o ESTRATEGICO . B
4.1 Misién , | | . | IR
Imsalud es la empresa publica prestadora de servicios de salud de prlmer nlvel de Cucuta,

cuyo propdsito es incentivar la cultura de vida saludable de Ia poblacnon garantlzando la
- calidad y eficiencia con su red.

;4 2 Vision

ki

" Ténemos el firme proposﬁo de ser en el 2024, la institucion prestadora de servicios en
salud fortalecida, renovada y moderna reconocida por su excelente e incluyente atencion
a nuestros usuarios.. : .

4.3 Valo;es.

y

v Humanizacion del servicio: Reconocer en cada usuario su dignidad humana, su valor
intrinseco como persona y en consecuencia contribuir a la realizacién de sus proyectos
de vida, a la satisfaccion de sus necesidades respetandolo como persona y con
derechos y deberes como paciente. : ,

v Excelencia: Es un estilo de vida, en el que buscamos con nuestras actividades diarias
alcanzar el nivel maximo de calidad, Eficiencia y efectividad en nuestros compromisos.

v Lealtad: Obligacion de fidelidad que un sujeto le debe a su instituciéon o comunidad,
siempre estar presente, cumplir siempre. Es el sentimiento que nos guia en presencia

- de una. obligacién no definida con la Primacia de los intereses colectivos de la
institucion sobre los particulares o ajenos a nuestra entidad: :

Av leertadores No. 0-124 Barrio Blanco San José de Cucuta
Norte de Santander—CoIombla Telefono (7) 5784980
http/ WWW. |msalud .gov.co
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v

v

Participacion: Acceder voluntarla y conscientemente a la toma de deCISIones en las
~cuales esta involucrada la persona, con miras al Bien Comuin. Presencia activa de cada
uno en la toma de decisiones para la construccion y el desarrollo de la entidad.

Responsabilidad Social: Responsabilidad es hacernos cargo de las consecuencias
de nuestras palabras, decisiones y todos nuestros actos. Responsabilidad Social es,
hacer de la mejor manera lo que nos corresponde, con efectividad, calidad y
compromiso, sin perder de vista el beneficio colectivo de la- comunldad a la que -
servimos y la comunidad en la cual estamos. Por esto, implica asumir las

~ consecuencias sociales de nuestros actos y responder por las decisiones que se toman -

en los grupos de los que formamos parte.

4.4 Prmmplos

v

v

.“/

v

Vocaclon de servicio: Actitud’ de vida de colaboracion hacia los demas, en.todo
momento y en todas partes, que lleva a acciones desinteresadas que contribuyen a
hacer mas ligera y placentera la vida de los otros sm buscar recompensa,
agradecimiento y/o admiracion.

Etica: La ética es una disciplina tedrica que versa sobre lo practico: la accidn, es decir,
los hechos. Esta orientacion teérica es un -marco de reflexion ideal para que todo ser
humano tome decnsuones de acuerdo al criterio de aquello que es correcto o aquello '
\que es justo. ’
Solidaridad: Capamdad de Comprender el dolor la pena y Ia desventura de los
demas; que nos permita asumir, como propias, las justas y razonables demandas de
los otros. El solidario se interesa por los demas, pero no se queda en las buenas
intenciones, sino que se esmera por ayudarlos de manera efectiva. _
Trabajo en ‘equipo: Unir el esfuerzo con quienes participan en los procesos y

- actividades sin excepcion, con armonia, cooperacién, compromiso y -responsabilidad

v

compartlda para multiplicar el logro de resultados en busqueda de los ObjetIVOS y
metas comunes.

Respeto: Capacidad de Conocer el valor propio y honrar eI valor de los demas.
Reconocer que el otro, es tan real y semejante a nosotros y a la vez un individuo
diferente. Es ponerse en el lugar del otro para comprenderlo desde adentro y adoptar,
esa otra perspectiva. Significa valorar a los otros como su1etos dignos que merecen -
nuestro recon00|m|ento Y proteccion. '

: -4.5 Imagen Corporatlva :

4.5.1 Isotipo
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"4.5.1.1 Significado del Isotipo

v El color verde en Ia marca como color principal es la representacmn de la calma y la
serenidad, dos estados-que son sin duda apreciados por los médicos y paCIentes
AdlClonaImente el verde nos genera distincion en relacién a otras entidades del mismo
‘medio que usan colores semejantes a las paletas derivadas de los azules.

v En la parte inferior del isotipo encontramos la raiz del ARBOL DE LA VIDA que se
asemeja a la serpiente entrelazada del simbolo de LA VARA DE ESCULAPIO conocido
por su significado en el mundo de la' medicina que representa la sabiduria y la astucia.

v’ La representacién del ARBOL DE LA VIDA como individuo hace referencia a la entidad
como figura humana que se relacmna para el blen comun de esa pobIaC|on que la -
integra. .

v Las ramas superiores del ARBOL DE LA VIDA que se asemejan a unos' brazos

"~ abiertos hacen referencia a IMSALUD como entidad, recibiendo a todos Ios lndlwduos'

que integran nuestra sociedad. '

v Las hojas que encontramos en la parte superior del lsotlpo o del denommado ARBOL

DE LA VIDA, hacen referencia en forma de metéfora a la poblacién en general, a la
gran diversidad de culturas, familias, géneros, etnias, rellglones y naCIonalldades que
" nos hace un todo como socnedad ’ .

4.6 Ob]etlvos Estratégicos

Dentro del plan de desarrollo “Intentando lo imposible es como se realiza lo posible”
+ 2020-2024 de la ESE IMSALUD, se establecieron los siguientes objetlvos estrateglcos
- lineas estratégicas, programas y proyectos.

v Aumeéntar el compromiso del talento humano ejecutando acciones que permltanv
convertirlo en una ventaja estratégica.

. ¥ Fortalecer la interaccion entre el cliente externo y la ESE IMSALUD, garantlzando el
goce pleno de los derechos y cumplimiento de los deberes de los usuarios.

v Mejorar. la infraestructura hospitalaria y el moblllano de la ESE IMSALUD para elevar
la satisfaccién del usuario. :
v Actualizar e Incorporar tecnologia de punta que mejore Ia calidad de la prestacnon del
servicio..

v" Desplegar estrateglas que permitan el mejoramlento contlnuo de la calidad en Ios_
procesos tanto mlsmnales como de apoyo

B, OBJETIVOS POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA lNFORMACION
.5 1 General

' Para la Empresa Somal del Estado IMSALUD, la proteccnon de la mformac:on busca la
disminucién del impacto generado sobre sus activos, por los riesgos JIdentificados de

manera sistematica con objeto de mantener un nivel de exposicién que permita responder

por la integridad, confidencialidad y la disponibilidad de Ia misma, acorde con las
necesidades de los dlferentes grupos de interés identificados. :
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5.2 Especificbs o

v" Minimizar el riesgo en las funciones mas. impoftantés de la empresa.
v" Cumplir con los principios de seguridad de la informacion.
v Mantener la confianza de sus grupos de valor.
v Proteger los activos tecnoldgicos. :
v’ Establecer las politicas, procedlmlentos e instructivos en materia de segurldad de la
informacioén.
v Fortalecer la cuItura de segurldad de la lnformamon en los funcmnanos terceros
aprendices, practicantes y grupos de valor de la empresa. :
v Garantlzar la continuidad del negocio frente a incidentes.

- 5. 3 Alcance

. Los lineamientos contemdos en el presente pohtlca son aplicables para todos los aspectos
. administrativos y de control que deben ser cumplidos por los - servidores publicos,

_contratistas, colaboradores y terceros, que presten sus servicios o tengan algun tipo de
‘relacion con ‘la. ESE IMSALUD a través de la recoleccién, procesamiento,
almacenamiento, ' recuperacion, intercambio y consulta de informacién, con personal
interno o externo, en el desarrollo de la m|S|on lnstltucmnal y el cumpllmlento de sus
objetivos estrateglcos

5.4 Nivel de Cumpllmlento

La Politica de Segurldad y anamdad de la Informamon sera de obllgatorlo cumpllmlento
~ para todos los servidores pUblicos, contratistas, colaboradores y terceros que presten sus
serV|C|os o tengan algun tipo de relacién con la Empresa Somal del Estado IMSALUD

. 5.5 Declaracion de la PoI|t|ca de Segurldad \ Prlvacldad de la Informacion -

La Empresa Social del Estado IMSALUD, gestiona la seguridad y privacidad'de la
informacion, velando por la proteccion. de los activos de informacién en su
.confidencialidad integridad y disponibilidad dando’cumplimiento ala Iegislacién vigente..

6. ACCIONES PARA LA IMPLEMENTACION DE LA POLITICA DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION EN LA ESE IMSALUD :

La Empresa Social del- Estado IMSALUD, -con eI proposﬁo de dar cumplimiento a la
implementacion de la Politica de Seguridad y Privacidad de la Informacién, acorde a lo
establecido en Modelo Integrado dé Planeacion y Gestion, el Modelo de Seguridad y
Privacidad -de la Informacion MINTIC y la Norma Técnica Colombiana NTC-ISO 27001-
2013 Sistemas de Gestion de la Segurldad de la Informacion, establecio las sngwentes
acciones.

v La Oficina de Tecnologias de Informacién y Comunicacion realizara divulgacion de la
politica a los colaboradores de la entidad a través de capacitaciones programadas.
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v La Oficina de Administracién Laboral incluira en-sus cursos de mduccwn a contratlstas
- nuevos lo referente a la Politica de Seguridad y Privacidad de la.Informacion.

v La Oficina de Tecnologias de Informacion y Comunicacion realizara perlodlcamente
sensibilizacion a colaboradores a través de los diferentes medios de comunicacién
institucionales en temas reIaCIonados con la. segurldad informatica de acuerdo a
cronograma. :

v’ La Oficina de Tecnologias de InformaC|on y Comunicacién con. el apoyo de la: oflcma de
personal realizara formacion a colaboradores a fravés del aula virtual en temas
relacionados con la seguridad informatica.

v ‘Incluir acuerdos de confidencialidad anexos a los contratos que deberan ser flrmados

- por los colaboradores dela institucién y contratistas. _

v La Oficina de Tecnologlas de Informacién y Comunicacion reahzara segwmlenfo al
mapa de riesgos 'y Plan de Tratamiento de Riesgos de seguridad Digital.

v La Oficina de Tecnologias de Informaciény Comunicacién disefiara e implementara los
procedimientos definidos en el Plan de Tratamiento de Riesgos de Segurldad Digital
que apoyen el establecimiento de controles.

v’ La Oficina de Tecnologias de Informacién y Comunlcacmn debera documentar,
desplegar, lmplementar medir y mejorar un manual de seguridad mformatlca que debe '
ser conocido por los colaboradores de la institucién.

v La Oficina de Tecnologias de Informacién y Comunicacion desplegara a los usuarios
externos de la entidad, a través de medios de comunicacién institucionales, los -
avances que 'han tenido en cuanto a controles que salvaguardan la mformacmn de los
usuanos

7. COMUNICACION

La divulgaciéon de. la Polltlca de Segundad y PrlvaC|dad de la Informacién debe ser
- transmitida e implementada a través de las diferentes dependencias que conforman la
estructura organizacional y jerarquia de la Empresa Social del Estado}IMSALUD.

8. SEGUIMIENTO Y EVALUACI(')N v

El' seguimiento y evaluaCI |n es un instrumento lndlspensable para la |mplementa0|on
‘adecuada de la Politica de Seguridad y Privacidad de la Informacién. Se trata de contar
con la opcién de supervisar el avance o, en su caso, los problemas que registre el
desarrollo de la misma para de manera oportuna tomar decisiones para el mejoramlento
contmuo de la institucion. : :

Para el seguimiento y evaluacién de la Politica de Seguridad y Privacidad de la
Informacién, la Empresa Social del Estado IMSALUD, se determiné el siguiente indicador.

| Actividades _ realizadas.  Politica de (Namero de actividades. ejecutadas en el

“Planeacion Institucional. _ o | periodo/ ‘Nimero - de . actividades
D ' ' programadas en el periodo) * 100
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- El seguimiento y evaluacién de la Politica de Seguridad y Privacidad de la Informacion
estara a cargo del Jefe de la Oficina de Tecnologias de Informacién y Comunicacién de la
Empresa Social del Estado IMSALUD, quien presentara ante el Comlte Institucional de

. Gestién y Desemperfio el respectivo lnforme '

N

JUAN AGUSTI
fife ESE IMSALUD

Proyecto: Javier Rlcardo Tarazona Anteliz —PE.OPS Segurldad lnformatlca T@ Vs e
Gustavo Garcia Torres — PE.OPS Apoyo MIPG “.o

Rewso. Yolanda Sanchez Arce — Profesional Universitario* Slstemas -')‘

Aprobé: Comité Institucional de Gestién y Desempeiio e
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