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POLITICA DE ADMINISTRACION DEL RIESGO
1. INTRODUCCION.

La ESE IMSALUD considerando los cambios normativos dados por el Decreto
1537 de 2001 que en su Articulo 4° establece que la Administracion del Riesgo
es parte integral del fortalecimiento de los Sistemas de Control Interno
en las entidades publicas y en el Decreto 1499 del 11 de septiembre de 2017 y
en su manual Operativo del MIPG que actualizé el MECI y teniendo en cuenta
gue la administracion del riesgo es estratégica para propender por el alcance
de los objetivos, se hace necesario actualizar la Politica de Administracion del
Riesgo como un instrumento que sirva de orientacion de como la empresa
administra los riesgos detectados para con ello lograr el cumplimiento de los
objetivos institucionales y de los procesos, cumpliendo con lo establecido en la
Politica de Administracion del Riesgo de la ESE IMSALUD en el afio 2014 que
definid la necesidad de actualizar esta politica cada afio.

Para tal fin se enuncian las directrices de la alta direccion para mitigar los
riesgos que sean detectados a través del proceso de identificacion, analisis y
valoracion de los riesgos tanto de los procesos identificados en el Mapa de
Procesos que fue actualizado segun Resolucién N° 172 del 17 de Mayo de
2017, asi como de los riesgos institucionales.

La filosofia general aplicable es prevenir, para ello las acciones y controles
deben orientarse a reducir la probabilidad de ocurrencia del riesgo o a mitigar el
impacto negativo del evento.

2. OBJETIVO.

Definir los pardmetros requeridos para realizar una oportuna administracion de
los riesgos de la organizacion a través de los elementos contexto estratégico,
identificacion de riesgos, andlisis de riesgos y valoracibn de riesgos
asegurando su trazabilidad, registro y monitoreo que garanticen la aplicacion
de las medidas necesarias para su mitigacion, para evitar con ello la afectacion
institucional por la materializacion de los riesgos y facilitando el normal
funcionamiento de la entidad, cumpliendo con su mision y visiébn y con el
cumplimiento de sus objetivos institucionales .

3. ALCANCE.

El alcance de la Politica de Administracién del Riesgo va desde la formulacion
de la politica por parte de la Gerencia hasta la divulgacion del mapa de riesgos
Institucional, la aplicacion de los controles adoptados por los lideres de
procesos y el control a su ejecucion por parte de la Oficina de Control Interno
de Gestion.
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4. DEFINICIONES.

Administraciéon del Riesgo: Un proceso efectuado por la alta direccion
de la entidad y por todo el personal para proporcionar a la
administracion un aseguramiento razonable con respecto al logro de
los objetivos. El enfoque de riesgos no se determina solamente con el
uso de la metodologia, sino logrando que la evaluacion de los riesgos se
convierta en una parte natural del proceso de planeacion.

Consecuencia: Resultado de un evento.

Establecimiento del contexto: Definicion de los parametros internos y
externos que se han de tomar en consideracion cuando se gestiona el
riesgo.

Identificacién del Riesgo: Proceso para encontrar, reconocer y
describir el riesgo Lider o Responsable del proceso: Persona con la
responsabilidad y autoridad para gestionar un riesgo.

Probabilidad: Oportunidad de que algo suceda.

Riesgo: Posibilidad de que suceda algun evento que tendra un impacto
sobre el cumplimiento de los objetivos. Se expresa en términos de
probabilidad y consecuencias.

Riesgo Inherente: Es aquel al que se enfrenta una entidad en ausencia
de acciones de la direccion para modificar su probabilidad o impacto.

Riesgo Residual: Nivel de riesgo que permanece luego de tomar
medidas de tratamiento del riesgo.

Riesgo de Corrupcion: La posibilidad de que por accion u omisién,
mediante el uso indebido del poder, de los recursos o de la informacion,
se lesionen los intereses de una entidad y en consecuencia del Estado,
para la obtencion de un beneficio particular.

5. DECLARACION DE LA POLITICA

La ESE IMSALUD se compromete a controlar todos los riesgos identificados en
los procesos de la entidad que puedan impedir el cumplimiento de los objetivos
institucionales y de los procesos, mediante una efectiva administracion de los
mismos, como herramienta de gestion que se basa en la participacion de todos
sus servidores publicos tanto en la fase de identificacion y valoracion como en
la fase de control de los riesgos.
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6. NIVELES DE RESPONSABILIDAD

La formulacién de Politica de Administracion del Riesgo es responsabilidad del
Gerente de la ESE IMSALUD.

La dependencia de Planeacion o quien haga sus veces como asesores de la
planeacién, tendran la responsabilidad de asesorar los procesos en la gestion
del riesgo asi como la de consolidar el Mapa de Riesgos Institucional y de
Corrupcion en la empresa.

La identificacién, analisis y valoraciéon de los riesgos asi como el seguimiento,
analisis y evaluacion de los controles, con una periodicidad trimestral, es
responsabilidad de los lideres de procesos.

Al Mapa de Riesgo por Procesos de la ESE IMSALUD se le realizara
seguimiento y evaluacion trimestral a través de los indicadores establecidos en
cada proceso para verificar el avance y efectividad de las acciones propuestas
y su impacto frente al riesgo asociado.

Es importante recalcar que los indicadores que se establezcan en el mapa de
riesgos seran para medir el avance y efectividad de las acciones de control,
gue se definan en el mapa de riesgo.

La supervision y seguimiento a la implementacion sera ejecutada por la Oficina
de Control Interno de Gestion de la ESE IMSALUD con una periodicidad
trimestral y estaran definidos en el Plan Anual de Auditorias.

La divulgacion de la Politica de Administracion del Riesgo, de los Mapas de
Riesgo por procesos y el Mapa de Riesgo Institucional y Corrupcion estara a
cargo de la dependencia de Sistemas y de Prensa y Comunicaciones.

7. CLASES DE RIESGOS.

Riesgo Estratégico: Se asocia con la forma en que se administra la Entidad,
su manejo se enfoca a asuntos globales relacionados con la mision y el
cumplimiento de los objetivos estratégicos, la clara definicion de politicas,
disefio y conceptualizacion de la entidad por parte de la gerencia.

Riesgos de Imagen: Estan relacionados con la percepcion y la confianza por
parte de la ciudadania hacia la institucion.

Riesgos Operativos: Comprenden riesgos provenientes del funcionamiento y
operatividad de los sistemas de informacion institucional, de la definicion de los
procesos, de la estructura de la entidad, de la articulacion entre dependencias.
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Riesgos Financieros: Se relacionan con el manejo de los recursos de la
entidad que incluyen la ejecucion presupuestal, la elaboracién de los estados
financieros, los pagos, manejos de excedentes de tesoreria y el manejo sobre
los bienes.

Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para
cumplir con los requisitos legales, contractuales, de ética publica y en general
con su compromiso ante la comunidad.

Riesgos de Tecnologia: Estan relacionados con la capacidad tecnoldgica de
la Entidad para satisfacer sus necesidades actuales y futuras y el cumplimiento
de la mision.

Riesgos de Corrupcioén: Relacionados con acciones, omisiones, uso indebido
del poder, de los recursos o de la informacion para la obtencion de un beneficio
particular o de un tercero.

8. IDENTIFICACION DEL RIESGO.

En esta etapa se deben establecer las fuentes o factores de riesgo, los eventos
O riesgos, sus causas Yy sus consecuencias. Para el andlisis se pueden
involucrar datos histéricos, analisis tedéricos, opiniones informadas y expertas y
las necesidades de las partes involucradas. (NTC ISO 31000, Numeral 2.15).
Se debe tener en cuenta los objetivos del proceso para identificar sus riesgos.

8.1 ESTABLECIMIENTO DEL CONTEXTO.

Tabla N° 1. Factores para cada categoria del contexto. (Tomado de la Guia
para la Administracion del Riesgo. DAFP 2014)

Disponibilidad de capital, liquidez, mercados financieros,

ECONOMICOS .
desempleo, competencia.
POLITICOS Camb|o‘slde gobierno, legislacion, politicas publicas,
regulacién.
SOCIALES Demografia, responsabilidad social, orden publico.
CONTEXTO | - -noLGGIcos | Avances en tecnologia, acceso a sistemas de informacion
EXTERNO externos, gobierno en linea.

MEDIO Emisiones y residuos, energia, catastrofes naturales,
AMBIENTALES | desarrollo sostenible.
Mecanismos utilizados para entrar en contacto con los

COMUNICACION | ysyarios o ciudadanos, canales establecidos para que el
EXTERNA mismo se comunique con la entidad.
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Presupuesto de funcionamiento, recursos de inversion,

FINANCIEROS infraestructura, capacidad instalada.
Competencia del personal, disponibilidad del personal,
PERSONAL seguridad y salud ocupacional.
Capacidad, disefio, ejecucién, proveedores, entradas,
PROCESOS salidas, gestidn del conocimiento.
Integridad de datos, disponibilidad de datos y sistemas,
TECNOLOGIA desarrollo, producciéon, mantenimiento de sistemas de

informacion.

ESTRATEGICOS

Direccionamiento estratégico, planeacién institucional,
liderazgo, trabajo en equipo.

COMUNICACION

Canales utilizados y su efectividad, flujo de la informacidn
necesaria para el desarrollo de las operaciones.

INTERNA
CONTEXTO DISENO DEL Claridad en la descripcién del alcance y objetivo del
PRODEII;SO PROCESO proceso.
INTERACCIONES Relacién precisa con otros procesos en cuanto a
CON OTROS insumos, proveedores, productos, usuarios o clientes
PROCESOS ’ ’ ’ '

TRANSVERSALIDAD

Procesos que determinan lineamientos necesarios para
el desarrollo de todos los procesos de la entidad.

PROCEDIMIENTOS

Pertinencia en los procedimientos que desarrollan los

ASOCIADOS procesos.
RESPONSABLES | Grado de autoridad y responsabilidad de los funcionarios
DEL PROCESO frente al proceso.
MUNICACION
COMUNICAcIO Efectividad en los flujos de informacién determinados en
ENTRE LOS la interaccién de los procesos
PROCESOS P '

Los factores relacionados son una guia, cada entidad debe analizar los que
considere de acuerdo con su complejidad, y al sector en el que se desenvuelve,

entre otros aspectos e

lineamientos de la politica de Administracion del Riesgo.

8.2 IDENTIFICACION DEL RIESGO.

incluirlos como aspectos clave dentro de los

La identificacion del riesgo se realiza determinando las causas que pueden
afectar el logro de los objetivos de cada proceso, con base en el contexto
interno, externo y del proceso analizado.
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A partir de este levantamiento de causas se procedera a identificar el riesgo, el
cual estard asociado a aquellos eventos o situaciones que pueden entorpecer
el normal desarrollo de los objetivos del proceso, es necesario referirse a sus
caracteristicas o las formas en que se observa o manifiesta.

Las preguntas clave a utilizar para la identificacion del riesgo son ¢QUE
PUEDE SUCEDER? (COMO PUEDE SUCEDER? ¢(CUANDO PUEDE
SUCEDER? ¢ QUE CONSECUENCIAS TENDRIA SU MATERIALIZACION?

9. VALORACION DEL RIESGO.

Consiste en establecer la probabilidad de ocurrencia del riesgo y el nivel de
consecuencias o impacto, con el fin de estimar la zona de riesgo inicial
(RIESGO INHERENTE).

9.1 ANALISIS DEL RIESGO.
Es la valoracién inicial de los riesgos identificados en los diferentes procesos,
teniendo en cuenta la probabilidad y el impacto antes de definir sus controles.
La ESE IMSALUD aplicara las siguientes cifras en la valoracion del riesgo que
se aplicara al desarrollar los Mapas de Riesgo por procesos, institucionales y
en los Mapas de riesgos de Corrupciéon

9.1.1 CALIFICACION DE LA PROBALIDAD.
La probabilidad de ocurrencia de un riesgo se define por la siguiente tabla:

Tabla N° 2. Probabilidad. (Tomado de la Guia para la Administracion del
Riesgo. DAFP 2014)

Nivel | Descriptor Descripcién Frecuencia

Se espera que el evento ocurra en

. . . Mas de 1 vez al afio.
la mayoria de las circunstancias

5 Casi seguro

Es viable que el evento ocurra en

4 Probable la mayoria de las circunstancias Al menos 1 vez en el ultimo afio.
3 Posible El evento podra ocurrir en algin Al menos 1 vez en los Gltimos 2

momento anos

El evento puede ocurrir en algun Al menos 1 vez en los (ltimos 5
2 Improbable A

momento afios

El evento puede ocurrir solo en

: ; ; No se ha presentado en los

1 Rara vez circunstancias excepcionales

ultimos 5 afos

(poco comunes 0 anormales)
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9.1.2 CALIFICACION DEL IMPACTO

El impacto que genera un riesgo se mide segun la siguiente tabla:

Tabla N° 3. Impacto. (Tomado de la Guia para la Administracion del Riesgo.
DAFP 2014)

Niveles
para
calificar el
impactoé

Impacto (consecuencias) Cuantitativo

Impacto (consecuencias) Cualitativo

Impacto que afecte la ejecucion
presupuestal en un valor 250%

Pérdida de cobertura en la prestacion de
los servicios de la entidad >50%.

Interrupcion de las operaciones de la Entidad
por mas de cinco (5) dias.

Intervencidn por parte de un ente de control u
otro ente regulador.

Pago de sanciones econémicas por
incumplimiento en la normatividad
aplicable ante un ente regulador, las
cuales afectan en un valor >20% del
presupuesto general de la entidad.

ago de indemnizaciones a terceros por " . - .
E g legal p foct pI Pérdida de Informacion critica para la entidad
acciones legales que pueden afectar e
Q g que p . gue no se puede recuperar.
g presupuesto total de la entidad en un valor
2 250%
';: Incumplimiento en las metas y objetivos
© Pago de sanciones econémicas por Institucionales afectando de forma grave la
incumplimiento en la normatividad ejecucion presupuestal.
aplicable ante un ente regulador, las o
P g o Imagen institucional afectada en el orden
cuales afectan en un valor 250% del . .
. nacional o regional por actos o hechos de
presupuesto general de la entidad. .,
corrupcion comprobados.
Impacto que afecte la ejecucion Interrupcién de las operaciones de la Entidad
presupuestal en un valor 220%. por mas de dos (2) dias.
Pérdida de cobertura en la prestacion de Pérdida de informacidn critica que puede ser
los servicios de la entidad >20%. recuperada de forma parcial o incompleta.
Pago de indemnizaciones a terceros por Sancidn por parte del ente de control u otro
o acciones legales que pueden afectar el ente regulador.
9 presupuesto total de la entidad en un valor
< >209
= 220%. Incumplimiento en las metas y objetivos

institucionales afectando el cumplimiento en las
metas de gobierno.

Imagen institucional afectada en el orden
nacional o regional por incumplimientos en la
prestacion del servicio a los usuarios o
ciudadanos.
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Niveles
para . o . o
g Impacto (consecuencias) Cuantitativo Impacto (consecuencias) Cualitativo
calificar el
impacto
Impacto que afecte la ejecucion Interrupcién de las operaciones de la Entidad
presupuestal en un valor 25%. por un (1) dia.
Pérdida de cobertura en la prestacion de ) ) )
. . o Reclamaciones o quejas de los usuarios que
los servicios de la entidad 210%. L i
_ o podrian implicar una denuncia ante los entes
Pagp de indemnizaciones a terceros por reguladores o una demanda de largo alcance
8 acciones legales que puede.n afectar el para la entidad.
< presupuesto total de la entidad en un valor _ _ - )
e >59% Inoportunidad en la informacion ocasionando
8 retrasos en la atencidn a los usuarios.
2 Pago de sanciones econdmicas por Reproceso de actividades y aumento de carga
|nCt.JmpI|m|ento en la normatividad operativa.
aplicable ante un ente regulador, las e
les afectan en un valor >5% del Imagen institucional afectada en el orden
cuales a e = f’d 4 nacional o regional por retrasos en la prestacion
presupuesto general de la entidad. del servicio a los usuarios o ciudadanos.
Investigaciones penales, fiscales o disciplinarias
Impacto que afecte la ejecucion
presupuestal en un valor <1% Interrupcién de las operaciones de la Entidad
Pérdida de cobertura en la prestacién de | PO" algunas horas.
los servicios de la entidad <5%.
Pago de indemnizaciones a terceros por Rec] ) s del )
o .
o acciones legales que pueden afectar el ) eclémacllones.o qgejas .e 0s “S‘;?”‘?Slque_
z presupuesto total de la entidad en un valor | MPlican investigaciones internas disciplinarias.
2 %
Pago de sanciones econémicas por o
. . L Imagen institucional afectada localmente por
incumplimiento en la normatividad - o
. retrasos en la prestacién del servicio a los
aplicable ante un ente regulador, las i )
0 usuarios o ciudadanos.
cuales afectan en un valor <1% del
presupuesto general de la entidad.
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Niveles
para . e . .
ipe Impacto (consecuencias) Cuantitativo Impacto (consecuencias) Cualitativo
calificar el
impacto
Impacto que afecte la ejecucion
presupuestal en un valor <0,5%. No hay interrupcion de las operaciones de la
Pérdida de cobertura en la prestacion de entidad.
los servicios de la entidad <1%.
E Pago de indemnizaciones a terceros por
S acciones legales que pueden afectar el No se generan sanciones econémicas o
[ presupuesto total de la entidad en un valor | administrativas.
G <0,5%.
2
Pago de sanciones econémicas por
incumplimiento en la normatividad No se afecta la imagen institucional de forma
aplicable ante un ente regulador, las significativa.
cuales afectan en un valor <0,5%del
presupuesto general de la entidad.

9.1.3 NIVELES DE ACEPTACION O TOLERANCIA AL RIESGO

Para estimar el nivel de riesgo inicial los valores determinados para la
probabilidad y el impacto o consecuencias se cruzan en la siguiente matriz de

riesgo.

Probabilidad de Dcurrencia

Casi Seguro

Probable

Posible

Improbable

Rara Yez

5

4

2

1 2 3

Insignificante  Menor  Moderado

Mayor

4 5
Catasiréfico

Impacto
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Esta accion determina la zona de riesgo en la cual se ubica el riesgo
identificado. Este primer analisis del riesgo se denomina Riesgo Inherente y se
define como aquél al que se enfrenta una entidad en ausencia de acciones por
parte de la Direccion para modificar su probabilidad o impacto

ZONA ZONA
-RIESGD RIESGO

EXTREMA MODRERADA

ZIONA ZONA

RIESGO RIESGO

ALTA BAJA

9.2 VALORACION DEL RIESGO.

Se busca confrontar los resultados del analisis de riesgo inicial frente a los
controles establecidos, con el fin de determinar la zona de riesgo final (RIESGO
RESIDUAL).

Para tal fin es necesario desarrollar unas acciones para valorar el riesgo como
son:

- Identificar los controles existentes para cada riesgo. Definir si es
preventivo o correctivo.

- Definir quien lleva a cabo el control (Responsable)

- Que se busca hacer con el control o sea su objetivo.

- Como se lleva a cabo el control es decir cuenta con su procedimiento.

- Qué evidencia de la ejecucion del control se tiene.

- Definir qué tipo de control de aplica. ¢ Manual o Automético?

- Con que periodicidad se aplica el control.

El Departamento Administrativo de la Funcion Publica (DAFP) ha definido una
tabla de Analisis y Evaluacion de los Controles que debe ser consultada en la
Guia para la Administracion del Riesgo DAFP 2014.

9.2.1 EVALUACION DE LOS CONTROLES

La valoracién del riesgo requiere de una evaluacion de los controles existentes,
lo cual implica determinar su naturaleza, determinar si los controles estan
documentados, establecer si el control que se implementa es automatico o
manual, Determinar si los controles se estan aplicando en la actualidad y si han
sido efectivos para minimizar el riesgo.

Con el fin de realizar ese analisis, se aplicara la siguiente tabla, con el fin de
orientar el analisis objetivo de los controles y de este modo poder determinar el
desplazamiento dentro de la Matriz de Evaluacion de Riesgos, generando el
riesgo residual de cada riesgo identificado.
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Tabla N° 4. Andlisis y evaluacion de controles (Adaptada de la Guia para la
Administracion del Riesgo. DAFP 2014).

) EVALUACION
CRITERIOS PARA LA EVALUACION
Sl NO
¢Existen manuales, instructivos o procedimientos 15 0
para el manejo del control?
¢Esta(n) definido(s) el(los) responsable(s) de la 5 0
ejecucion del control y del seguimiento?
éEl control es automatico? 15 0
¢El control es manual? 10 0
éLa frecuencia de ejecucion del control y 15 0
seguimiento es adecuada?
éSe cuenta con evidencias de la ejecucidon y 10 0
seguimiento del control?
¢En el tiempo que lleva la herramienta ha 30 0
demostrado ser efectiva?
TOTAL 100 0
Dependiendo si el control afecta probabilidad o
, Impacto se desplaza la matriz asi:
RANGOS DE CALIFICACION EN PROBABILIDAD AVANZA HACIA ABAJO
DE LOS CONTROLES
EN IMPACTO AVANZA HACIA LA IZQUIERDA
CUADRANTES A DISMINUIR
Entre 0-50 0
Entre 51-75 1
Entre 76-100 2

9.2.2 ELABORACION DE MAPAS DE RIESGOS.

El mapa de riesgos es una representacion final de la probabilidad e impacto de
uno o mas riesgos frente a un proceso, proyecto o programa. Todas las
acciones contempladas dentro del mapa, unido a la informacién reportada por
los indicadores debe suministrar la informacion requerida para el seguimiento

respectivo a los mapas.
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9.2.2.1 MAPA DE RIESGOS POR PROCESOS.

Recoge los riesgos identificados para cada uno de los procesos, los cuales
pueden afectar el logro de sus objetivos. EI mapa de riesgos adoptado por la
ESE IMSALUD se integra en forma de un cuadro resumen, en el cual se
muestra cada uno de los pasos llevados a cabo para su levantamiento y
conformacién. Esta matriz del Mapa de Riesgos esta a disposicion de cada
lider de procesos y actualiza la anterior matriz segun la normatividad vigente.

9.2.2.2 MAPA DE RIESGO INSTITUCIONAL

Contiene a nivel estratégico los mayores riesgos a los cuales esta expuesta la
ESE IMSALUD, se alimenta con los riesgos residuales Altos o Extremos de
cada uno de los procesos que pueden afectar el cumplimiento de la misién
institucional y objetivos de la entidad. En este mapa se deberan incluir los
riesgos identificados como posibles actos de corrupcion, en cumplimiento del
articulo 73 de la Ley 1474 de 2011.

En esta forma se debe graficar la consolidacion de la evaluacion del riesgo:

Mapa de Riesgo Consolidado [32 mapas)

5
Casi Seguro

4
Probable

3
Posible

2
Improbable

Probabilidad de Ocurrencia

Rara Ver

2 3 4
Insignificante  Menor  Moderado  Mayor  Catasirdfico

Impacto
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IONA IONA TOMA IOMA
RIESGO RIESGO  RIESGO RIESGO
EXTREMA  ALTA MODRERADA BAJA

CANTIDAD 15 921 11 0

0%

o] IOMA IONA
RIESGO RIESGO
EXTREMA MODRERADA

= -
RIESGO RIESGO
ALTA BAJA

9.3 MONITOREO Y REVISION

El monitoreo y revisibn debe asegurar que las acciones establecidas como
controles en los mapas de riesgo se estan llevando a cabo y evaluar la eficacia
en su implementacion, adelantando revisiones sobre la marcha para evidenciar
todas aquellas situaciones o factores que pueden influir en la aplicacién de
acciones preventivas. Estas revisiones deberan realizarse cada trimestre
vencido y se deben reportar las actas de este seguimiento a la Oficina de
Control Interno de Gestién y a la Lider de Planeacion para sus respectivos
seguimientos como se establece en el numeral 6 de esta Politica (Niveles de
Responsabilidad).

En cuanto a la periodicidad del seguimiento, para los riesgos asociados a
posibles actos de corrupcién, se debe dar cumplimiento a las fechas
establecidas por la guia de la Secretaria de Transparencia, denominada
“Estrategias para la construccion del plan anticorrupcion y de atencion al
ciudadano”.
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El seguimiento y monitoreo de la Politica de Administracion del Riesgo de la
ESE IMSALUD se realizard teniendo en cuenta las responsabilidades
establecidas en el numeral 6 de esta Politica (Niveles de Responsabilidad). La
revision y actualizacion de esta politica debera realizarse en el dltimo trimestre
de cada afio para que sirva de directriz para la elaboracion de los Mapas de
Riesgos de la empresa en la siguiente vigencia.

De este proceso de seguimiento y monitoreo se generaran Planes de
Mejoramiento, a los cuales se les hara evaluacién y seguimiento por parte de
los Lideres de Proceso y la Oficina de Control Interno de Gestion. Igual
procedimiento se aplicard para el Mapa de Riesgos de Corrupcién el cual
tendra seguimiento y monitoreo por la dependencia de Planeacion y la
evaluacion Independiente por la Oficina de Control Interno de Gestidn,
debiendo analizar el disefio e idoneidad de los controles, determinando si son o
no adecuados para prevenir o mitigar los riesgos de los procesos, haciendo uso
de las técnicas relacionadas con pruebas de auditoria que permitan determinar
la efectividad de los controles.

La dependencia de Planeacion o quien haga sus veces como asesores de la
planeacién, tendran la responsabilidad de asesorar los procesos en la gestion
del riesgo asi como la de consolidar el Mapa de Riesgos Institucional y de
Corrupcion en la empresa, quien lo actualizard conforme a los establecido en la
herramienta “Estrategias para la Construccion del Plan Anticorrupcion vy
Atencion al Usuario” emanado de la Secretaria de Transparencia de la
Presidencia de la Republica; y realizara sus respectivos seguimientos a fin de
suministrar a la Gerencia informacion vital para la toma de decisiones en esta
materia.

La supervision y seguimiento a la implementacién ser& ejecutada por la Oficina
de Control Interno de Gestion de la ESE IMSALUD con una periodicidad
trimestral y estaran definidos en el Plan Anual de Auditorias; esta Oficina
entregard los resultados de la evaluacion independiente junto con sus
recomendaciones al Comité Institucional de Coordinacion de Control Interno y
reportara el seguimiento a los riesgos de corrupcion.

La identificacion, analisis y valoracién de los riesgos asi como el seguimiento,
analisis y evaluacion de los controles, con una periodicidad trimestral, es
responsabilidad de los lideres de procesos, asi mismo la actualizacién de los
mapas de riesgos de sus respectivos procesos; contando con la asesoria de la
Oficina de Control Interno de Gestion.

La divulgaciéon de la Politica de Administracion del Riesgo y de los Mapas de
Riesgo y de Corrupcion estara a cargo de la dependencia de Sistemas como
lider del G.E.L. y de Prensa y Comunicaciones, usando para tal fin todos los
métodos de comunicacién de la informacion establecidos por la empresa a
través de la Politica de Comunicaciones.
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9.4 LINEAMIENTOS SOBRE MATERIALIZACION DE RIESGOS

Cuando dentro del seguimiento realizado, ya sea por parte de la Oficina de Control
Interno de Gestion o por parte de los lideres de procesos, se establece la
materializacion de uno o més riesgos; se deben adoptar las siguientes acciones
segun quien se el funcionario o servidor que los detecte:

Tabla N° 5. Manejo de materializacion de Riesgos de Corrupcion. (Adaptada de
la Guia para la Administracion del Riesgo. DAFP 2014).

DETECTADO POR

RIESGOS DE CORRUPCION

Oficina de Control
Interno de
Gestion

1. Convocar al Comité Institucional de Coordinacion de
Control Interno e informar sobre los hechos
detectados, desde donde se tomaran las decisiones
para iniciar la investigacién de los hechos

2. Dependiendo del alcance (normatividad asociada al
hecho de corrupcién materializado), realizar la
denuncia ante el ente de control respectivo.

3. Facilitar el inicio de las acciones correspondientes
con el lider del proceso, para revisar el mapa de
riesgos y sus controles asociados.

4. Verificar que se tomaron las acciones y se actualizé
el mapa de riesgos.

Lider del Proceso
0 miembro del
equipo de trabajo
del Proceso

1. Informar a la Gerencia sobre el hecho encontrado.

2. De considerarlo necesario, realizar la denuncia ante
el ente de control respectivo

3. Iniciar con las acciones correctivas necesarias.

4. Realizar el analisis de causas y determinar acciones
preventivas y de mejora.

5. Analisis y actualizacion del mapa de riesgos.

Cuando los riesgos materializados son de la gestion identificados tanto
en el Mapa de Riesgos por Procesos o si estos hacen parte del Mapa de
Riesgos Institucional se deben adoptar las siguientes acciones segun
guien se el funcionario o servidor que los detecte:
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Tabla N° 6. Manejo de materializacion de Riesgos de Gestion.

(Adaptada de la Guia para la Administracion del Riesgo. DAFP 2014).

RIESGOS DE GESTION. RIESGO DE
DETESLADO (ZONA EXTREMA, ALTA' Y GESTION.
MODERADA) (ZONA BAJA)
1. Informar al lider del proceso
sobre el hecho encontrado. 1. Informar la lider
2. Orientar al lider del proceso para | gg| proceso sobre el
gue realice la revision, analisis y hecho.
- acciones correspondientes para
Oficinade | o5o)ver el hecho.
Control
Interno de [3. Verificar que se tomaron las 2. Orientar
Gestion acciones y que se actualizo el técnicamente sobre
mapa de riesgos correspondiente. | |55 acciones
4. Convocar al Comite de determinadas en la
Coordinacion de Control Interno e | nolitica de riesgos
informar sobre la actualizacion institucional.
realizada
1. Tomar las acciones correctivas
necesarias, dependiendo del riesgo .

Lider del | materializado. Aplicar las
Proceso o 5 Inici . orler_ltamongs de la
_ . Iniciar el analisis de causas y politica de riesgos

miembro del |geterminar acciones preventivasy | titucional
equipo de | de meiora institucional.
trabajo del JC : (Verificar Io_s, niveles
3. Analizar y actualizar el mapa de de aceptacion del
Proceso fiesgos riesgo).
4. Informar a la Alta Direccion sobre
el hallazgo y las acciones tomadas.

De acuerdo con seguimiento realizado es importante considerar al final
de cada vigencia si los mapas de riesgos deben ser actualizados o si se
mantienen bajo las mismas condiciones en cuanto a factores de riesgo,
identificacion, analisis y valoracién del riesgo. No obstante, los mapas de
riesgos deben ser flexibles y permitir cambios cuando se requieran.

10. ESTRATEGIAS PARA LA ADMINISTRACION DEL RIESGO.

e Aplicar la metodologia establecida por el Departamento Administrativo
de la Funcién Publica (Guia para la Administracion del Riesgo. DAFP
2014) para la administracién del riesgo en la entidad.

e Realizar la comunicacion y divulgacion de la administracion del riesgo en
la entidad a los procesos definidos en el Mapa Riesgos por Procesos y
en el Mapa Institucional de Riesgos y Corrupcion de la entidad.
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e Capacitar al equipo de trabajo y realizar acompafiamiento para el
desarrollo del enfoque de administracion del riesgo en las actividades
diarias.

e Realizar seguimiento estricto a los riesgos mas criticos identificados en
el Mapa de Riesgos por Procesos de la entidad, a cargo del lider del
respectivo proceso., incluyendo el seguimiento a los controles
establecidos y sus indicadores.

11. PRIORIZACION DE RIESGOS A CONTROLAR.

A partir de la adopcion de esta actualizacion de la politica, se establece que la
ESE IMSALUD realizara la respectiva identificacion, evaluacion, seguimiento y
control de todos los riesgos establecidos en el Mapa de Riesgo Institucional y
los Mapas de Riesgos por Procesos de la empresa. El Mapa de Riesgos
Institucional de desarrollard tomando los riesgos residuales que sean
calificados como altos y extremos en los Mapas de Riesgo por Procesos.

En el Mapa de Riesgo de Corrupcién todos los riesgos identificados seran
considerados como de alto impacto para la empresa y se deberan tomar
acciones contundentes para su control.

Las acciones de control de los riesgos se identifican como las de evitar, reducir,
compartir o transferir y por ultimo asumir el riesgo.

12. OPCIONES PARA TRATAR Y MANEJAR LOS RIESGOS.

La politica identifica estas opciones basadas en la valoracion de riesgos, las
cuales permiten tomar decisiones adecuadas y fijar los lineamientos de la
administracion del riesgo y establecer las guias de accion necesarias que la
Gerencia determin6é para que todos los servidores publicos de la empresa
manejen los riesgos que sean detectados en el diario accionar de sus
dependencias.

Las siguientes opciones se deben tener en cuenta, las cuales pueden
considerarse cada una de ellas en forma independiente, interrelacionadas o en
conjunto.

e Evitar el riesgo. Consiste en tomar las medidas encaminadas a prevenir
su materializacion. Es la primera alternativa a considerar y se logra
cuando al interior de los procesos se generan cambios sustanciales
como resultado de unos adecuados controles.

e Reducir el riesgo. Es la toma de medidas encaminadas a disminuir
tanto la probabilidad (medidas de prevencion) como el impacto
(medidas de protecciéon). Es el método mas econdémico y sencillo, el
cual se logra mediante la optimizacion de los procesos y la
implementacion de controles.
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e Compartir o transferir el riesgo. Se reduce el efecto traspasando las
pérdidas a otras organizaciones, como el caso de los contratos de
seguros o también con contratos con riesgo compartido.

e Asumir un riesgo. Se da cuando el riesgo es reducido o transferido y
queda un riesgo residual que se mantiene, en este caso se acepta la
pérdida residual probable y elabora planes de contingencia para su
manejo.

13. CONTROLES IMPLEMENTEADOS EN LA ESE IMSALUD.

La ESE IMSALUD actualmente tiene implementado una serie de controles
traducidos en politicas, estrategias y acciones tendientes a evitar los efectos
adversos que se puedan presentar en el desarrollo de la gestidn institucional.

Estos son:

13.1 OPCIONES PARA EVITAR LA MATERIALIZACION DE LOS
RIESGOS

13.1.1 Implementacion de controles

Bajo los siguientes lineamientos de tipo general la Alta Direccion de la E.S.E
IMSALUD busca una gestién de resultados orientada hacia las personas y su
dimension ética, asi como el desarrollo eficaz de los procesos.

Acuerdo 087 de 1999 por el cual fue creada la E.S.E IMSALUD por el
honorable Concejo Municipal de San José de Clcuta.

Resolucién 091 de 2017 por la cual se establecen disposiciones relacionadas
con la conforma el equipo MECI de la ESE IMSALUD.

Resolucién 091 de 2017, por el cual se designa al representante de la Gerencia
ante el MECI y SGC de la ESE IMSALUD.

Resolucién 500 de 2014, por el cual se adoptan la actualizacién de la Politica
de Administracién de Riesgo y de los Mapas de Riesgos de la ESE IMSALUD.

Acuerdo N° 009 de 2012, por el cual se reglamenta y adopta el Plan
Institucional de Capacitacion (PIC) de la ESE IMSALUD.

Resolucién 090 del 09 de Marzo de 2017, por medio de la cual se dictan
disposiciones de organizacion el Comité de Coordinador de Control Interno de
la ESE IMSALUD.

Acuerdo 009 de 2012, de la Honorable Junta Directiva de la E.S.E IMSALUD,
por el cual se reglamenta y adopta el Plan Institucional de Capacitacién (PIC),
dirigido a los servidores publicos de la ESE IMSALUD.
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Resolucién 282 de del 31 de julio de 2014, por medio del cual se adopta la
actualizacion del modelo estandar de control interno de MECI 1000:2014 de la
ESE IMSALUD”

Resolucién 397 de 2014, por la cual se actualiza el Codigo de Etica y el Cédigo
del Buen Gobierno de la ESE IMSALUD.

13.1.2 Modelo de gestion de ética.

El Codigo de Etica de la ESE IMSALUD se constituyen en un conjunto de
criterios para la mejor toma de decisiones éticas y comportamientos que la
entidad espera de cada uno de sus integrantes para alcanzar las metas
propuestas de manera exitosa, dentro de los méas altos estandares éticos.

El objetivo fundamental de esta herramienta es que los valores seleccionados
conjuntamente con los funcionarios de la empresa como los mas importantes,
se materialicen en nuestra accion diaria, tanto en la vida laboral como en la
vida personal, nos identifiquen y sean factor de orgullo, capaces de responder
por el cumplimiento de la misién institucional y que permitan minimizar toda
clase de riesgos en el desarrollo de las funciones.

13.1.3 Proceso de capacitacion y formacion.

El contar con empleados calificados y asegurar el mejor desempefio y
desarrollo de los recursos humanos de los que disponen la entidad conllevan
necesariamente a establecer procesos de capacitacion eficientes. Las etapas
correspondientes al proceso de capacitacion por las que se rige la E.S.E
IMSALUD estan dadas en: detectar las necesidades, identificar los recursos,
disefiar el plan de capacitaciéon, ejecutar el programa y evaluar, controlar y
darle el seguimiento correspondiente para lo cual se cuenta con el Comité del
Proyecto de aprendizaje en Equipo (PAE) quien coordinan y supervisan la
ejecucién del Programa Institucional de Capacitaciones (PIC) en forma anual.

13.1.4 Programas de mantenimiento preventivo para equipos.

El programa de mantenimiento preventivo y correctivo para equipos y bienes,
es una de las politicas aplicadas en la ESE IMSALUD para prevenir o evitar la
materializacion de los riesgos; este se dirige al parque automotor, equipos de
computo, sistemas de informacion, aires acondicionados, plantas eléctricas de
las Unidades Basicas, equipos meédicos, odontolégicos, laboratorio,
ambulancias, rayos X de la empresa..

El propdsito fundamental del mantenimiento preventivo es el de inspeccionar
los equipos y detectar las fallas en su fase inicial, corrigiéndolas en el momento
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oportuno para garantizar que la prestacion del servicio se den forma continua y
con calidad.

13.1.5 Formulacién de planes operativos anuales (POAS)

Definido en el plan de desarrollo institucional de la ESE IMSALUD, el plan
operativo anual (POA), es el componente fundamental para asegurar la real y
efectiva ejecucion de la estrategia institucional. Mediante éste se busca un
proceso participativo, a fin de determinar las acciones a realizar para la
consecucion de los objetivos y metas, al igual que para garantizar los medios
correspondientes, los recursos necesarios y los responsables, para asegurar y
controlar que dichos objetivos seran alcanzados en todos los niveles de la
Institucion.

13.1.6 Sistema de Gestidon de Seguridad y Salud en el Trabajo.

El sistema de gestion de seguridad y salud en el trabajo en la ESE IMSALUD
orienta sus actividades al control de los riesgos que puedan generar pérdidas,
reduciendo el impacto de los accidentes de trabajo y las enfermedades
laborales; para esto se compromete a identificar los peligros, evaluar y valorar
los riesgos, establecer los respectivos controles para la prevencion de los
ATEL, la proteccién integral de los trabajadores, contratistas, estudiantes,
usuarios y todas las personas que interactian dentro de la prestacion de los
servicios, cumpliendo con la normatividad vigente en materia de riesgos
laborales y promoviendo la participacion activa de todas las partes
interesadas.

13.2 OPCIONES PARA REDUCIR EL RIESGO.

Esta clase de controles busca disminuir tanto la probabilidad de ocurrencia del
riesgo, como el impacto que este puede generar institucionalmente, se tienen
implementadas las siguientes acciones:

13.2.1 Optimizacién de los procesos y procedimientos

La ESE IMSALUD cuenta con 26 procesos identificados en su Mapa de
Procesos, de los cuales 2 son estratégico, 11 son Misionales, 12 son de apoyo
y 1 es de evaluacion. Todos estos procesos cuentan con su caracterizador,
actividades descritas y sus procedimientos con los formatos y flujogramas
respectivos. Este mapa de procesos se actualizo en el 2017.

Estos procesos estan en continua evaluacion siguiendo la aplicacion del ciclo
PHVA y se realizaran los ajustes requeridos para mejorar los controles y se
adaptaran a la cambiante normatividad del sector publico, especialmente en lo
referente al sector salud.
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13.2.2 Comités

Actualmente la entidad cuenta con 21 comités organizados y conformados
mediante acto administrativo, como organismos auténomos de las
dependencias, cuyo objetivo es asesorar en el control y vigilancia de las
acciones y servicios que proporciona la E.S.E. IMSALUD. A todos estos
comités debe asistir como veedor el Jefe de la Oficina de Control Interno de
Gestion y desarrollar la labor de enfoque hacia la prevencién (Decreto
648/2017 Art. 2.2.21.5.3).

13.2.3 Fortalecimiento del ejercicio de la Autoevaluaciéon

La ESE IMSALUD ha venido implementando la cultura de la autoevaluacion
con el fin de que cada servidor publico, independiente de su nivel jerarquico
tenga la capacidad de evaluar su trabajo, detectar desviaciones, efectuar
correctivos, mejorar y solicitar ayuda cuando lo considere necesario, de tal
suerte que la ejecucion de los procesos, actividades y tareas para su
responsabilidad, garanticen el ejercicio de una funcibn administrativa
transparente y eficaz.

13.2.4 Evaluacién Independiente del Sistema de Control Interno

La E.S.E. IMSALUD evalua su Sistema de Control Interno Institucional, en
cumplimiento de la Ley 87 de 1993, con el fin de determinar el cumplimiento de
los objetivos principios y fundamentos del Sistema de Control Interno. La
evaluacion la desarrolla la Oficina de Control Interno de Gestion verificando la
existencia de los diferentes modulos, componentes y elementos comprobando
la efectividad de cada uno de ellos y su interaccion para apoyar el cumplimiento
de los objetivos de la entidad.

La evaluacion consiste en el diligenciamiento de la encuesta elaborada por el
Departamento Administrativo de la Funcion Publica y se genera el Informe
Ejecutivo Anual que se debe remitir al DAFP con la firma del Jefe de Control
Interno de Gestidn y la Gerencia. De esta evaluacion se genera una calificacion
anual del sistema por cada entidad a nivel nacional.

13.2.5 Proceso Auditoria Interna

Se constituye en el mecanismo que permite llevar a cabo un examen
sistemético, objetivo e independiente de los procesos, actividades, operaciones
y resultados de la entidad, a fin de determinar si los recursos se han utilizado
con la debida consideracibn por su economia, eficiencia, eficacia y
transparencia, si se han observado las normas internas y externas que le sean
aplicables.

Su objetivo es emitir juicios fundados a partir de evidencias sobre el grado de
cumplimiento de los objetivos, los planes, los programas y los proyectos; asi
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como de irregularidades o errores presentado en la operacion de la entidad,
apoyando a la direccién en la toma de decisiones necesarias a corregir las
desviaciones, sugiriendo las acciones de mejoramiento.

Para tal efecto, la oficina de Control Interno de Gestibn establecié unos
parametros para la realizacion de sus actividades que le garanticen una
valoracion objetiva del Sistema de Control Interno, asi como de la gestion a
nivel institucional y de cada una de sus dependencias.

13.3 OPCIONES PARA COMPARTIR O TRANSFERIR EL RIESGO.

Esta clase de acciones permiten reducir el efecto del riesgo a través del
traspaso de las pérdidas a otras organizaciones, o a través de otros medios
gue permiten distribuir una porcion del riesgo con otra entidad.

Cierta clase de riesgos identificados por las dependencias no aparecen en el
mapa de riesgos institucional, en razébn a que se consideraron Unicamente
aquellos que afectaran especificamente la ejecucion de los procesos. Sin
embargo y teniendo en cuenta que hay una serie de eventos que
indirectamente influyen en el desarrollo de la gestion, ante cualquier clase de
afectacion que se presente en los servidores, como en los bienes de su
propiedad, su tratamiento parte del establecimiento apropiado de una
estrategia que saque del escenario institucional estos riesgos asegurables,
cubriéndolos mediante el uso adecuado de poélizas y garantias.

13.3.1 Procedimientos de seguridad para el resguardo de la
informacion institucional.

Para evitar la posible pérdida de la informacién, la empresa cuenta con un
proceso de respaldo que permite efectuar copias de seguridad (backups), tanto
a los archivos de trabajo como a los archivos de bases de datos para cada una
de las dependencias y archivo documental de los procesos.

Actualmente el Proceso de Sistemas tiene dispuesto guardar la informacion
mas relevante de las IPS y Unidades Béasicas en la sede central de la ESE
IMSALUD.

La ESE IMSALUD implementara la Estrategia de Gobierno en Linea en el 4°
componente “Seguridad y Privacidad de la Informacién” que comprende las
acciones transversales a los demas componentes enunciados, tendientes a
proteger la informacion y los sistemas de informacion, del acceso, uso,
divulgacién, interrupcién o destruccién no autorizada.
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13.3.2 Seguridad para proteccion del personal y bienes de la
entidad.

La entidad debe contratada una firma especializada en seguridad, encargada
de garantizar la proteccién y seguridad de los servidores, como de sus
instalaciones y bienes.

13.3.3 Pdlizas

La E.S.E IMSALUD debe contar con pdlizas para amparar de riesgos a sus
bienes, activos, patrimonio, personas, asi como poélizas de manejo que sea
necesario. Actualmente contamos con las siguientes polizas que cubren
integralmente los riesgos de la entidad.

Pdliza de seguro de responsabilidad civil clinicas y centros médicos
Pdliza de seguro de responsabilidad civil servidores publicos

Pdliza seguro de automoviles

Pdliza seguro manejo sector oficial

Pdliza multirriesgo

14. RECURSOS.

La Gerencia de la ESE IMSALUD contemplara los recursos necesarios para la
definicion, implementacion y efectividad de las acciones que permitan un
tratamiento adecuado de los riesgos, teniendo en cuenta la viabilidad financiera
y la evaluacion del costo-beneficio para aplicar dichas acciones. Para ello la
Gerencia se apoyara en los procesos que tengan incidencia en el célculo,
aplicacién o solicitud de los recursos técnicos, financieros y de talento humano
requeridos.

15. SOCIALIZACION DE LA POLITICA.

Con el fin de contribuir a que la administracion del riesgo se convierta en parte
integral del desarrollo del Sistema de Control Interno de la ESE IMSALUD, la
Politica de Administracion de Riesgos, los Mapas de Riesgos por Procesos y el
Mapa de Riesgos Institucional y Corrupcion, se divulgardn a todos los
servidores publicos de la empresa a través de los medios de comunicacion
establecidos al interior de la misma en el Plan de Medios adoptado y
cumpliendo los lineamientos establecidos en la estrategia de Gobierno en
Linea (GEL). La responsabilidad de esta divulgacion estara a cargo de Prensa
y Comunicaciones
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16.CAPACITACION.

La Gerencia de la ESE IMSALUD garantizard los recursos necesarios en el
presupuesto para el cumplimiento del Plan Institucional de Capacitaciones
(PIC) el cual sera definido a través del Comité del Proyecto de Aprendizaje en
Equipo (PAE) teniendo en cuenta las necesidades de capacitacion presentadas
por los Lideres de Proceso, tendientes a hacer operativa la Politica de
Administracion del Riesgo y su implementacion al interior de todos los procesos
de la empresa. Los Lideres de Proceso seran los responsables de establecer
las necesidades de capacitacion de sus equipos de trabajo.

17. INCUMPLIMIENTO DE LA POLITICA.

La Gerencia ha definido que toda falta que se dé, ya sea por omision o por
accion y que sea causal de incumplimiento o retraso de la ejecucion de la
Politica de Administracion del Riesgo de la ESE IMSALUD, sera remitida a la
Unidad Interna Disciplinaria de la empresa para su debido proceso y
determinacién de las responsabilidad y sanciones a imponer. Paralelamente al
proceso disciplinario se tomaran los correctivos necesarios para garantizar la
normalizacion de la situacion, subsanar el evento sucedido o eliminar la causa
raiz del problema identificado.




